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Jmenné sluzby @

— aplikace pouzivaji pro identifikaci uzld (sitovych rozhrani) v siti Ciselné sitové (IP)
adresy, napr. 158.194.80.13

— pro Clovéka jsou Ciselné adresy tézko zapamatovatelné a sleduji fyzickou strukturu
sité (na sitové vrstvé) — jedna organizace mize mit podsité po celém Internetu

— textové oznaceni uzlu pritrazené k adrese, strukturované jméno uzlu sledujici
logickou strukturu sité

— aplikace (pouzivané ¢lovékem) pouzivaji jména — jméno se nejdfive prelozi na IP
adresu a ta se pouZije

— pouziti IP adres pouze nouzové pri problémech s prekladem

— historicky vyvoj:
kazdy uzel udrzuje vlastni databazi jmen — s poctem roste narocnost

centralni databéze ve stredisku InterNIC — uzké misto, proti duchu Internetu
decentralizovana distribuovana databaze — systém DNS, 1985
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Domain Name System (DNS) @

— RFC 1035 a dalsi
m strukturované jméno uzlu = symbolické, doménové jméno, napf. phoenix.inf.upol.cz

= decentralizovana distribuovana databaze zaznam( doménovych jmen vs. IP
adres (k jedné IP adrese mize byt pfifazeno vice doménovych jmen a obracené)

= systém prekladu doménovych jmen na IP adresy a naopak
= decentralizovana distribuovana (aplikacni) sluzba modelu klient/server
— zdznamy rozmistény na tzv. jmennych (DNS) serverech

— klient, tzv. Fesitel (resolver), Zada jmenny server o preklad doménového jména na IP
adresu, popr. naopak
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Domény @

= pojmenované, stromové hierarchické skupiny logicky sdruzenych uzli v siti (napf.
organizace, zemé, Internetu), podskupiny = subdomény (napf. oddéleni organizace),
strukturni jednotky DNS

m kofenova (root) doména — nejvyssi doména stromu obsahujici top-level domény,
bézné se neuvazuje, existuji i alternativni (OpenNIC, New.Net aj.)

m top-level domény (TLD):

— spravované IANA (ICANN), www.iana.org/domains/root/db/

m infrastrukturni (historicky generické): jméno arpa (1985, Address and Routing Parameter
Area), napf. pro reverzni domény

m generické (gTLD): oteviené, jména com (1984, RFC 920), info (2000), net (1984), org
(1984), i s omezenimi na registraci, biz (2000), name (2000), pro (2000)

m sponzorované (sTLD, uvazované jako generické): s omezenimi na registraci, jména aero
(2000), asia (2006), cat (2005), coop (2000), edu (1984), gov (1984), int (1988), jobs
(2005), mil (1984), mobi (2005), museum (2000), post (2005), tel (2005), travel (2005),
xxx (plvodné zamitnutd), od ¢ervna 2008 jakakoliv (napf. msn, google)
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Domény @

m top-level domény (TLD):
m narodni (country-code, cTLD): dvojznakova jména domén statd a unii (ISO 3166), napt.
cz, sk, eu

— internacionalizované (IDN): pro testovani nirodnich abeced (arabské, cyrilice, ¢inské,
fecké apod.)
— rezervované: pro specialni cely v neprodukénich sitich

— top-level domény (domény 1. Fadu) obsahuji domény 2. Fadu pro organizace (napt.
jména upol, google), ty zase domény 3. ¥adu (napf. inf) atd. az po jména uzld (napf.
phoenix, mail)

— domény spravovany jmennymi servery — uloZzeny a poskytovany zaznamy doménovych
jmen vs. IP adres

Obrazek: Obrazek privodce 257
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Domény @

Doménové jméno

= odrazi prislusnost uzlu & subdomény k (sub)doméné, sloZeno ze jména uzlu v
(sub)doméné a jmen nadfazenych (sub)domén, napf. uzel phoenix v subdoméné inf v
subdoméné upol v doméné cz (v kofenové doméné)

— teckova notace: (zleva) jména uzlu a postupné nadfazenych domén oddélend teckou,
max. 255 B

— jméno uzlu/domény: case-insensitive fetézec znakd, pivodné pouze ASCII znaky (a—z,
0-9, —, RFC 1034), od 1998 IDN (v nékterych TLD, v testovacim rezimu, 2003 IDNA
prevod na ASCII, algoritmy ToASCIl a ToUnicode), max. 63 B

— kofenova doména ma prazdné jméno, posledni oddélujici teCka se bézné nepise
(relativni jméno), i s te¢nou (absolutni jméno) je tzv. pIné kvalifikované doménové
jméno (FQDN)

— napf. phoenix.inf.upol.cz.

7

— uvnitf domény se obvykle vynechava ¢ast jména pro doménu, napt. uvnitr inf.upol.cz
jen phoenix
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Domény @

Reverzni domény
— pro reverzni preklad IP adresy na doménové jméno, napt. z bezpeCnostnich divodil
(ovéfeni IP adresy ke jménu)

= k IP adrese ptitazené doménové jméno v doméné in-addr.arpa: (standardné) zleva
jména uzlu a reverznich subdomén jako &isla v IP adrese zprava

— napf. pro IP adresu 158.194.80.13 jméno 13.80.194.158.in-addr.arpa

— jména reverznich domén prekladana na doménova jména (stejnym zpisobem jako
preklad na IP adresy)

Obrazek: Obrazek privodce 258

m reverzni doména 0.0.127.in-addr.arpa: pro reverzni preklad zpétné smycky uzlu
(127.0.0.1) na jméno localhost, méla by byt spravovana kazdym jmennym serverem
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Domény
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Domény @

Rezervované domény (RFC 2606)

m example (pfiklady do dokumentaci, 192.0.2.0/24), invalid, localhost, test (také pro
testovani IDN), ...

Pseudodomény

m local — pro lokalni sité (intranety, 10.0.0.0/8), autokonfiguraéni protokol Zeroconf
(multicast DNS), uzly bez pfidéleného doménového jména (169.254.0.0/16, link-local)
apod., zdznamy pro preklad pfimo na uzlu, ne na jmenném serveru

m pro jiné sité: onion (pro anonymizaéni sit Tor), uucp (stard sit UUCP, bang notace
jména), bitnet (sit BITNET) aj.
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Zb6na @

Obrazek: Obréazek priivodce 259

= cast (prostoru jmen) domény spravovana jednim jmennym serverem, kromé subdomén
(podFizenych zén) delegovanych jinym serverim

m kofenové zény (= Casti kofenové domény), specidlni zény — pro implementaci
jmenného serveru, napt. stub (seznam jmennych serverii pro subdomény), cache/hint
(seznam IP adres jmennych serverii pro kofenovou doménu/zény)
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Resitel (resolver) @

= klient sluzby DNS dotazujici se jmenného serveru na preklad jména

— vyzaduje od serveru konecnou odpovéd, kladnou (vysledek pfekladu) nebo zépornou
(neexistujici zdznam)

= komponenta OS nebo aplikace (systémova sluzba) pouzivana aplikacemi pro jmennou
sluzbu

— ma v konfiguraci IP adresy (!) jmennych serverii mistni domény, kterych se
dotazuje: v unixovych OS soubor /etc/resolv.conf, v MS Windows zadlozka DNS v
dialogu nastaveni protokolu TCP/IP (zalozka WINS pro systém LAN Manager,
protokol NetBIOS a sluzbu WINS je pro jiny pfeklad jmen na IP adresy)

— muze (dle konfigurace) k zadanému jménu bez koncové tecky (relativnimu jménu)
pridavat pfednastavené domény (v MS Windows i domény Windows), pfi negativnich
odpovédich dotazy postupné znovu bez nich

— konfigurace je mozna ruéné (staticky) nebo dynamicky pomoci protokold DHCP nebo
PPP
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Resitel (resolver) @

— obsahuje cache se zaznamy z vysledki pfedchozich dotazil (pozitivni i negativni), bez
cache tzv. pahylovy resolver, napt. v unixovych OS (GNU/Linux), pro cache je pak
caching-only jmenny server (viz déle, napf. pdsnd, dnsmasq) nebo specialni daemon
(napt. nscd), v MS Windows 2000 a vi3 resolver s cache pti volbé “Klient DNS"
(vychozi)

— kromé DNS prekladu (pfed nim) Ize vyuzit lokalni soubor s (ru¢né zadanymi)
asociacemi jmen a IP adres

CVICENI: konfigurace resolveru, IP adres jmennych servertl, prednastavené domény,
lokalni soubor
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Jmenny server @

— spravuje zaznamy pro svou zénu, véetné seznamu jmennych serveri pro
subdomény/podFizené zény (stub) — tzv. autoritativni zaznamy

— obsahuje seznam IP adres serverii spravujicich kofenovou zénu (z konfigurace,
cache/hint) a cache se zadznamy z vysledki dotazid na jiné servery (pozitivni i
negativni) — neautoritativni zaznamy

= aplikace poskytujici klientdm (resolver nebo jiny server v roli klienta) odpovéd’ na
dotaz = vysledek prekladu jména, napf. v unixovych OS program BIND

— typy:

m primarni — jediny ,hlavni*, autoritativni, server pro doménu/zénu (zaznamy zény v
konfiguraci), poskytuje tzv. autoritativni odpovéd pro autoritativni zdznamy ze své zény a
pfipadné i neautoritativni odpovéd pro zdznamy z cache

m sekundarni — ,vedlej$i”, autoritativni, server pro doménu/zénu, pravidelné kopiruje
zdznamy zény dotazem (zone transfer) z primarniho serveru, poskytuje stejné odpovédi

jako primarni
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Jmenny server @

— typy:
m caching only — neautoritativni server (pro viechny domény/zény, vyjma
0.0.127.in-addr.arpa), poskytuje pouze neautoritativni odpovédi z cache
m kofenovy — primarni server pro korenovou doménu/zénu, je jich vic
m forwarder — server provadéjici preklad pro jiny server (v roli klienta)

— pro kazdou doménu vzdy minimalné dva (nezavisle fungujici) jmenné servery,
primarni a sekundarni — pravidlo Internetu, jejich jména a IP adresy v konfiguraci
jmenného serveru nadtizené domény

— jeden jmenny server miize byt primarnim pro jednu doménu/zénu a zaroven
sekundarnim pro jiné domény/zény

— pii vice IP adresach (raznych strojii) k jednomu jménu cyklické vraceni riznych adres
na dotazy na jméno (round robin), pouziti pro rovnomérné vyrovnavani zatéze strojl
(load balancing)
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Preklad (vyreseni dotazu) v

= preklad doménového jména z dotazu na IP adresu nebo IP adresy (reverzniho
doménového jména z dotazu) na doménové jméno

— pozaduje resolver nebo jmenny server (v roli klienta), poskytuje jmenny server
— dotaz:

m rekurzivni — klient vyZaduje a server vraci kone€nou odpovéd (autoritativni nebo
neautoritativni), typicky pozaduje resolver

m nerekurzivni — server vraci seznam IP adres jinych jmennych serverii, typicky pozaduje
jmenny server v roli klienta — bézné oznacovany jako resolvujici jmenny server,
»resolver*

Obrazek: Obrazek kombinace priivodce 263 a 269
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Preklad (vyfesSeni dotazu)
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Preklad (vyfesSeni dotazu) @

aplikace zada resolver o preklad

resolver prohled4 cache (pokud ji ma), v pfipadé cache miss

resolver vznese (rekurzivni) dotaz na jmenny server (pro mistni doménu, prvni z
konfigurace) — pokud nedojde v ¢asovém intervalu odpovéd, opakuje dotaz na cyklicky
dal$i nebo stejny (pokud je v konfiguraci jen jeden) do vyprseni celkového ¢asového
intervalu na preklad

server prohledd cache, v pfipadé cache miss

server vznese (nerekurzivni) dotaz na jiny jmenny server (DNS databaze je
distribuovana) — opakované v ¢asovych intervalech do vyprseni celkového

m kofenovy (ze seznamu) — vraci seznam IP adres jmennych serverii pro top-level
doménu, nas server vznese (nerekurzivni) dotaz na néktery z nich, ten vrati seznam IP
adres server(i pro subdoménu vyssiho ¥adu atd. az do konecné odpovédi = proces iterace,
rekurzivni preklad
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Preklad (vyfesSeni dotazu) @

m vyjimecné (!) nadfazeny pro nadfazenou domény (zénu) nebo forwarder — vraci
konecnou odpovéd, nas server se chova jako resolver a vznasi rekurzivni dotaz, ale po
vyprseni ¢asového intervalu provede preklad sdm (pokud neni tzv. forwarder only, napf. v
uzavrenych sitich)

CVICENI: vysvétleni Gplného postupu rekurzivniho piekladu konkrétniho jména (napt.
www.seznam.cz) z uzlu v konkrétni doméné (napf. inf.upol.cz)

— kofFenové servery a servery pro TLD obsluhuji pouze nerekurzivni dotazy (kvili

zatézi, kritické misto systému DNS!), caching only server predava dotaz
autoritativnimu serveru domény/zény

— manudlni preklad/diagnostika DNS: néastroje nslookup, dig

CVICENI: manuélni preklad jména a IP adresy (reverzni), rekurzivni i nerekurzivnf,
programem nslookup (dig nebo host)

— veskerd komunikace (dotazy a odpovédi) pomoci protokolu DNS
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Protokol DNS @

= aplikacni protokol pracujici zplisobem dotaz-odpovéd’ poskytujici sluzbu typu
klient/server: klient posle dotaz, server odpovéd

— zékladni operace DNS Query pro ziskani informaci z DNS databéze na serveru,
typicky preklad doménového jména na IP adresu

— dalsi operace DNS, napt. Update, Notify, Zone transfer aj.

— pouziva pro prenos dat transportni protokoly UDP i TCP, pro oba port 53 (tj.
53/udp i 53/tcp)

— stejny protokol pro dotaz i odpovéd

— pro bézné dotazy, napt. preklad jména, nejprve UDP (kvili rezii TCP, ¢asovym intervaldm
pFi nedostupnosti serveru), odpovéd’ pfipadné zkracena na 512 B (velikost UDP
datagramu, kvli IP fragmentaci)

— pro kompletni odpovéd nebo zone transfer dotaz pres TCP

— protokol DNS (jmenna sluzba) neni zcela spolehlivy — ¢asovy interval pro odpovéd,
datagramovy protokol UDP

— pro rizné operace riizné DNS pakety — neobsahuji kontrolni soucet! — mél by
obsahovat UDP datagram
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DNS Query @

= zékladni operace protokolu DNS: dotaz (klienta) a odpovéd (serveru) s informacemi
(zdznamy) podle pozadavki v dotazu (pro doménové jméno, typ zaznamu) nebo
negativni (zdznam podle pozadavkil neexistuje)

— stejny format DNS paketu pro dotaz i odpovéd

Obrazek: Obrazek privodce 294

— 5 sekci paketu: zahlavi (povinné), dotazy, odpovédi, autoritativni jmenné servery a
doplfiujici informace (nepovinné)
m sekce zahlavi (HEADER): v dotazu i odpovédi

m ID: identifikator, stejny v dotazu i odpovédi, pro sparovani

m QR: 0 pro dotaz, 1 pro odpovéd

m Opcode: typ dotazu (stejné v odpovédi), 0 pro standardni, 1 pro inverzni, 2 pro status, 4
pro operaci notify, 5 pro operaci update, aj.
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DNS Query @

m sekce zahlavi (HEADER):

m AA: 1 pro autoritativni odpovéd

m TC: 1 pro odpovéd zkracenou na 512 B

m RD, RA: 1 pro pozadavek (u dotazu) a moznosti (u odpovédi) rekurzivniho prekladu

m AD: 1 pro pozadavek (u dotazu) a vyznaleni (u odpovédi) zabezpecené (podepsané)
odpovédi (DNSSec)

m Rcode: kod odpovédi, 0 (NoError) pro bez chyby, 1 (FormErr) pro chybu formatu dotazu, 2

(ServFail) pro neschopnost odpovédi, 3 (NXDomain) pro negativni odpovéd (zaznam pro
jméno z dotazu neexistuje), 5 (Refused) pro odmitnuti odpovédi atd.

m dalsi: poCet zaznamu v dalsich sekcich, pfi 1 format odpovédi ,,one-answer", pFi vice
»many-answer", zalezi na implementaci serveru

m sekce dotazii (QUESTION): vétsinou jeden zdznam (doménové jméno a typ), v
dotazu i odpovédi (zopakovany)
m ostatni sekce (ANSWER, AUTHORITY, ADDITIONAL): odpovéd s pozadovanymi

zdznamy (ANSWER), jména autoritativnich jmennych server pro doménu (pfip.
subdomény, AUTHORITY) a jejich IP adresy (pfip. postovni servery, ADDITIONAL)
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DNS Query @

— komprese DNS paketu: dalsi vyskyty (Casti) doménového jména v paketu jsou
nahrazeny odkazem na prvni vyskyt — oddélovaci byte ve jméné (viz dale) je > 192, tj.
prvni dva bity 1, ostatni bity a dalsi byte = poradové Cislo bytu prvniho vyskytu od
zacatku paketu (od 0)

— inverzni dotaz (Opcode = 1): jako reverzni, ale pro odpovéd se misto zdznami typu
PTR pouziji zdznamy typu A (viz DNS zdznamy/véty RR déle), nemusi byt servery
podporovan

CVICENI: zachytavani a inspekce (zahlavi) DNS query paketii
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DNS zaznamy/RR véty ﬁy

= zdrojové véty (resource records, RR) — forma dat zaznami v DNS paketech
operaci, napf. u Query v dotazu a odpovédi

— forma ulozeni zaznami o doménovych jménech vs. IP adresach a vSech ostatnich
informaci DNS v databazi na jmenném serveru, v textové podobé

Obrazek: Obréazek priivodce 272

m NAME: doménové jméno uzlu nebo subdomény, fetézec proménné délky — pred
fetézci mezi te¢kami v teckové notaci jmen je oddélovaci byte s délkou fetézce (misto
tecky) a nulovy byte na konci, napf. 7phoenix3inf4upol2cz0

m TYPE: typ véty, uréuje vyznam pole RDATA (v odpovédi serveru):
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DNS z4aznamy/RR véty ﬁy

Obecny format
NAME '
proménné délky | | ane CL;‘BSS "%  RDLENGHT Prmrﬁéa‘g?iélky
2B P
VétatypuA: | - 3 af; v

5 l""fextovgr fetézec
Véta typu TXT: | Proménné delky

. i Doménové jméno (NAME)
Véty typu NS, Cname a PTR: | Proménné delky
. PREFE- Doménové jméno (NAME)
Véta typu MX:  pence Proménné délky
28
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DNS zaznamy/RR véty @

m A (1): IPv4 adresa (4B, v poli RDATA) ke jménu NAME

m NS (2): jméno autoritativniho jmenného serveru pro subdoménu NAME (na
serveru nadfazené domény) nebo pro doménu z véty SOA (na serveru domény),
typicky primarniho a sekundarniho, pro jmenny server by méla byt i véta A (tzv. glue
zaznam), domény z NAME postupné delegovany na servery od kofenovych serveri
stromem domén doli

m CNAME (5): jméno jako alias k NAME

m SOA (6): informace o autoritativnim (primarnim) jmenném serveru pro doménu NAME
(jeho jméno, email spravce, ¢asovy interval pro zone transfer, vychozi hodnota TTL aj.)

m PTR (12): (FQDN) jméno k NAME pro reverzni preklad, reverzni domény z NAME
postupné delegovany na servery od kofenovych server(i stromem domén dolii

m MX (15): preference (2B ¢islo) a jméno e-mailového serveru pro doménu NAME
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DNS zaznamy/RR véty ﬁy

WKS (11), SRV (33): informace o poéitadi (jméno/IP adresa, port, priorita, vdha) s
aplika¢ni sluzbou (aplikaéni a transportni protokol, napt. _http._tcp) pro doménu
NAME

HINFO (13), TXT (16): informativni, info o HW a SW uzlu NAME, lib. text

AXFR (252), IXFR: pozadavek transferu zény (celé zény nebo inkrementalniho), v
DNS paketech operace Zone transfer

* (255): pozadavek na vSechny véty, v DNS paketech
dalsi: pro IPv6, DNSSec (zabezpedeni DNS) aj., viz dale
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DNS zaznamy/RR véty @

CLASS: t¥ida véty, IN (1) pro Internet, * (255) pro vSechny

TTL: time to live, doba platnosti zaznamu v cache jinych serverii a resolveru (0
zabrafuje uchovavani v cache), v sekundach

RDLENGTH: délka pole RDATA

RDATA: data (uréena typem véty), jména jako Fetézce proménné délky

v dotazu operace Query jen polozky NAME, TYPE a CLASS

v konfiguraci serveru (tzv. zénovych souborech) zadané v textové podobé, jména
v syntaxi doménovych jmen, polozky zadana svym textovym oznacenim, oddélené

bilymi znaky

CVICENI: inspekce zadznami (RR vét) z jednotlivych sekci DNS paketd z nasledujiciho
cviceni, rozpoznani komprese jména v paketu

CVICENI: preklady programem nslookup (nebo dig): ziskani DNS zdznamii (RR vét) pro
dané jméno neexistujicich, danych (A, NS, SOA, PTR, MX) a vSech typii, ze serveru
mimo mistni doménu, inspekce TCP segmenti u dels$i odpovédi, s ladicim vystupem
(droven debug)
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DNS Update ﬁy

— RFC 3007

= operace DNS protokolu pro dynamickou aktualizaci DNS zaznamua (RR vét) v
konfiguraci primarniho jmenného serveru (jiné na néj preposlou)

— dotaz + odpovéd, forméat paketu podobny operaci Query: sekce zény, predpokladd (na
ne/existujici véty), update (pridavané nebo rusené véty) a dopliikovych informaci

— zmény jsou na serveru ukladdany do zénovych zurnalovych souborii pravidelné
ukladanych do zénovych souborii konfigurace

— zabezpeceni: Secure DNS Update, update dotazy povolené pouze z dané IP adresy aj.

— klient nsupdate
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DNS Notify a Zone transfer @
DNS Notify (RFC 1996)

= operace DNS protokolu pro informovani sekundarnich a podfizenych jmennych serverii
(tzv. notify set) 0 zméné zaznamii na primérnim serveru (d¥ive nez vyprsi interval
aktualizace)

— zpréavu periodicky (rGznym serverim s riznym zpozdénim) zasila primarni server
(forméat paketu podobny operaci Query), sekundarni nebo podfizeny server potvrdi a
pozada o transfer zény

Zone transfer
= operace DNS protokolu pro pfenos zaznamii zény z (typicky) primarniho serveru
m AXFR = prenos vsech zaznami

m IXFR = inkrementalni — pfenos pouze zménénych zaznami (ruéné v konfiguraci nebo
operaci Update), udrzuje se historie stavii databaze, pfi pFilis starém stavu nebo
rozsahlém IXFR se provede AXFR
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Rozsiteni DNS pro IPv6 ﬁy

RFC 1886, 2874 aj.
pro preklad doménového jména na IPv4 adresu se pouziva zdznam (RR véta) typu A
pro IPv6 adresu nejdfive a nyni zdznam typu AAAA s 16B IPv6 adresou

drive docasné zaznam typu A6: pocet bin. 1 v sitové masce, ¢ast IPv6 adresy pro uzel a

doménové jméno domény uzlu, jedna IPv6 adresa volitelné ulozena pomoci nékolika A6

zaznami, po doménéach, na riznych serverech — resolver musel sestavit tzv. A6 record

chain

m jméno pro reverzni preklad: nejdfive a nyni jména uzlu a reverznich subdomén jako
jednotlivé Sestnactkové cifry v IPv6 adrese (tzv. nibble format), nejdfive v doméné
ipb.int, nyni v doméné ip6.arpa, napf. pro IPv6 adresu 2001:718:1401:50::d jméno
d.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.5.0.0.1.0.4.1.8.1.7.0.1.0.0.2.ip6.arpa, drive docasné
jména tvaru \[xcifry/bitd] (tzv. bitstring forméat)

m zaznam typu DNAME: analogie CNAME, jméno jako alias ¢asti doménového jména,

napr. pro postupnou delegaci reverznich subdomén misto zaznami typu NS
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Zabezpeceni DNS @

DNSSec

vvvvvv

= zabezpeceni zaznamii na jmennych serverech a v DNS paketech, dfive od
vybranych (top-level) domén/zén ve stromu domén nize, dnes od kofenové domény

— pouziti el. podpisu: soukromym kli¢em subdomény/zény podepsany vsechny jeji
zaznamy (kromé RRSIG), podpisy v zdznamech typu RRSIG (dfive SIG), pro ovéfeni
integrity DNS paketu (napf. odpovédi DNS Query) zaznamy pospojované do
posloupnosti pomoci (podepsanych) zaznami typu NSEC (dfive NXT), plus posledni
specialni zdznam RRSIG podepisujici cely paket

— ovéFeni podpisti: verejny kli¢ subdomény/zény v (podepsaném) zadznamu typu
DNSKEY (dfive KEY), podepsany (certifikovany) soukromym kli¢em nadtizené
domény, verejny kli¢ kofenové domény (self-signed, popf. vyssich zabezpedenych
domén) v konfiguraci resolveru
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Zabezpeceni DNS @
DNSSec

— moznost ulozeni certifikatd (X.509 aj.) pro aplikace pomoci zdznami typu CERT

— nevyhody: soukromy kli¢ je potteba pro podpis kazdého DNS paketu se zaznamy
(podpisy spojujicich NSEC zdznam(i + celého paketu, podpisy jednotlivych zaznami jiz
v podepsané konfiguraci zény nebo cache)

TSIG (Transaction Signatures)
= autorizace komunikace DNS serverii, RFC 2845

— MD?5 hash prenadsenych zaznami a sdileného tajemstvi v zdznamu typu TSIG

— sdilené tajemstvi vyménovano Diffie-Hellmanovym algoritmem pomoci zdznami typu
TKEY, nebo asymetrickou Sifrou (tajemstvi zasifrovano zaslanym vefejnym klicem)

— pouziti u DNS Update — miize jen autorizovany server
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Implementace jmenného serveru @

Systém BIND (verze 4)

— DNS zaznamy v textovém tvaru (format BIND) udrzovany v zénovych souborech na
primarnim serveru

— udrZovana data: autoritativni zdznamy zény vC. zaznami delegujicich spravu Casti
domény na jiné (podFizené) jmenné servery, zaznamy zény cache/hint (seznam IP
adres kofenovych jmennych serveri)

= program named na unixovych systémech, sluzba Server DNS na MS Windows 2000
(miize byt souéasti Active Directory)

BIND nové generace (verze 8 a 9)

— podpora dynamické aktualizace (DNS Update ve spolupraci s DHCP serverem),
DNS Notify, IXFR, negativni caching, DNSSec, virtualni jmenné servery, propojeni s
MS Windows 2000, IPv6, ...

— oproti BIND 4: protokolovani zprav, ACL, master/slave misto
primarni/sekundarni/atd., vicevlaknovy, implementace i pro MS Windows

— lightweight resolver = knihovna + (lokalni) server jako caching-only jmenny server
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Testovani a ladéni DNS ﬁy

— chybné nastavené DNS =- prodlevy v aplikacich a OS kvilli ¢asovému intervalu na
preklad —

ovérit fungovani sité, napf. pomoci ping
ovérit konfiguraci resolveru — mistni DNS servery, doména
testovani (mistnich) jmennych serverii — dotazy jako resolver i jako server v roli klienta

kontrola a ladéni konfigurace serveru — podle pravidel DNS (néstroje implementace serveru,
napf. rndc u BIND 9)

— néstroje (RFC 1713):
m nslookup — rekurzivni i nerekurzivni dotazy, volba typl zdznamd{ a jmenného serveru aj.,

interaktivni, ladici vystup (drovné debug a d2)

m dig — rekurzivni i nerekurzivni dotazy, volba typu zaznami a jmenného serveru aj., forméat
BIND odpovédi

m dnswalk — kontrola zdznamd pro doménu (i reverznich) podle pravidel DNS, z transferu
zény

CVICENI: testovani DNS (dotazy) programy nslookup a dig (viz minulé cviceni), kontrola
zdznami pro doménu programem dnswalk
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Delegace a registrace domén @

Delegace domény na vlastni jmenné servery

vytvoreni primarniho jmenného serveru pro doménu — pripojeni k Internetu by mélo
byt pevnou linkou (pravidlo Internetu)

vytvoreni sekundarniho jmenného serveru pro doménu — pripadné u poskytovatele
Internetu

delegace domény v nadfazené doméné = zaznamy typu NS v nadfazené doméné a
typu PTR v nad¥azené reverzni doméné pro jmenné servery delegované domény (plus
glue zdznamy typu A)
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Delegace a registrace domén @

Registrace domény 2. (rovné

registrace domény — v databézi (lokalniho) Internet Registry (IR) pro TLD (=
nadfazend doména, napt. pro cTLD cz narodni sdruzeni CZ.NIC), prostfednictvim
registratora (asto poskytovatel pfipojeni k Internetu), doména musi byt volna

registrace reverzni domény — pro rozsah IP adres z bloku adres (= nadfazena

reverzni doména), v databazi poskytovatele pfipojeni k Internetu nebo regionalniho IR
(napt. RIPE NCC), prostfednictvim registratora
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Internet Registry (IR) @

= organizace pridélujici v Internetu IP adresy (RFC 1466), ¢isla autonomnich systémi,
jména domén (TLD a 2. fadu) aj.

m IANA (The Internet Assigned Numbers Authority) — nejvyssi, rozdéluje mezi regionalni
IR

m regionalni — spravuji vétsi geografické oblasti Internetu rozdélené mezi lokalni IR

m RIPE NCC - Evropa, Blizky vychod a Rusko (a byvalé sovétské republiky)
m ARIN — Severni Amerika

m APNIC - asijsko-pacificka oblast

m LACNIC - Latinska Ameriku

m AfriNIC — Afriku

m lokalni — narodni IR a poskytovatelé pripojeni k Internetu, sponzoruji regionalni IR,
napt. CZ.NIC, DE.NIC, ICANN (USA, gTLD, sTLD) atd.
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Internet Registry (IR) W
RIPE (www.ripe.net)

— objekty databize = pFidélena ¢&isla a jména (inetnum, domain, aut-num), informace o
zodpovédnych osobach (spravcich siti = person, role, autorizovanych ke zménam =
mntner), smérovani = route aj.

— databaze verejné pristupna, cteni pomoci programu whois nebo sluzby WWW,
editace e-mailem
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