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Sitové protokoly @

m linkové protokoly

— vyménuji data mezi sousednimi uzly v ramci lokalni nebo rozlehlé sité, pomoci sdileného
komunikaéniho média (nap¥. Ethernet) nebo dvoubodovymi linkami (napt. PPP)
— standardizované normami IEEE 802.x
m sitové protokoly

— vyménuji data mezi libovolnymi (nesousednimi) uzly v rozlehlé siti tvofené mnoha
lokalnimi sitémi

sitové vrstvy (protokolu)
— dF¥ive rizna feSeni (TCP/IP, ISO OSI, firemnf), dnes de facto standard TCP/IP
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Sitové protokoly @

m smérovac (router):

— propojuje lokalni sité (LAN) na drovni sitové vrstvy, umoziuje libovolné topologie sité (v
praxi propojené hvézdicové)

— Fesi smérovani z lokalnfi sité k nasledujicimu smérovaci nebo koncovému uzlu (next hop),
rozhoduje na zakladé svych smérovacich tabulek

= bézny pocita¢ nebo specializované zafizeni (smérovaé, router) s vice sitovymi rozhranimi,
predavajici si data mezi rozhranimi — forwarding

— ,vybaluje" data (sitovy paket) z linkového rdmce a ,zabaluje” do jiného linkového rdmce —
i kdyz jsou linkové protokoly siti stejné!

— neméni sitovy paket (napt. adresy)!, az na vyjimky, napf. polozka TTL, fragmentace,
volitelné polozky aj.

m koncové uzly — vysilaji a pFijimaji sitové pakety ,,zabalené” do linkovych ramci
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Navaznost na linkovou vrstvu @

— fyzicka a linkova vrstva implementovana na sitové karté (HW) a jejim ovladacem
(driver, SW)

— rozhrani ovladace — standardizovany zpisob pFistupu ze sitové vrstvy k linkové,
funkce:
m vybér linkového protokolu (ramce)
m identifikace a prepinani sitového protokolu (buffer, napf. SSAP, DSAP)
m ,zabalovani" sitovych paketl a ,rozbalovani* linkovych ramci
m sluzby podvrstvy LLC (spréava linkovych spoji)

— standardizovana rozhrani: PKDRV (Packet Driver, pro TCP/IP), NDIS (Network
Driver Interface Specification, Microsoft/IBM, vyZzaduje linkovy protokolovy ovladag,
kterému NDIS ovlada¢ pfedava ramce)

Jan Outrata (Univerzita Palackého v Olomouci) Poditalové sité Olomouc, zaFi-prosinec 2013 4 /26


http://www.inf.upol.cz

Internet Protocol (IP) @

- 1980 RFC-760, 1981 RFC-791

— poskytuje ,,nespolehlivou* nespojovanou sluzbu — nevytvari spojeni, nepotvrzuje
prijem paketl
— spojuje lokalni sité do celosvétové sité Internet

— tvoren nékolika dil¢imi protokoly: vlastni IP a sluzebni ICMP (diagnostika a signalizace
mimoradnych stavil), IGMP (skupinové adresovani), ARP a RARP (zjisténi linkové
adresy k IP adrese a opaéné)

— sitové rozhrani uzlu ma alespon jednu sitovou IP adresu
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IP paket (datagram) @

— zakladni jednotka dat prenasenych IP

= zahlavi 20 B povinnych polozek + volitelné polozky, data, max. délka 64kB

Obrazek: Obrazek priivodce 131

m délka zahlavi: v jednotkach 4 B, tzn. max. 60 B

m typ sluzby (TOS): pivodné specifikace kvality prenosu (bity pro prioritu, min. zdrzeni
a cena, max. vykon a dostupnost), dnes DS (Differentiated Services) — pozadavky
garance $itky pasma, protokol RSVP

m identifikace, pfiznaky a posunuti fragmentu: pro Géely fragmentace paketu, bity
priznakd pro zakazani fragmentace (DF) a indikaci dalSich fragmentd (MF, tento neni
poslednf)
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IP paket (datagram) @

0 8 16 24
Verze IP Délka Typ sluzby Celkova délka IP datagramu
4 bity zahlavi 8 bitd 16 bitdi
Identifikace IP datagra PFiznaky Posunuti fragmentu od pocatku
e a(fles bima o it (flags) (fragment offset) - 13 bitd
Doba Zivota datagramu  Protokol vyssi vrstvy Kontrolni soucet z IP zahlavi (checksum)
(TTL) - 8 bith (protocol) - 8 bitu 16 bitd
B IP adresa odesilatele (source IP adress)
45 32 bita s
IP adresa prijemce (destination IP adress)
32 bitd

e s s ot o e e oo i i i e e e e e e
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IP paket (datagram) @

m doba Zivota (TTL): zamezeni nekonecného ,toulani* paketu, kazdy smérovad snizuje
alespon o 1 (a musi tedy zménit kontrolni soucet zahlavi), pfi O se paket zahazuje a
odesilateli je to signalizovano protokolem ICMP, nastavena v OS

m protokol vysSi vrstvy: Cisla pridéluje IANA, napf. ICMP 1, IGMP 2, IP 4, TCP 6, UDP
17, tunelovani protokold, napf. IP over IP (privatni sité, IPv6 over IPv4), IPX over IP

CVICENI: zachytavani a inspekce IP paketi
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IP adresa @

— kazdé sitové rozhrani pocitade (sitova karta) mize mit jednu nebo vice
jednoznacnych IP adres

— pridéleni adresy sitovému rozhrani staticky pomoci programu ipconfig (MS Windows)
nebo ifconfig/ip (UNIX, GNU/Linux)

CVICENI: zjidténi IP adresy sitového rozhrani a jeho zména
= Cislo délky 4 B (pro protokol IPv4), notace zapisu s hodnotami bytl v desitkové

soustavé oddélenymi teckou, napr. 158.194.80.13 =
10011110.11000010.01010000.00001101

Olomouc, z&fi—prosinec 2013
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IP adresa @

= dvé Casti adresy: adresa sité a adresa uzlu (rozhrani) v siti

Classfull adresace

— od pocatku Internetu az do roku 1993: RFC 796

— jaka &ast pro sit uréuji pocatecni bity prvniho bytu, déleni siti do 5 (zakladnich) t¥id:
m tfida A: adresa zacina (bitem) 0, 1 byte pro sit, 126 siti (s hodnotami prvniho bytu) 1 az

126 (0 a 127 maji zvlastni vyznam), 224 — 2 uzl& (0 a 255 maji zvl4&tni vyznam)

m trida B: zacind 10, 2 byty pro sit, 214 sitf 128 az 191, 216 — 2 uzld

t¥ida C: zadina 110, 3 byty pro sit, 22! siti 192 az 223, 254 uzli

m t¥ida D: za&ind 1110, ned@li se, 2% skupinovych adres 224.0.0.0 az 239.255.255.255 (IP

multicast, RFC 1112)

m t¥ida E (a dal¥i): za&ina 1111, 22® adres 240.0.0.0 aZ 255.255.255.254 piivodné&
rezervovanych pro specialni a experimentalni Gcely, dnes jiz také pridélené
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IP adresa W

Specialni adresy

m celd = 0: tento uzel (= loopback, bez pfidélené adresy)
uzel = 0: adresa sité

sit = 0: uzel na této siti (nepouziva se)

uzel samé 1: vSesmérova adresa sité (network broadcast)

samé 1 (255.255.255.255): vSesmérova adresa lokalni sité (local broadcast),
nesméruje se

m 127.cokoliv: programova (lokalni, SW) smycka (loopback), typicky 127.0.0.1,
odeslany paket ,ihned prijde”

CVICENI: zji$t&ni vech uzlti na lokélni siti pomoci programu ping
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IP adresa @

Classless adresace
— od roku 1993: RFC 1517-1520
— sité se nerozlisuji podle tfid, ale podle sitové masky:
= 4B &islo (notace IP adres), bity = 1 uréuji v IP adrese adresu sité
— urleni adresy sité: bitovy soucin IP adresy a sitové masky
— pocet uzlli v siti = 9(polet 0 v masce) _ o
— masky odpovidajici tfidam adres = standardni sitové masky, pro tridu A 255.0.0.0, pro
tfidu B 255.255.0.0, pro tfidu C 255.255.255.0
— notace sité spolu s maskou: adresa sité/maska, napf. 158.194.0.0/255.255.0.0
— v bindrnim vyjadteni ji tvofi (de facto) zleva souvisla Yada 1 — notace adresa sité/pocet 1 v
masce, tzv. CIDR format (Classless Inter-Domain Routing), napf. 158.194.0.0/16
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IP adresa @

Subsité

= Cast sité uréend maskou: Cast adresy pro uzel rozdélena na ¢ast pro subsit a pro uzel,
sitovd maska pokryva Cast adresy pro sit i subsit

— vyjimka: sit s maskou /32 je adresou samostatného uzlu

— napr. sit 158.194.0.0/16 muze byt rozdélena nap¥. do 256 subsiti s adresami
158.194.0.0/24 az 158.194.255.0/24

I nejednoznacnosti: subsit samé 0 (adresa uzlu samé 0) — adresa subsité nebo celé

sité?, subsit samé 1 (adresa uzlu samé 1) — vSesmérova adresa subsité nebo celé sité
(tj. v8ech subsiti)? — nepouzivaji se

— sit mize byt na subsité rozdélena pomoci konstantni sitové masky (vSechny subsité
maji stejnou, viz priklad vyse) nebo variabilni sitové masky (subsité maji riznou
masku, napt. 158.194.1.0/30, 158.194.80.0/20, 158.194.92.0/22) — POZOR na adresy
subsiti pfi danych maskach (korektni, sité rozsahem adres disjunktni nebo jedna celd
asti druhé)!

— subsit je mozné opét pomoci ,prodlouzeni” masky opakované rozdélit do (sub)subsiti
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IP adresa @

Supersité a autonomni systémy

m supersit — sitovd maska nepokryva celou adresu sité, dudlni k subsiti

— pouziti pro agregaci adres siti — vyhodné pro smérovani, administrativu pridélovani
adres apod. napf. na tzv. peeringovych uzlech (sitovych center vzdjemné propojujicich
sité poskytovatelil internetového pFipojeni a poskytovatell obsahu a sluzeb)

— napt. sit 158.194.92.0/24 je soucasti supersité 158.194.0.0/16

m z hlediska dopravy IP paketi (smérovani) se Internet déli na tzv. autonomni systémy
(AS) = supersité spravované nejvétsimi poskytovateli internetového pripojenf, bloky IP
adres v ramci AS pridéluji regionalni a lokalni Internet Registry

— napt. sit 158.194.0.0/16 (UPOL-TCZ) je soucasti autonomniho systému AS2852
(CESNET?2), ktery je soucasti bloku AS2830 — AS2879 patfictho RIPE NCC
(regiondlni Internet Registry pro Evropu a pridruzené zemé)

— pridélené bloky adres pro (super)sité a autonomni systémy a informace o nich Ize
zjiStovat programem whois, napf. whois 158.194.80.13, whois AS2852
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Lokalni sit (Intranet) v

m Intranet = lokaln{ sit (pro informadni systém), obvykle uzaviena nebo s omezenim
provozu z vnéjsi sité dovnitf, prfip. i ven

— v siti (Internetu) musi byt IP adresy jednoznadné, v lokalnf siti:
m libovolné adresy (jednoznaéné v ramci lokalni sité¢) a NAT (Network Address

Translation) = preklad adres lokalni sité na adresy ve vnéjsi siti a naopak — typicky na
rozhrani smérovace do vnéjsi sité, zvlastni pripad tzv. maskarada = preklad na 1 adresu

(smérovace)
m vyhrazené rozsahy IP adres pro uzaviené podnikové sité (RFC1918): 10.0.0.0/8 (tfida
A), 172.16.0.0/12 (t¥ida B), 192.168.0.0/16 (tfida C) — pouziti dle libosti, nesméruji se
m v praxi vyhrazeny rozsah + NAT
— propojeni dvou a vice lokalnich siti:
m smérovacem — jednoduché, nevyhoda komunikace pres smérovac
m adresami sousedni tvofici supersit s kratsi maskou, napt. /23 pro /24
m necislovana sit: ,sit" propojujici dva smérovade (napt. pomoci sériovych linek), tvofici
jeden ,virtudlni* smérovac
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Lokalni sit (Intranet) @

Dynamické pridélovani IP adres
= oproti pevnému (statickému) podle potteby pfi pfipojeni uzlu do sité

m v lokalni siti dnes aplikaéni protokol DHCP nahrazujici dfivéjsi protokoly RARP a
BOOTP

m v rozlehlé siti (typicky komutované telefonni) linkovy protokol PPP
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Smérovani (routing) @

= odesilani paketid na (nasledujici) smérovaé nebo cilovy uzel (next hop), popt. do lokalni
sité s cilovym uzlem
m predavani (forwarding) = predavani paketl v rdmci smérovace mezi jeho sitovymi
rozhranimi, na smérovaci zaklad procesu smérovani
— umoznuje uzlu pracovat jako smérovac¢ = pokud paket neni adresovan jemu, odesle (pfedd)
ho déle (jinym rozhranim), stejné jako vlastni odchozi pakety
— lze v OS povolit/zakazat za béhu, u MS Windows hodnota 1/0 v kli¢i IpEnableRouter v
registru, u GNU/Linuxu v souboru /proc/sys/net/ipv4/ip_forward

— déje se (zpravidla) bez védomi vysSich vrstev, napt. aplikaéni, konfiguruje se parametry
(jadra) OS
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Smérovani (routing) @

m déje se na kazdém uzlu zapojeném do sité, nejen smérovacich! — odesilani paketti do
(lokalni) sité nebo mimo ni (skrze smérovac)

Obrazek: Obréazek priivodce 186

Filtrace

— pakety mohou byt pfed smérovanim filtrovany — nastavenim filtracnich pravidel OS
nebo pomoci aplikaéniho programu, na zakladé IP zahlavi (adres), TCP/UDP zahlavi
(portd, priznaki) nebo aplikaéniho protokolu

— filtrace se Casto provadi (a doporuduje) i u koncovych uzlii pfi pfjmu paketi — posileni
jejich ochrany a bezpecnosti

— filtrace byva vyznamnou funkci tzv. firewallii — programa &i stanic (smérovadi)
chrénicich systém uzlu nebo (lokalni) sit pred Gtoky
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Smérovani (routing) @

Smérovaci tabulky

— pro odchozi paket se musi rozhodnout, kterym sitovym rozhranim jej odeslat dale
(next hop)

— rozhoduje se pomoci smérovaci tabulky se sméry (cestami, route), napt. (typickéd pro
koncovy uzel):

[ sit/uzel | maska [ next hop (gateway) | rozhrani | metrika, vlajky aj.
158.194.92.0 | 255.255.255.0 | 0.0.0.0 Ethernet 1

158.194.80.0 | 255.255.255.0 | 158.194.80.1 Ethernet 2 ..

(127.0.0.0 255.0.0.0 127.0.0.1 loopback o)

10.0.0.0 255.255.0.0 0.0.0.0 Virtual Eth. | ...

0.0.0.0 0.0.0.0 158.194.254.66 Ethernet 3

— setfidéna sestupné podle adresy sité (1. sloupec) — vice specificka (s del$i maskou)
ma prednost pred obecnéjsi v pripadé stejnych smérii pro paket
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Smérovani (routing) @

Smérovaci tabulky
m rozhodovani:
priichod tabulkou odshora dold, log. vynasobeni cilové adresy paketu s maskou v
tabulce (2. sloupec)
pokud se vysledek rovna adrese sité, popf. uzlu (maska samé 1) v tabulce (1. sloupec),
paket se odesle skrze rozhrani (4. sloupec) na nasledujici smérovaé nebo cilovy uzel (next
hop, 3. sloupec), popf. do lokalni sité s cilovym uzlem (next hop = 0.0.0.0, tzv. pfimé
smérovani), jinak dalsi Fadek
posledni Fadek (adresa sité i maska = 0.0.0.0) = vychozi (implicitni) smér pro paket
nevyhovujici zddnému predchozimu zdznamu (zadné siti), typicky smér do Internetu
— agregace zaznam tabulky u supersiti a autonomnich systémd
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Smérovani (routing) @

Smérovaci tabulky
m udrzovany na kazdém uzlu v siti, smérovaci i koncovém — odesilaji pakety

m naplnéni tabulky = ,skutecny” problém smérovani:
m staticky (statické smérovani) ruéné, automaticky pfi konfiguraci sitového rozhrani OS
(nejéastéjsi) nebo pomoci managementu sité (napt. aplikacni protokol SNMP)
m dynamicky (dynamické smérovani) z ICMP zprav (zmény smérovani) nebo smérovacimi
aplikacnimi protokoly
— vypis tabulky pomoci programu netstat, vypis a (staticka) editace spravcem OS
pomoci programii route/ip (UNIX, GNU/Linux), "Smérovani a vzdalenjy
ptistup" (MS Windows Server), ip route (CISCO) apod.

CVICENI: vypis a editace smérovaci tabulky (nap¥. vymaz a vraceni sméru default)
programy netstat, route, ip apod.
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Smérovaci protokoly @

— aplikacni protokoly k vytvoreni sméri, tj. k dynamické aktualizaci smérovacich
tabulek smérovacii, NE k vlastnimu procesu smérovani

— déleni: IGP (v ramci AS) a EGP (vyména smérovacich informaci mezi AS, smérovaci
politiky), RVP a LSP (podle pouzitého smérovaciho algoritmu)

RVP (Routing Vector Protocols)

algoritmus DVA (Distance Vector Algorithm), Bellman-Fordav: smérovac
opakované odesle svou smérovaci tabulku sousednim a z ptijatych tabulek si do své
docasné (2-5 minut) doplni zaznamy (vektory) pro nezndmé sité nebo s mensi
vzdalenosti (metrikou, podet smérovacil na cesté) s navysenou metrikou (typicky o 1),
konec pfi max. metrice (napf. 16) = nedostupna sit

— jednoduché, ale pfi vypadku pFipojeni smérovace do sité nebo v rozlehlejsich sitich (pFi
vy$$i max. metrice) mohou tabulky oscilovat — nedopliiovat zdznamy, které smérovac
sam dfive odeslal

— napt. RIP (pouze pro standardni masky), RIP 2 (multicast 224.0.0.9), RIPng (pro
IPv6), IGRP, BGP, program routed
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Smérovaci protokoly @

LSP (Link State Protocols)

= algoritmus LSA (Link State Algorithm): smérova¢ opakované ohodnoti (metrika)
cesty k sousednim (napf. podle odezvy) a jejich seznam spolu s ohodnocenimi rozesle
do celé rozlehlé sité, ze ziskané topologie celé sité si pak (docasné) doplni/upravi
zaznamy v tabulce pro sité na zakladé nejkratsich cest vypoctenych algoritmem
nalezeni nejkratsich cest v grafu (SPF, Shortest Path First, Dijkstriiv)

— rozdéleni rozlehlejsich siti na oblasti (smérovaci domény), z vice smérovacl na jedné
siti se vybere jeden

Vv

— napt. OSPF (patefni oblast, autentizace, IPv6 aj.), IS-IS, EGP, program gated
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m Internet Control Message Protocol, RFC 777

= sluzebni protokol IP pro diagnostiku a signalizaci mimoradnych (chybovych) stavi

— OS vétsinou nepodporuji vSechny zpravy, smérovace mohou z bezpecnostnich divodi
néjaké zahazovat

— ICMP pakety obsazeny v paketech IP, zahlavi (8B): typ (1B), kéd (1B), kontroln{
souCet (2B) a proménna &ast (4B), a data

Obrazek: Obrazek priivodce 135

CVICENI: zachytavani a inspekce ICMP paketii generovanych programem ping nebo
traceroute/tracert
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Echo
— typ 8 (zadost, request) a 0 (odpovéd, reply), kéd 0
— pouziti pro testovani dosazitelnosti uzlu pomoci programu ping — méfi a vypisuje i

¢as mezi zadosti a odpovédi, tj. ¢as k uzlu a zpét (Round Trip Time, RTT), a
pouzité TTL

— pole Identifikator (v proménné &asti zahlavi) pro sparovani zadosti a odpovédi

CVICENI: zjidté&ni vzdalenosti (podetu smérovadii, hopil) uzlu pomoci programu ping se
zménou TTL
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Cas vyprsel (Time exceeded)

— typ 11, kéd 0 (TTL = 0 a IP paket bude zahozen) a 1 (IP paket nelze v uréeném case
sestavit z fragment()

— zahozeny/¢asteény IP paket (prvnich 64 B) v datové ¢asti ICMP paketu

— pouziti (kéd 0) pro zjisténi cesty (smérovaci) k uzlu pomoci programu

traceroute/tracert:

na cilovy uzel odeslana ICMP Zadost Echo nebo UDP datagram (traceroute, port lze
nastavit) s TTL =1

prvni sméroval na cesté signalizuje zahozeni paketu (snizi TTL na 0)

ziskani adresy smérovace a zméfeni Casu od odeslani k prijeti signalizace (¢as ke smérovadi
a zpét, RTT), vypis obojiho

M toto tfikrat, pak s TTL = 2 (zahodi druhy sméroval) atd. az do pfijeti ICMP odpovédi
Echo nebo signalizace nedoruditelného IP paketu (typ 3) od cilového uzlu

CVICENI: zjisténi cesty (smérovacli) k uzlu pomoci programu traceroute/tracert,
zjisténi autonomnich systémi na cesté pomoci programu whois
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Nedorucitelny IP paket (Destination unreacheble)

— typ 3, signalizace odesilateli, pokud paket nemize byt predadn dal nebo dorucen a je
zahozen

— zahozeny IP paket (prvnich 64 B) v datové asti ICMP paketu

— divody (kédy): nedosazitelna sit (0), uzel (1), protokol (2), UDP port (3),
fragmentace zakéazana, ale nutna pro dalsi pfenos (4), nezndma adresatova sit (6), uzel
(7) atd.

Dalsi

m sniz rychlost odesilani (typ 4, kd 0) — odesilateli signalizuje smérova¢, ktery neni
schopen IP paket predat dél (je zahlceny)

m zmén smérovani (typ 5, kédy 0-3), zadost+odpovéd o smérovani (typy 9, 10, kéd
0) — doporuceni zmény ve smérovaci tabulce odesilatele (pro tento smér) nebo zjisténi
smérovaci (zadost na vSeobecnou adresu, smérovace odpovi)

m ... (mnoho)
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