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Fragmentace @

linkové ramce maji omezenou velikost (jeden az dva, max. jednotky kB), maximalni
velikost dat v ramci = MTU (Maximum Transfer Unit), napf. u Ethernetu 11 1500 B

IP paket mize byt ale dlouhy az 64 kB — fragmentace paketu

pokud je fragmentace zakazana (bitem DF v zahlavi IP paketu):

m paket je zahozen (pokud nejde jinou linkou) a odesilateli je to signalizovdno pomoci ICMP
typu 3, kéd 4 — vyuziti v algoritmu zji$téni nejmensi MTU na cesté k uzlu (Path MTU
Discovery, PMTUD)

m pozdéji byla tato signalizace doplnéna o moznost informace o MTU linky (2 B proménné
¢asti zahlavi ICMP paketu)

zvysuje rezii prenosu dat — OS se snazi vytvéret pakety délky < MTU, aby nebylo
fragmentace potreba

CVICENI: zjidt&ni nejmendi MTU k uzlu pomoci programu ping se zakazanim
fragmentace a nastavenim velikosti paketu (algoritmus PMTUD)

Jan Outrata (Univerzita Palackého v Olomouci) Poditalové sité Olomouc, zaFi-prosinec 2013 1/30
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= déleni IP paketu na fragmenty o celkové délce < MTU linky, RFC 791

— fragment = samostatny IP paket se stejnou hlavi¢kou jako piivodni paket (s
identifikaci fragmentu), az na polozky:
m celkova délka = délka fragmentu (< MTU)
m posunuti fragmentu — offset dat fragmentu v datové Casti piivodniho paketu, tj. kolik dat

ptivodniho paketu je v predchozich fragmentech, v jednotkach 8B
m indikaci dalSich fragmenti (bit MF pfiznaki) — posledni fragment neméa nastavenu

Obrazek: Obréazek priivodce 145
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— skladani fragmenti (se stejnou identifikaci fragmentu a protokolem vyssi vrstvy) do
ptvodniho paketu provadi pouze ptijemce paketu! — nikdo jiny nemusi mit vSechny
fragmenty

— pokud pFijemce nemiize paket sestavit, protoze v uréené dobé nema vsechny fragmenty
(protoze napf. prvni byl na cesté odfiltrovan, napf. podle adresy vyssiho protokolu),
signalizuje to pfijemci pomoci ICMP typu 11, kéd 1

— mechanizmus umoziuje déle fragmentovat i fragmenty, smérovacdi na cesté

CVICENI: zachytavani a inspekce IP fragmentii generovanych nap¥. programem ping s
nastavenim velikosti paketu

Jan Outrata (Univerzita Palackého v Olomouci) Poditalové sité Olomouc, zaFi-prosinec 2013 3 /30
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max. 40 B za povinnymi polozkami IP paketu

Obrazek: Obréazek priivodce 146

— bit kopirovat znamena kopirovani polozek do vSech fragmentd, jinak jen prvniho

— Cislo volby specifikuje typ volitelné polozky, O pro posledni polozku, 1 pro vypln zahlavi
na nasobek 4 B

m zaznamenavej smérovace (Cislo 7): kazdy sméroval na cesté k prijemci zapise IP
adresu svého vystupniho rozhrani (max. 9), ptijemce je mize zopakovat v odpovédi s
touto volbou

m zaznamenavej €as (68): kazdy sméroval na cesté k pfijemci zapiSe ¢as (v ms od
posledni ptilnoci UTC, 4B) nebo ¢as a IP adresu svého vystupniho rozhrani (8B, max.
4)

Jan Outrata (Univerzita Palackého v Olomouci) Poditalové sité Olomouc, zaFi-prosinec 2013 4 /30
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Kad Délka Data
1B 1B velikost je urcena polem Délka

Kopi-
ovat | 1fida Cislo volby

1b 2b Sb
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m explicitni smérovani (131, 137): explicitni zadani smérovacii, pres které ma paket jit,
striktni = zadani vSech, smérovace upravuji adresu pfijemce paketu na adresu
nasledujiciho smérovade, z bezpecnostnich divoda (prinik do privatni sité) byvaji
pakety s touto polozkou na smérovacich filtrovany

m upozornéni pro smérovac (148): informace pro smérovace na cesté k cilovému
smérovaci, ze v paketu mohou byt informace (ohledné smérovani) uzite¢né i né

— nékteré volby jsou implementované v programu ping

CVICENI: zachytavani a inspekce IP paketi s volitelnymi polozkami v zahlavi
generovanych napf. programem ping

Jan Outrata (Univerzita Palackého v Olomouci) Poditalové sité Olomouc, zaFi-prosinec 2013 5/ 30
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Protokoly ARP a RARP ﬁy

ARP (Address Resolution Protocol)

— odchozi IP paket se vklada do linkového ramce (napt. Ethernet), jak se zjisti linkova
adresa prijemce? — protokol ARP (RFC 826)

= zjisténi linkové adresy prijemce ze znalosti jeho IP adresy

— uzel vysSle ARP paket zadosti obsahujici IP adresu pfijemce na vSesmérovou linkovou
adresu a pfijemce odpovi ARP paketem odpovédi (pfimo odesilateli)

— ARP paket se vklada pfimo do linkového ramce, NE do IP paketu — ARP je protokol
nezavisly na IP

Jan Outrata (Univerzita Palackého v Olomouci) Poditalové sité Olomouc, zaFi-prosinec 2013 6 /30
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ARP (Address Resolution Protocol)

Obrazek: Obréazek priivodce 154

m ARP paket:

m typ linkového protokolu: Cislo pouzitého linkového protokolu, napf. 1 pro Ethernet Il, 6 pro
Ethernet podle IEEE 802.3 (viz IANA)

typ sitového protokolu: stejna Cisla jako v poli Protokol u linkového ramce, napt. 0x800 pro
IP

HS a PS: délka linkové a sitové adresy

operace: 1 pro ARP zadost, 2 pro ARP odpovéd

linkova adresa prijemce je v ARP Zadosti nulova

v ARP odpovédi jsou oproti zadosti adresy prohozeny

Jan Outrata (Univerzita Palackého v Olomouci) Poditalové sité Olomouc, zaFi-prosinec 2013 7 /30
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typ typ H P oper Odesilatelova Odesil. Prijemcova Prijemcova |
link. sit. S8 ace linkova adresa [P adresa linkova adresa  IP adresa
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ARP (Address Resolution Protocol)
m ARP cache

= tabulka sitova adresa — linkova adresa, naplnénd staticky (manualné) nebo dynamicky z
prichozich linkovych ramci se sitovymi pakety a ARP odpovédi

— pouzita pri zjistovani linkové adresy k sitové adrese

omezend doba uchovani dynamickych polozek (nepouZitych napf. 2 minuty, maximalni nap¥.

10 minut), parametr OS

— pro manipulaci slouzi program arp

m proxy ARP

m ARP pakety se nesméruji (pfisné vzato ARP nenf sitovy protokol), ARP funguje v ramci
lokalni sité (v dosahu linkového protokolu)

= konfigurace smérovace, kdy v odpovédi na ARP dotaz se sitovou adresou za smérovacem
uvede smérovac jako linkovou adresu pFijemce svoji linkovou adresu

= automatické nastaveni smérovani pro uzly v lokalni siti pres smérovac

CVICENI: zobrazeni a manipulace s ARP cache, zachytavéani a inspekce ARP paketii (po
vymazani ARP cache)

Jan Outrata (Univerzita Palackého v Olomouci) Poditalové sité

Olomouc, zaFi—prosinec 2013 8 /30
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Protokoly ARP a RARP ﬁy
RARP (Reverse ARP)

= zjisténi sitové adresy odesilatele ze znalosti své linkové adresy

— drive pouziti u bezdiskovych stanic bootovanych po siti, které zadaji o svoji sitovou
adresu na zakladé linkové, tu pridéli a v odpovédi sdéli RARP server

— stejny paket jako u ARP, pole operace: 3 pro RARP Zadost, 4 pro RARP odpovéd

— dnes prekonan aplikaénim protokolem DHCP

Jan Outrata (Univerzita Palackého v Olomouci)

Poditacové sité

Olomouc, zaFi—prosinec 2013 9 /30
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Protokol IGMP (IP multicast) v

= sluzebni protokol IP k Sifeni IP paketii na skupinové adresy (IP multicast) s vice
prijemci v ramci lokalni sité (TTL=1)
— IP multicast vyrazné snizuje sitovy provoz a zatéz odesilatele

— nékolik verzi, zde verze 2 (RFC 2236)

— pro kazdou skupinovou adresu udrzuje smérova¢ lokalni sité skupinu €lend (uzld) a
pokud je néjaka skupina neprazdnd, smérovac Siti multicast pakety s adresou skupiny
zvenku dovnitt lokalni sité

— uzel (aplikace na ném) pozadujici pfijem multicast paketid vysle IGMP paket s
pozadavkem na Clenstvi ve skupiné dané skupinovou adresou

Obrazek: Obrazek privodce 158

Jan Outrata (Univerzita Palackého v Olomouci) Poditalové sité
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Protokol IGMP (IP multicast) v

% ; Typ  MRT  Kont. souéet IP-adresa ardr. ob&Zniku
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Protokol IGMP (IP multicast) v

— IGMP paket obsazen v IP paketu:

m typ: dotaz smérovace na Clenstvi ve skupiné (11), pozadavek na ¢lenstvi ve skupiné (16),
opusténi skupiny (17)

m MRT (Maximum Response Time): pouze u typu 11, as (v desetinich s), do kterého se
musi uzly znovu prihlasit do skupiny, jinak jsou vyrazeni

m skupinova IP adresa: nula u dotazu typu 11 (adresuje vSechny skupiny), jinak z t¥idy D,

rozsah 224.0.0.0/24 je pro vyhrazené (icely (napf. 224.0.0.1 je vSeobecnd pro vSechny uzly,
224.0.0.2 pro vSechny smérovacle atd.)

— vice smérovaci na lokalni siti: dva rezimy smérovace — dotazovac (posila dotazy) a
posluchaé (dotazovaé, ktery se prepnul, pokud detekoval v lokalni siti dotazy
smérovace s vy$$i adresou, jen poslouchd)

Jan Outrata (Univerzita Palackého v Olomouci) Poditalové sité
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Protokol IGMP (IP multicast) v

Mapovani sitovych na skupinové linkové adresy

— ,mapovani" jednoznaénych IP adres (unicast) — ARP, mapovani vsesmérové —
vSesmérova linkova adresa

— sitova karta zpracovava (v normalnim, ne promiskuitnim, rezimu) pouze ji adresované a
véesmérové ramce, navic pak skupinové ramce, o které zazada sitova vrstva

m Ethernet:

vy

— skupinovd MAC adresa: nejnizsi bit prvniho bytu =1

— prvni tfi byty MAC adresy pro vyrobce — IANA ma 00:00:5E, polovina jejiho rozsahu pro
skupinové adresy, prefix 01:00:5E

= nejednoznacné mapovani 28 bitl skupinové IP adresy do 23 bitl skupinové MAC adresy:
IP adresy lisici se pouze v nevyssich 5 bitech (po prefixu skupinovych adres), napf. 224.0.1.1
a 225.0.1.1, mapovany na stejné linkové adresy

Obrazek: Obréazek priivodce 162

= pakety s nechténou IP adresou musi odfiltrovat sitova vrstva

Jan Outrata (Univerzita Palackého v Olomouci) Poditalové sité Olomouc, zati—prosinec 2013 12 / 30
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Protokol IGMP (IP multicast)

A B

L s =] - -

|
IPadresa 1110

Linkova adresa '4
0000000100000000010111110
01 00 S5e

Jan Outrata (Univerzita Palackého v Olomouci) Poditadové sité

mapovanych 23 bit

Olomouc, z&fi—prosinec 2013
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I[P multicast @

IP multicast mimo lokalni sit (v Internetu)

= Sifeni multicast paketl Internetem od odesilatele k pfijemciim ve vice lokalnich sitich —
pomérné slozita zalezitost, cil zamezit nekontrolovanému lavinovitému
duplikovani pakett v Internetu

— upravy smérovacich protokolii pro vyménu smérovacich informaci mezi smérovaci —
protokoly napt. DVMRP, MOSPF, MBGP

— problémy se Skalovatelnosti (pocty pfijemcid v milionech), aktivni vyzkum

m d¥ive experiment s MBONE (Multicast Backbone) = vybrané smérovace (,jadro
Internetu™) zabezpelujici $iteni multicast paketd pomoci tuneld

m dnes protokoly PIM (Protocol Independent Multicast) konstruujici distribuéni
strom multicastu (pro kazdou skupinovou adresu), varianty Sparse Mode (SM),
Source Specific Mode (SSM), Bidirectional Mode

— vyuziti v distribuci multimedialniho obsahu (streaming), ne obecné jako zpiisob
prenosu libovolnych dat v Internetu

Jan Outrata (Univerzita Palackého v Olomouci) Poditalové sité Olomouc, zati—prosinec 2013 13 /30
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Protokol IP verze 6 (IPv6) @

~ “IP nové generace”, IPng, vyvijen od roku 1991, 1995 RFC-1883, dnes RFC-2460
(zéklad + pridruzend RFC)

— odstranuje nedostatky IPv4: feSeni problému adresace, dynamické konfigurace,
podpory bezpecnosti, mobility uzl(, multimédii aj.

= nejen zvétseni IP adresy, novy pohled na IP paket a protokol (revize):

m zjednoduSeni zahlavi — pfesun mélo vyuZivanych zakladnich poloZek do (zFetézenych)
volitelnych: pro smérovani, fragmentaci, autentizaci aj.

(bezstavova) automaticka konfigurace uzlii

bezpelnost — autentizace a Sifrovani na drovni sitové vrstvy

podpora mobility uzlii — se snahou o zachovani TCP spojeni pri pfechodu uzlu ze sité do
sité (1)

podpora multimédii — tfidy dat (v€etné real-time komunikace), smérovani toku a ne
jednotlivych paketi

" ...

Jan Outrata (Univerzita Palackého v Olomouci) Poditalové sité Olomouc, zaFi—prosinec 2013 14 / 30
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Protokol IP verze 6 (IPv6) W

IPv6 paket

Obrazek: Obréazek priivodce 208

= 40 B zakladni zahlavi 4+ nepovinna rozsiteni rlizné délky, data, max. 64 kB, ale
moznost rozsahlého paketu v rozsitenich

m tfida dat: specifikace priority dat pro rozhodovani o zahozeni paketu pri zahlcenf sitg,

hodnoty 0 az 7 pro klasicky provoz (datové pfenosy, posta, interaktivni atd.), 8 az 15
pro prenosy v redlném &ase (multimédia)

Jan Outrata (Univerzita Palackého v Olomouci) Poditalové sité

Olomouc, zafi—prosinec 2013 15 / 30
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Uv . - i 16 24
erze IP  TFida dat Identifikace toku dat
4 bity =6 (Traffic C1) (Flow Labe;j =
Délka dat Dalsi hlaviéka % ’
(Payload Length) (Next Header) P

(Hop Limit)

o IP adresa odesilatele (Source /P adress)
128 bitd (16 bajta)

IP adresa pfijemce (Destination IP adress)
128 bit( (16 baijtd)
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Protokol IP verze 6 (IPv6) @

IPv6 paket

m identifikace toku dat: spolu s adresou odesilatele jednoznacéné identifikuje datovy tok,
pro potfeby smérovani — feSeni smérovani jen u prvniho paketu toku, ne u kazdého
(na zakladé jen adresy pFijemce u IPv4), nebo k zajiSténi Sitky pasma — prioritni FIFO
paketil na smérovaci misto obycejné (jako u IPv4), protokol RSVP

m dalsi zahlavi: typ nasledujiciho zahlavi nepovinného rozsiteni IPv6 (v¢etné typu 59
pro zadné) nebo protokolu vyssi vrstvy, napf. TCP (6), UDP (17), IP (v IP, 4)

m pocet hopti: ~ TTL u IPv4, k zahazovani zatoulanych paketi nebo k nalezeni
nejkratsi cesty (zvySovani TTL, obdoba traceroute)

Jan Outrata (Univerzita Palackého v Olomouci) Poditalové sité Olomouc, zati—prosinec 2013 16 / 30
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Protokol IP verze 6 (IPv6) @

IP adresa
— délka 16 B (128 b), tti typy:

m jednoznadnd sitového rozhrani (unicast)

m skupinova (multicast) — zvlastni pfipad vSeobecnd (broadcast)

m skupinova anycast = paket dorucen jen nejblizSimu z adresati skupiny, adresy z rozsahu
unicast adres, napt. subnet-router, DNS query anycast

m notace zapisu s az Ctveficemi Sestnactkovych Cislic oddélenymi dvojteckou, napft.
2001:718:1401:50:0:0:0:0d, nebo Castéji zkracend pomoci zdvojené dvojtecky (pouze
jednou, nahrazuje sekvenci 0), napf. 2001:718:1401:50::0d, nebo i s poslednimi ¢tyfmi
byty v notaci adresy IPv4 (tzv. kompatibilni adresy), napf. FE80::158.194.80.13

m notace sité spolu s maskou (prefix): prefix adresy pro sit/poéet 1 v (binarni) masce

Jan Outrata (Univerzita Palackého v Olomouci) Poditalové sité Olomouc, zati—prosinec 2013 17 / 30
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Protokol IP verze 6 (IPv6) @

IP adresa

— rozdéleni na poloviny (RFC 2373, 2450): adresa sité (64 b) a adresa uzlu (rozhrani,
64 b)

m adresa sité: obdobné jako u IPv4, globalni prefix (45 b za prvnimi tfemi bity) pro
Internet Registry a autonomni systémy, napf. pro RIPE 2001:0600::/29 az

2001:07F8::/29, dale poskytovatele (supersité) a organizace (sité), pak pro subsité (16
b)

Obrazek: Obréazek priivodce 227

— globalné jednoznacné (unicast) adresy pro Internet: (zatim) 2000::/3, bloky /23 az
/12 pro Internet Registry

Jan Outrata (Univerzita Palackého v Olomouci) Poditalové sité Olomouc, zaFi—prosinec 2013 18 / 30
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Protokol IP verze 6 (IPv6) @

Jednoznacné adresy (Global Unicast):

A 64 bitd ~
= I g TOMG BADNLL .

:

.l 001 Glabalni prefix Subsit Adresa rozhrani

2000:/3 )

Jednoznaéné adresy v ramci LAN (Link-Local Addresses):

B o L 64 bitd -
1111 1110 10 000...000 Adresa rozhrani
FEBO::/10 ) g B

Olomouc, z&fi—prosinec 2013

Poditacové sité
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Protokol IP verze 6 (IPv6) v

IP adresa

Obrézek: Obrazek priivodce 227

m adresa rozhrani: vlastni, podle IEEE EUI-64 = MAC adresa podle IEEE 802, kde
doprostfed se vlozi OxFFFE a nastaveni druhého bitu prvniho byte, nap¥. pro
00:02:B3:BF:30:EA je 202:B3FF:FEBF:30EA, ndhodné dynamicky generovana
(Privacy Extensions)

— bezstavova autokonfigurace, SLAAC: adresa rozhrani podle IEEE EUI-64 nebo
nahodna ,samopfidélend” na zidkladé oznameni smérovace (router advertisement,
RA) s adresou sité (prefixem), obdoba 169.254.0.0/16 u IPv4, zabezpeceni RA Guard,
SEND (aymetricka kryptografie, Sifrovana adresa), SAVI?, access listy na prepinaci

— DHCPvV6: bezstavové — SLAAC + dalsi info (DNS servery na LAN, domény apod.) z
DHCP serveru, stavové — jako DHCP pro IPv4, ale ne vychozi brana LAN (sic!),
identifikace uzlu pomoci DUID misto MAC rozhrani — pro uzel, nezvislost na MAC, 3
typy

Jan Outrata (Univerzita Palackého v Olomouci) Poditalové sité Olomouc, zati—prosinec 2013 19 / 30
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IEEE 802 ccececO0 cococoocoe coocoocooe 000K 300000 XX000000X

- - - G

. by

ELI-64 ceocecll cocccoee cooceece 11111111 11111110 X00000K XIOOXKXKX  XXXKXKKX

FE FE,,

Im!ePr::ce cececec10 cocecece ceccecee 11111111 11111110 1 300000000 J00000O0! JOOONKK
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Protokol IP verze 6 (IPv6) v

IP adresa — specidlni adresy:

m celd 0: nespecifikovana, rozhrani jesté nebyla pridélena adresa

m ::1/128: loopback

m FE80::/10: automatické v ramci lokalni sité nebo linkové propojenych sousedi
(link-local unicast), nesméruji se, adresa rozhrani automaticky ,samopfidélend"” podle
IEEE EUI-64, pro objevovani sousedl (viz déle), ozndmeni smérovace, smérovaci
protokoly aj.

m FCO00::/7: unikatni (sitova adresa, prefix, z data a MAC rozhrani) v rdmci organizace
(unique-local unicast), pouziti u intranetu, nesméruji se, dfive FEC0::/10 — privatni v
ramci organizace (site-local unicast), obdoba vyhrazenych rozsahii u IPv4 (10.0.0.0/8
atd.)

m FF00::/8: skupinové adresy (multicast), prvni 4 bity z druhého byte specifikuji rozsah
skupiny, napf. 1 v ramci uzlu, 2 lokalni sité, 5,8 organizace, E globalni, vyhrazené
adresy, naptr. FF02::1 pro vSechny uzly = broadcast

m 2001:db8::/32: pro dokumentace (obdobné i u IPv4)
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Nepovinna rozsireni

Obrazek: Obrazek priivodce 211

m zahlavi rozsifeni: typ nasledujiciho zahlavi (tvori fetézec pouzitych polozek na rozdil
od vsech u IPv4), délka zahlavi, data

m informace pro smérovace (typ 0): informace = volby (pole typ, délka, hodnota, napt.
rozsahly paket délky az 4 GB, typ 194)

m smérovaci informace (43): explicitni smérovani, hop-by-hop — pole pocet
smérovacl, maska striktniho smérovani (bit = 1 = sousedni smérovacl), adresy
smérovacl a prijemce, 2007 zruseno

Jan Outrata (Univerzita Palackého v Olomouci) Poditalové sité Olomouc, zaFi—prosinec 2013 21 /30


http://www.inf.upol.cz

Protokol IP verze 6 (IPv6)
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Nepovinna rozsireni

m zahlavi fragmentu (44): fragmentovat mize pouze odesilatel (na rozdil od IPv4,
algoritmus PMTUD), pole posunuti fragmentu (hodnota v jednotkach 8B), indikace
dalsich fragment, identifikace fragmentu

m autentizace (51, protokol AH) a bezpecnost/Sifrovani (50, ESP): integrita a
autentizace (misto kontrolniho sou¢tu, MD5 ze sdileného tajemstvi a paketu), Sifrovan{
odesilatelem nebo smérovadi, pouziti v IPSec, posledni zahlavi

— usporadani od téch pro smérovace po ty pro koncovy uzel
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Protokol ICMP verze 6

= nepovinné rozsireni IP zahlavi, typ 58, RFC 2463

— stejné jako u IPv4 pro signalizaci chybovych stavii a diagnostiku

— pole typ, kéd, kontrolni soucet a télo

m napf. echo (zadost, odpoved), ¢as vyprsel, nedoruditelny paket (neni smér, adresa,
administrativné), zmén smérovani, zddost-+odpovéd o smérovani apod.

m Neighbor discovery protokol, NDP: objevovani sousedi ~ preklad IPv6 adresy na
linkovou adresu (misto ARP a RARP u IPv4) = Zadost a ozndmeni o linkové adrese
(neighbor solicitation a advertisement), zddost o a oznameni smérovade (router

solicitation a advertisement) — adresa sité (prefix) a vychozi brany LAN (nové i DNS

serverll), povoleni SLAAC, aj., zasiland na skupinovou adresu LAN (specialni
FF02::1:FF00:0/104)

CVICENI: zachytavani a inspekce IPv6 paketii, zjisténi IPv6 adresy sitového rozhrani
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Ptechod z IPv4 — IPv6 v lokalni siti a v Internetu, u poskytovatele pripojeni jen IPv4

m dual stack: podpora obou protokoli, IPv4/IPv6 uzel
m tunelovani (IPv6 v IPv4):

m konfigurované (statické) tunely — tunel server (IPv4 do IPv6 sité) a tunel broker
(registrace na tunel serveru), napt. Freenet6, SixXS aj.

m dynamické (automatické) tunely: 6to4 — v lokaln{ siti prefix 2002:AB:CD::/48 pro
(vefejnou) IPv4 adresu (A.B.C.D);¢, 6to4 relay (do nativni IPv6 sité) na anycast adrese
192.88.99.1 (napt. NIC.cz), 6overd a ISATAP — IPv4 adresa soucast IPv6 adresy rozhrani
(s globalnim prefixem, u ISATAP i lokalnim FE80::/10) v lokalni siti, relay ve firemnf siti (u
ISATAP i v DNS), Teredo — adresa s prefixem 2001::/32 pro uzly v lokalni siti pfip. za NAT
skladajici se z IPv4 adresy vefejného serveru (nap¥. u Microsoftu), adresy NATujiciho
smérovace a UDP portu, UDP zapouzdreni IPv6, verejny Teredo relay

= mapovani (IPv6 na IPv4): SIIT (Stateless IP/ICMP Translation) — (mapovana)
::FFFF:a.b.c.d pro IPv4 a.b.c.d a docasna IPv4 w.x.y.z pro (prekladané)
::FFFF:0:w.x.y.z, NAT-PT (Protocol Translation), NAT64 & DNS64 — NAT IPv6 na
IPv4 v¢etné mapovani v DNS dotazech (u NAP-PT i pro spojeni z IPv4), prefix::a.b.c.d
pro IPv4 a.b.c.d, TRT (Transport Relay Translator) — transportnl proxy z IPv6 do

», o
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IPv4

— ne¥esi, naopak napf. nékteré volitelné polozky (explicitni smérovani) mohou byt
nebezpecné

— pouze kontrolni soucet zahlavi — snadné prepoditat po modifikaci paketu

— Gtoky: podvrzeni IP adresy odesilatele a pfijemce (IP spoofing), zahlceni sité (napt.
flood ping) a odepreni sluzby (Denial of Service, DoS)

— YeSeni: filtrace (nékterych ICMP paketd, paketd s volitelnymi polozkami atd.),
Sifrovani — privatni sité (intranet, s prekladem adres), DHCP Snooping aj.
IPv6 — Gtoky + FeSeni jako u IPv4
m autentizace (protokol AH) a Sifrovani (protokol ESP) v dalSich zahlavich — IPSec
m zabezpeleni autokonfigurace — RA Guard, SEND, SAVI?
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Firewall

= oddéleni vnitfni sité (intranetu) od vnéjsi (Internetu), ochrana systému uzlu pred siti

— sluzby: filtrace provozu, kontrola adres, preklad adres (NAT) — na zikladé IP zahlavi

(a déle zahlavi vyssich protokolil), aplikacni brana (proxy, protokol SOCKS), logovani a
detekce dtoka (IDS, IPS)

— provozovan na hraniénich smérovacich (brané) mezi sitémi nebo na klientskych
pocitacich

— nastaveni pravidel (filtraénich aj.) OS nebo pomoci aplika¢niho programu

m demilitarizovana zéna (DMZ) — ¢ast sité s pocitadi dostupnymi z vnitfni (chranéné)
i vnéjsi sité, napt. aplikacni (proxy) servery
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Pteklad adres (Network Address Translation, NAT) (RFC 1631)
= preklad IP adres paketl z vnitini sité (intranetu) na IP adresy vnéjsi sité (Internetu) a
naopak

m SNAT (Source NAT) = preklad IP adresy odesilatele, DNAT (Destination NAT) =
preklad IP adresy pfijemce

— poskytuje skryti vnitini sité, vyuziti také pri spojeni vice intranet(i se stejnym rozsahem
adres
— provozovan na hraniénich smérovacich (brané) mezi sitémi, typicky v ramci firewallu

m maskarada = SNAT na IP adresu hrani¢niho smérovace ve vnéjsi siti, preklad i
(zdrojového) portu transportni vrstvy (NAPT (Network Address and Port
Translation))

— zasahuje i do vysSich vrstev, transportni (preklad port) i aplikaéni (porozuméni
aplikaénimu protokolu)
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IPSec (Internet Protocol Security) (RFC 2401 — 2412)

— pidvodné v rdmci praci na IPv6 (jeho povinna soucast), backportovan i pro IPv4

= zabezpeceni komunikace mezi koncovymi uzly nebo smérovaci na drovni sitové vrstvy
= bezpecna sit

= autentizace komunikujicich rozhrani a Sifrovani IP paketi

— pomérné komplikovany protokol, zavisly na architekture TCP/IP

— funkce: sprava Sifrovacich kli¢a (certifikaéni autority), autentizace (digitalni podpis),
Sifrovani (asym., sym.)

m zihlavi IPSec mezi zdhlavim IP a daty paketu, polozky pro autentizaci (AH) a Sifrovani
(ESP), viz IPv6, déle protokoly pro vyménu klici ISAKMP a IKEY

— rezimy:

m transportni — Sifrovani datové Casti IP paketu, mezi koncovymi uzly

m tunelovaci — tunelovani IP sité v IP siti, zapouzdrenf Sifrovanych IP paket(i do novych IP
paketl (IPSec over IP), tunel mezi smérovadi nebo vzdalenym uzlem a hrani¢nim
smérovacem sité
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Sit¢ WAN na bazi IP ﬁy

— plvodni predstava WAN jako propojeni LAN pomoci smérovacii a pronajatych okruhi
ATM nebo Frame Relay prestala stadit

— patefni sité s optickymi technologiemi pfenosu IP paketii (IP over Fiber):

m SONET/SDH - synchronni, pakety v PPP ramcich v kontejneru SONET /SDH, také s
vyuzitim ATM (pakety v burikich)

m DWDM - pfimo pFenos paketl (bez linkového protokolu), pfipadné jesté se SONET /SDH,
kombinace s MPLS (MPAS)

m virtualni privatni sité (VPN): virtudlni IP sit v rozlehlé IP siti

m MPLS: pfepinané IP sité misto hop-by-hop siti (se smérovaci), na zakladé tzv. navésti
po definované cesté (zaruceni atributy spojeni, QoS, VPN atd.)

m QoS: zabezpeceni kvality pfenosu pomoci rezervace zdroji/upfednostnéni paketd
(InetServ/DiffServ), protokol RSVP
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privatni sité virtualné v rozlehlé transportni siti (Internetu), ¢asto jako propojeni
(privatnich) siti nebo uzlu a (privatni) sité, nahrazuje pronajaté telekomunikaéni okruhy

privatni adresace — oddéleni privatnich siti napr. pomoci filtrace a NAT nebo prepinani
(MPLS)

— tunelovani

zapouzdreni paketli nebo celych ramci vnitfni sité do paketl transportni sité

— vytvareni tunelii = (dvoubodovych) logickych spojeni mezi uzly virtudini sité, propojeni do
transportni sit¢ = VPN gateway

— zabezpeceni tuneli a oddéleni siti: autentizace, Sifrovani
tunelovani linkové vrstvy (zapouzdfovany ramce): protokoly PPTP, L2TP (PPP
ramce v IP, Frame Relay, ATM, autentizace, Sifrovani, komprese, vicebodové tunely)

tunelovani sitové vrstvy (zapouzdrovani paketil): IP over IP, protokoly GRE (pavodni,
dvoubodové tunely) a IPSec
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