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Propojovani siti [LAN] v

m plivodné LAN = uzly propojené stejnou sitovou technologii (napt. segment Ethernetu),
v ramci LAN stejny linkovy protokol

m dnes LAN = propojeni LAN s obecné rtiznymi technologiemi a linkovymi protokoly
pomoci mostil nebo (vétSinou) prepinaci

m WAN = propojeni (dnesnich) LAN pomoci smérovaci

m norma |IEEE 802.1: celkova architektura siti 802 (LAN/MAN), propojeni siti (na
arovni podvrstvy MAC), napojeni na vyssi vrstvu, tvorba VLAN, bezpeénost,
autorizace, atd.

Jan Outrata (Univerzita Palackého v Olomouci) Poditacové sité Olomouc, zati—prosinec 2013


http://www.inf.upol.cz

Podvrstva LLC [LAN] v

= norma |EEE 802.2

® navazovani, sprava a ukoncovani linkovych spojeni, fizeni bezpecného (s
rozpoznavanim chyb) pfenosu dat mezi (dvéma) uzly sité, identifikace vyssich protokoli

m feSena HW i SW, nezévisla na HW (fyzickém FeSeni sité), rozhrani mezi podvrstvami
MAC a LLC ~ rozhrani mezi HW a SW

m pro protokoly bez vyssSich funkci, napf. NetBEUI, poskytuje datagramovou sluzbu a
virtualni linkové spoje s potvrzovanim pfijmu (vychéazi z HDLC LAPB, viz HDLC)

m ramec: specifikace cilové (DSAP) a zdrojové sluzby (SSAP) (pro SNAP 0xAA, pro
NetBIOS 0xFO, &isla viz RFC 1700), Fidici pole HDLC (¢islovani, znovuzasilani atd., typ
ramce |, U, S, viz HDLC, u IP ramce typu U, pole = 0x3)

Obrazek: Obrazek sité 125
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Podvrstva LLC [LAN]

Preambule Adresa pfijemce Adresa odesilatele
8B 6B 6B

DSAP | SSAP | R.pole
1B 1B 1B

AAIS AAIG 0316

1SO 8802-2

Obr. 4.50
ISO 8802-2 a SNAP

8035, |
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Most (Bridge) [LAN] ﬁy

m norma IEEE 802.1d, propojeni (riznych) LAN na drovni MAC podvrstvy
(transparent MAC bridge), napt. Ethernet a WLAN, Ethernet a FDDI, moZnost
stanoveni priorit prenosu s pfifazenou tfidou (802.1p)

m transparentni vzhledem k vySsim protokolim a napf. ve vicesegmentové homogenni siti
Ethernet (sit se jevi jako jeden segment, napf. Ethernetové segmenty s opakovaci)

= multiportovy opakoval, ale rdmce jsou opakovany jen na to (jiné) rozhrani (port)
mostu, ke kterému je pfipojen adresat ramce; viesmérové (broadcast) ramce jsou
opakovany na vsechny ostatni porty

m filtracni tabulka: linkovad (MAC) adresa vs. port — naplnénd manuélné nebo
automaticky samoucenim (omezena doba platnosti polozek, napf. 300 s)

m stavova tabulka portli — seznam aktivnich a blokovanych porti

m parametry: velikost filtraéni tabulky, filtraéni vykon (nactené ramce/s, prenosovy vykon
(zopakované ramce/s)
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Most (Bridge) [LAN] v

Algoritmus TRA (Transport Roading Algorithm)
m naplnéni, aktualizace a pouziti filtra¢ni tabulky
— ulozi do tabulky adresu odesilatele rdmce vs. port, kterym rdmec priSel = learning
— pokud adresa adresata ramce neni v tabulce, pracuje jako opakoval (tj. zopakuje ramec
na viechny svoje porty kromé toho, kterym prisel)
— pokud v tabulce adresa adresata ramce je a pokud je asociovany port jiny nez port
asociovany s adresou odesilatele a neni blokovany, odesle rdmec jen na port asociovany
s adresou adresata = forwarding
m pii blokovaném portu rdmec neodesle = filtering
m omezeni na stromovou topologii sité s vice mosty (napf. zaloznimi) — jinak mozny
cyklicky obéh ramca!
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Most (Bridge) [LAN] ﬁy

Algoritmus vybéru kostry (STA, Spanning Tree Algorithm)

m vypocet stromové topologie sité s potlacenim smycek v libovolné topologii

vSechny ostatni mosty si oznali jako kofenovy/root port ten port, kterym vede
nejlevnéjsi (nejkratsi) cesta ke kofenovému mostu (pfi vice takovych cestach ta pres

svv /s

kofenovému mostu a jeho port do segmentu je oznacen (designated port)

ostatni porty mostu a neoznacené porty ostatnich mostl jsou zablokovéany (blocked
port)

m periodicky (2 s) se opakuje, mosty si pomoci konfiguraénich zprav (BDPU ramce,
SSAP a DSAP = 42 v LLC zahlavi) vyménuji info s id a cenou na specidlni multicast
MAC adrese
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Most (Bridge) [LAN] v
Protokol vybéru kostry (STP, Spanning Tree Protocol)

Obrézek: Obrazek Wikipedie [Spanning Tree Protocol]

BDPU ramec: typ a pfiznak zpravy (napf. konfigurace, zména topologie), id kofenového
a aktualniho mostu, id portu, ktery odeslal rdmec, cena cesty ke kofenovému mostu, Cas
odeslani ramce, aj.

Protokol GARP

m dynamicka registrace atributd mostu a uzld na specidlnich MAC adresach (napr.
skupinova adresa, VLAN identifikator aj.)

m protokol GMRP pro vytvareni skupin se skupinovou adresou
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Most (Bridge) [LAN] v
Root ?ridge
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Ethernet [LAN] v

m plivodné s opakovadi propojujicimi (linkové) segmenty

m ramce se $ifi segmentem po sdileném médiu nezavisle na sobé, stanice (sitové rozhrani)
“vidi” vSechny, ale pFijima jen ty adresované ji nebo vSeobecné (“normalni”
rezim/maéd)

m v tzv. promiskuitnim rezimu ptFijima (a predava OS) vSechny ramce

m uzly rovnocenné, jen jeden v daném Case vyuziva sdilené prenosové médium pro vysilani
ramcl = rezim (Half/Full) Duplex

m 10Gigabitovy Ethernet jiz nepouziva sdilené médium (pouze rezim Full Duplex)
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Ethernet [LAN] @

Protokol CSMA/CD (Carrier Sense Multiple Access/Collision Detection)
— kolizni ptistup ke sdilenému médiu:
stanice na médiu naslouchd (Carrier) a vysila, az kdyz nevysila zadna jina (tj. spolecné
médium neni pouzivano)
kdyz takto zacne vysilat vice stanic zaroven (zjisti porovnanim vysilaného a pfijimaného
signélu), dojde ke kolizi — signaly se ,smichaji*
prvni stanice, ktera kolizi detekuje, vysle tzv. signal JAM — posilujici ,smichany” signal,
kvili detekei kolize ostatnimi stanicemi)
[ vsechny stanice se na ndhodny ¢as odmléi — interval ¢asu je odvozeny od MAC adresy a v
iteracich se zdvojnasobuje (od desitek us, max. 16 pokust) = backoff algoritmus
= stochasticka, nedeterministickd metoda pristupu ke sdilenému médiu
m vice stanic, delsi vzdalenosti mezi nimi, vétsi provoz = vice kolizi, nejlepsi vyuziti a
tedy propustnost sité kolem 20 % (limit 40 %) (u FDDI 80-90 %), teoretické max. 30
stanic na segmentu
m propojeni pocitale s opakovaéem/mostem nebo p¥imo dvou poditali nebo
opakovaci/mostl (= linkovy segment, napf. kroucenou dvojlinkou do podporované
vzdalenosti) = bezkolizni segment
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P¥epinany Ethernet [LAN] ﬁy

m misto opakovace propojuje (linkové) segmenty pfimo most = kolize pouze v ramci
segmentdl, oddéleni tzv. koliznich domén

= normy |IEEE 802.1d a 802.1q

P¥epinac (Switch)

= multiportovy most, ktery zpracovava prichozi ramce na svych rozhranich soucasné,
vytvaii soubézné virtualni linkové segmenty (dvoubodové plné duplexni spoje)
propojujici odesilatele s adresdtem = prepinani prenosi dat

m virtualni linkovy segment je bezkolizni, kolize nastavaji (na portu pfepinace) pouze pro
segmenty s rliznymi odesilateli, ale stejnym adresatem

m pro prepinani pouzivd HW prepinaci matici, dokaze propojit sité s rliznymi rychlostmi
(ma vyrovnavaci pamét, metoda store-and-forward) nebo muze rdmec prepnout hned
po nacteni zahlavi (metoda cut-through)

Jan Outrata (Univerzita Palackého v Olomouci) Poditalové sité Olomouc, zati—prosinec 2013 10 / 27


http://www.inf.upol.cz

Ethernet [LAN] v

Ethernet |l

Obrézek: Obrazek privodce 111

m predepsany pro lokalni sité pfimo pripojené do Internetu

m ramec: preambule pro synchronizaci hodin uzll prijimajicich ramec s vysilajicim uzlem
(fyzicka vrstva, (31x 10)11), adresy pfijemce a odesilatele, specifikace protokolu vyssi
(sitové) vrstvy, data 46—-1500 B a kontrolni soucet v zapati

m linkové (MAC) adresy: globalni (druhy bit = 0, prvni tfi bajty identifikuji vyrobce, v

trvalé paméti sitové karty), skupinova (nejnizsi bit prvniho bytu = 1), vSesmérova
(samé 1)
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Ethernet [LAN] v

Preambule Adresa prijemce Adresa odesilatele | Proto- |
8B 6B 6B kol 2B

/| Kontrolni soudet (CRC)

Obr. 4.47
Etherent Il
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Ethernet [LAN] v
Ethernet IEEE 802.3

Obrazek: Obrazek privodce 125

m ramec stejny jako u Ethernetu Il, jen misto specifikace protokolu vyssi vrstvy je délka
dat (max. 1500 B, ¢isla protokold jsou vyssi)
m data nesou rdmec podvrstvy LLC (802.2) se SNAP

m SNAP (Sub-Network Access Protocol) = specifikace protokolu vyssi vrstvy — kéd
organizace pridélujici ¢&isla a ¢islo protokolu (napf. IP ma 0x800, pro kéd = 0 ¢&isla
stejna jako u Ethernet Il, viz RFC 1700)

12 / 27
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Ethernet [LAN]

Preambule Adresa pfijemce Adresa odesilatele
8B 6B 6B

DSAP | SSAP | R.pole
1B 1B 1B

AAIS AAIG 0316

1SO 8802-2

Obr. 4.50
ISO 8802-2 a SNAP

8035, |
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FDDI [LAN] v

m podvrstvy LLC a MAC jako u IEEE siti

m ramce Token a datovy: typ, MAC adresa 2/6 B, kontrolni soucet, stav (indikator
tokenu), max. 4500 B

m pristupovd metoda Token Passing: deterministickd, odevzdavani prava (tokenu) pro
vysilani na sdileném médiu po dany &as po kruhu (podobné jako u technologie Token
Ring)

m mosty pro pripojeni jinych technologii LAN (Ethernet/FDDI, Token Ring/FDDI)
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Wi-Fi [LAN] ﬁy

Protokol CSMA/CA (CSMA/Collision Avoidance)

= kolizni pristupovd metoda ke sdileném bezdratovému médiu

m podobné jako u CSMA /CD stanice naslouchd a vysila, az kdyz nevysild zadna jina

m PROBLEM: prakticky nelze detekovat kolize jako u CSMA/CD - nelze soucasné vysilat
a prijimat + problém tzv. ,skryté" stanice pfi naslouchani = komunikujici stanice v
dosahu jiné spole¢né (AP), ale ne navzdjem — vysilani jiné (skyté) nemusi byt
zaznamenano

— predchazeni kolizim ,zpozdénym" vysilanim = Cekani a naslouchani ndhodny cas zda
nezacne vysilat nékdo jiny a pokud ano, zdvojnasobovani intervalu (backoff algoritmus)
~ detekce kolize u CSMA/CD

+ ocekavani potvrzeni pfijmu vysilani a pti jeho neobdrzeni opakovani (zpozdéného)
vysilani

— volitelné navic rezervace média (na AP) na uréitou dobu — vSesmérova, spole¢na
stanice (AP) potvrdi, ostatni po dobu rezervace nevysilaji

= stochasticka, nedeterministicka metoda pristupu ke sdilenému médiu, jako u
Ethernetu
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Wi-Fi [LAN] v

Obrazek: Obrazek privodce 116

Ramce

m zahlavi radia (fyzickd vrstva): napf. WEP bit, pfenosova rychlost, info o kanalu,
parametry signalu

m obecny forméat — az 4 linkové adresy, vétsinou 2 nebo 3, pole a ptiznaky v Fidicim poli
(FC): typ a subtyp ramce, ramec do/z distribu¢niho systému (podle toho vyznam
adres), vice fragment, opakovany ramec, zabezpeceni WEP aj., déle doba platnosti
ramce, Cislo fragmentu a rdmce, data az 2312 B a 4B CRC
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Wi-Fi [LAN]

v

FC Efébrﬁ ADDR1  ADDR2  ADDR3 Eg:‘ﬂ'm ADDR4 DATA | FCS (CRC)
2B og 68 BB 6B 98 6B 0-3212B | 4B
R s Gislo g
i, Clslo rdmee
Verze  Typ Subtyp ToDS FS}S'M Mﬂ:rge Retry "f;wmrt "3:{: WEP ' Order frag::)en:u 12b
2b 2h 4b 1 el ool % | 45 | W [
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Wi-Fi [LAN] v

DODELAT

Ramce

ovladaci — ¥izeni komunikace v ramci BSS (CSMA/CA), bez dat

fidici: v datové &asti Fidici (management) info, napf. pro autentizaci a asociaci (probe,
beacon, autentiza¢ni, asociacni ramce)

datové: v datové Casti zahlavi 802.2 a data

m pro zachytavani potfeba podpora v SW, jinak jen ramce Ethernetu
Adresy

m 6B MAC jako u Ethernetu

m druhy: odesilatele (SA) a ptijemce (DA), vysilajici (TA) a pfijimajici (RA) stanice, BSS
ID (,adresa bezdratového média*) — typicky MAC adresa AP

Jan Outrata (Univerzita Palackého v Olomouci) Poditalové sité
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Wi-Fi [LAN] v

Bezpecnost
m obtiznad ochrana proti odposlechu na fyzické vrstvé

m autentizace (802.11) = prokazani identity protéjsi stanici (AP), oteviend (bez) nebo
na zakladé sdileného hesla (pre-shared key, PSK)

m asociace = prifazeni stanice k AP, v rdmci roamingu reasociace, potfeba SSID
(Service Set ID) = oznaceni AP (“jméno sité”), AP jej nemusi vysilat (v beacon
ramcich)

m WEP (Wired Equivalent Privacy): autentizace 40bitovym sdilenym tajemstvim
(heslo spolu s MAC adresou), symetrické Sifrovani pfenosu (64bitovy nebo 128bitovy

.....

— Ize v kratkém case zlomit = nedostatecné
m |IEEE 802.1x: autentizace uzivatele EAP oproti napf. RADIUS serveru

m WPA (Wi-Fi Protected Access), WPA2: autentizace (heslo = PSK, EAP), tvorba
klica TKIP, silna Sifra AES (WPA2)
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Bluetooth [LAN] v

DODELAT
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VLAN sité [LAN] v

VLAN (Virtual Bridged LAN)
= virtudIni (logicka) sit vytvorena ve fyzické (prepinané) siti
zpocatku jen proprietarni, pak norma IEEE 802.1q

pritazeni uzli do VLAN pomoci pristupovych tabulek na prepinacich, na zakladé

portli, MAC adres nebo protokolu vyssi vrstvy — protokol GVRP

identifikace VLAN pomoci ¢isla VLAN ID (1 az 2048), filtraéni tabulka pfepinace

obsahuje pro kazdy port pfistupovou tabulku s povolenymi VLANy, rozsitena filtracni
pravidla, priority

m 802.1q tagging: rozsifeni zahlavi linkového rdmce (napt. Ethernetu) o 4 byty pro
prioritu a VLAN ID
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(C)SLIP [WAN] v
(Compressed) Serial Line IP (RFC 1055, RFC 1144)

m velice jednoduchy, vklada sitové pakety pfimo do asynchronni sériové linky

Obrazek: Obrazek priivodce 75

m pro sychronizaci znacka END (0xCO) na (zacatku a) konci ramce, tento znak v datech
nahrazen tzv. Esc-sekvenci (0xDB 0xDC, 0xDB nahrazen 0xDB 0xDD)

m nezabezpeluje detekci chyb, nenese info o prenaseném sitovém protokolu — miize byt
jen jeden, nelze dohodnout konfiguracni parametry, aj.

m varianta s kompresi (CSLIP):
m redukce zahlavi protokolii IP a TCP (40 bytd) na 3 az 16 bytd, nové Ize pouzit i pro UDP
a IPv6
m pouze vynechani neménnych polozek zahlavi protokolu nebo uvadéni malych zmén
(komprimovatelny paket) v sérii paketi
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(C)SLIP [WAN] v

IP-datagram

< >
co db
END - ESC ©ESC . END
co db | dc db | dd c0
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HDLC [WAN] v

m vice ISO norem, pivodné IBM SDLC, rozsahly protokol, vyuzivaji jej (jeho ¢ast) nebo
jsou z néj odvozeny dalsi protokoly (napf. PPP, LAPB a LAPD u ISDN)

m synchronni i asynchronni prenos, detekce chyb (kontrolni soucet, negativni
potvrzovani), Fizeni toku dat, moznost vice sitovych protokol, stavy linky (odpojena,
nastavovani, pfenos dat, odpojovani)

m médy ABM (plné duplexni dvoubodovy prenos), NRM (SDLC, poloduplexni pfenos),
typy ramct | (pfenos dat), U (i Fidici funkce) a S (Fizeni toku), specifikované v fidicim
poli

Obrazek: Obrazek privodce 77

m znacka Ox7E, bit stuffing (v bitovém synchronnim proudu za kazdych 5 jednicek nula),
adresa 1 byte
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HDLC [WAN]

Zahlavi Zapati

A 4
v

-
-

A

e 1 Kontrolni
Adresa | Ridici pole .
soucet
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PPP [WAN] v

Point to Point Protocol (RFC 1661)
m vyuziti pro pfipojeni k datové siti (Internetu) pomoci telefonni sité, virtuélnich sitich aj.

m vyuZiva ramce (je “zapouzfovan” ramci) HDLC (u analogovych telefonnich linek),
Ethernet (PPPoE, PPP over Ethernet, u ADSL), nebo i FrameRelay

m vyzaduje plné duplexni dvojbodovy spoj

Obrazek: Obrazek privodce 83

m HDLC adresa OxFF (vSesmérova), znacka pro asynchronni prenos Ox7E + Esc-sekvence
(0x7D 0x5E, 0x7D 0x5D, i fidici znaky ASCII)

m sluzebni (pod)protokoly pro navazani spojeni, autentizaci, skupina protokold NCP
pro sitové protokoly aj. (Sifrovani, komprese)

Jan Outrata (Univerzita Palackého v Olomouci) Poditalové sité Olomouc, zati—prosinec 2013 22 /27


http://www.inf.upol.cz

PPP [WAN] v

< Zahlavi > < Zapati .
Adresa Ridig;pme Protokol Kontrolni soucet
1 byte 1 1 2 2

.

c021 //// .
-
2

8021 . .

///? |

///////////////

0021 . WW |

Obr. 413 0057 o %/%//
Rédmce protokolu PPP . .

trata (Univerzita Palackého v Olomouci) Poditalové sité Olomouc, zaFi—prosinec 2013 22 /27


http://www.inf.upol.cz

PPP [WAN] v

Protokol LCP
m protokol pro navazani a ukonceni spojeni, dohodé na autentizaci apod.

m linka ve fazich odpojena, navazovani spojeni, autentizace (nepovinné, i oboustranné),
pripadné zpétné volani (s pfipadnou kontrolou klientova tel. ¢isla), dalsi protokoly
(Sifrovani — ECP, MPPE, komprimace — CCP, MPPC, rozlozeni do vice linek — MP,
BAP, BACP aj.), sitovy protokol (otevieni linky pomoci odpovidajiciho protokolu
NCP), ukonéovani spojeni (signalizace fyzické vrstvé)

Obrazek: Obrazek privodce 85

m ramec: kéd prikazu/odpovédi (konfigurace, ukonéeni spojeni, atd.), volby (jakd délka
ramce, autentizacni protokol, atd.)
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PPP [WAN] v
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PPP [WAN] v

Autentizace

m terminélovy dialog nebo autentizacni protokoly

m PAP (Password Authentication Protocol) — pfikaz se jménem a heslem, RFC 1334
m CHAP (Challenge Handshake AP) — RFC 1994

m sdilené tajemstvi (heslo), autentizujici strana zasle ndhodny Fetézec (ptikaz challenge),
autentizovana strana spocte hash (napf. MD5) z tajemstvi a Fetézce a posle zpét
(response), prvni strana stejné spocte hash a porovna

m varianty MS CHAP 1 a 2 — uloZen hash (MD4) hesla (1), navic Sifrovani dat (2), RFC 2433,
2759

m EAP - autentizace pozdéji (v rdmci vlastniho datového prenosu) libovolnym
autentizacnim protokolem nebo mechanizmem (EAP-MDS5 — obdoba CHAP,
EAP-TLS), RFC 2284
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PPP [WAN] v

Protokol IPCP
m fidici protokol typu NCP pro otevieni linky pro sitovy protokol IP (v4), RFC 1332
m prikazy podobné LCP, volby pro IP adresu, adresy DNS serverii apod.
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Frame Relay [WAN] @

m datagramovy, nespojovany, “nespolehlivy” protokol

Obrazek: Obréazek priivodce 106

m vyuZiva (zejména) pevné virtualni okruhy poskytovatele (privatni sit) — parametry
mnozstvi dat, které lze siti predat za sekundu, a povolené prekroceni

m pFipojeni smérovace na Frame Relay pfepinad, na fyzické vrstvé rozhrani V.35, X.21,
rychlosti od 56 kb/s do 100 Mb/s

m ramec: zahlavi s identifikatorem DLCI okruhu, bity indikujici moZnost zahozeni, blizici
se zahlceni okruhu (Yesi se zvySenim doby odezvy, na vy$$im protoloku snizenim
rychlosti) aj., data a kontrolni soucet

m identifikace sitového protokolu (pole NLPID rdmce): Multiprotocol over FR (RFC
2427) — napr. IP (0xCC) nebo PPP

m Protokol LMI (Local Management Interface): statistiky, t¢tovani, informace o
pripojeni rozhrani apod.
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Frame Relay [WAN] @
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Bezpeé&nost protokolii linkové vrstvy @

m zapati rdmce obsahuje kontrolni soucet, ktery prijemce spocita z prijatych dat a
porovna — ochrana (jen) proti ruseni

m na LAN nebo pevnych linkach (napf. telefonnich) se Gtoky nefesi, uzivatelé jsou v
pracovné-pravnim vztahu

m na LAN promiskuitni rezim sitové katy, (toky podvrhnutim adresy odesilatele (napf.
nastavenim MAC adresy) vedouci ke zfalSovani polozky ARP cache (ARP spoofing
a.k.a. ARP cache poisoning, viz protokol ARP), ve filtra¢ni tabulce prepinace (port
stealing, MAC flooding) aj.

m na WAN, komutovanych linkach, napf. s protokolem PPP, nebo WLAN autentizace,
zabezpedeni prenosu (Sifrovani) apod.

m Access Port Control (IEEE 802.1x): autentizace a autorizace pfistupu prvku
(typicky pocitad) k siti (prepinali, AP, serveru) pomoci autentizaéni autority (napf.
RADIUS server), na zakladé porti, linkovych adres nebo asociace k AP (u WLAN),
protokol EAP na specialni skupinové adrese

Jan Outrata (Univerzita Palackého v Olomouci) Poditalové sité Olomouc, zati—prosinec 2013 27 /27


http://www.inf.upol.cz

