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Transportni protokoly @

“Proc¢ dva protokoly?”

— sitové protokoly pfepravuji data mezi libovolnymi uzly (poéitaci) v siti, adresuji sitova
rozhrani uzlu

— prepravuji data mezi dvéma aplikacemi (programy, realizujicimi sitové sluzby) bézicimi
na uzlech, adresuji aplikace na uzlu

— zprostredkovavaji transparentni spojeni s pozadovanou kvalitou mezi vice aplikacemi
v ramci sitovych zafizeni (uzld)
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Transportni protokoly @
Sluzby

m spojovana (connection oriented):

— mezi aplikacemi navazano spojeni (vytvoren virtudlni okruh danych parametri), s plné
duplexni vyménou dat

— (typicky) ztracena nebo poskozend data znovu vyzadéana — ,,spolehliva“ sluzba

— integrita dat zabezpecena kontrolnim souctem

— zpracovava souvisly proud/tok (usporadanych) dat od vyssi vrstvy (stream)

m nespojovana (connectionless):

— nenavazuje spojeni

— data odeslana, (typicky) nezaruéuje se doruéeni ani znovuzasilani ztracenych nebo
poskozenych dat (ponechdno na vyss$im protokolu) — “nespolehlivd” (datagramova)
sluzba

— integrita dat zabezpecena kontrolnim souctem

— zpracovava (nesouvislé) €asti dat od vyssi vrstvy (datagramy), rozdéleni toku dat na
datagramy tesi vyssi vrstva
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Transportni protokoly @

Port

= identifikator aplikace (aplikace jich midZze pouzivat vic), transportni adresa
= Cislo délky 2 B, 0 az 65535

— porty 0 — 1023 jsou tzv. privilegované (mize je pouzit pouze privilegovana aplikace,
napr. systémova sluzba nebo privilegovaného uzivatele), ostatni neprivilegované
(mize pouzit kdokoliv, pokud je volny)

— pro bézné sluzby (aplikacni protokoly) Internetu vSeobecné znama ,standardni*
(well-known) ¢&isla portt pridélovana IANA, privilegovanych i neprivilegovanych

CVICENI: zjidténi &isel portii nejznaméjsich sluzeb Internetu, nap. jmenné (aplikaéni
protokol DNS), vzdaleného prihlaseni (Telnet, SSH), prenosu dat (FTP(S), SMB),
postovni (SMTP, POP3(S), IMAP(S)), webové (HTTP(S)), a LAN (DHCP, SNMP)

Jan Outrata (Univerzita Palackého v Olomouci) Poditalové sité
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Transportni protokoly @

— aplikace jednoznaéné uréena: sitovou (IP) adresou, ¢islem portu a transportnim
protokolem (TCP/UDP), tzv. adresa socketu (sitového rozhrani Socket API)

Datagram/Segment

= zékladni jednotka prenosu, transportni paket/datagram/segment, vkladan do sitového
paketu
— obsahuje ¢ast (toku) dat od odesilatele k pfijemci od vySsi vrstvy

— segmentace = rozdéleni toku dat na Casti zapouzdiené do segmenti

Obrazek: Obrazek priivodce 231

— max. délka = max. délka sitového paketu (64 kB u IP) minus délka jeho zahlavi

— obsahuje zahlavi s porty pfijemce a odesilatele + data

Jan Outrata (Univerzita Palackého v Olomouci) Poditacové sité Olomouc, zati—prosinec 2013
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Transportni protokoly W
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Transmission Control Protocol (TCP) @

- RFC 962

— IP protokol poskytuje datagramovou (nespojovanou) ,nespolehlivou” sluzbu, bez
vyzadovani opakovani prenosu paketil, nanejvys signalizace nemoznosti doruceni
(ICMP, nepovinna, potlaovana)

— poskytuje spojovanou ,spolehlivou” sluzbu, ¥esi:

®m navazani, udrzovani a ukonceni plné duplexniho spojeni

adaptivni prizplisobeni parametr(i protokolu podle stavu spojeni

zaruceni spravného poradi dat

potvrzovani pfijeti dat (tzv. pozitivni potvrzovani)

vyzadani opakovani prenosu ztracenych nebo poskozenych dat

fizeni toku dat a predchazeni zahlceni sité pomoci ¢asovych prodlev, opakovaného
odeslani a potvrzeni pfijeti dat, bufferi a posuvného okna a okna zahlceni

— nezévisly rozsah portti pro TCP a UDP, TCP porty oznadeny cislo/tcp
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TCP segment @

Obrazek: Obréazek priivodce 232

— zahlavi 20 B povinnych polozek + volitelné polozky, data

— identifikace spojeni (v Internetu) = zdrojovy a cilovy port, zdrojova a cilova IP
adresa, transportni protokol (TCP)

m poradové cCislo odesilaného bytu: poradové Cislo 1. bytu dat z odesilaného toku dat
(spojeni) v segmentu, Eislovani pfi navazani spojeni zaéind od ndhodného &isla (ISN,
Initial Sequence Number), po dosazeni 232 — 1 opét od 0 — pro zajisténi spravného
poradi dat

m poradové cCislo prijatého bytu: poradové Cislo nasledujiciho bytu, ktery ma byt prijat
— pro zajisténi pozitivniho potvrzovani a opakovani prenosu dat

m délka zahlavi: v jednotkach 4 B, max. 60 B
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TCP segment W
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TCP segment @

m priznaky:

CWR, ECN - pro (volitelné) ozndmeni zahlcenf sité, viz dale, bez zahazovani dat, tzv.
ECN (Explicit Congestion Notification), v kombinaci s IP (2 bity u polozky TOS zahlavi IP
paketu)

URG - segment nese naléhava data, kterd méa prijemce zpracovat prednostné (out of band
data, pouZiti vyjimeéné, napt. u Telnetu pro pfikazy)

ACK — signalizace spravného poradového Cisla prijatého bytu, tj. potvrzeni spravného prijeti
byt segmentu az do tohoto Cisla - 1 = pozitivni potvrzovani

PSH — segment obsahuje aplikacni data, pouziti neni ustaleno

RST - odmitnuti navazovaného TCP spojeni

SYN - nova sekvence &islovani odesilanych byti, pofadové &islo odesilaného bytu je &islo 1.
bytu toku dat (ISN), nastaven u 1. segmentu pfi navazovani spojeni

FIN — ukonceni odesilani dat (dalSich, tj. s vyjimkou opakovani pfenosu dat), ukonéeni
spojeni pro dany smér prenosu dat

m délka okna: pocet bytl, které je prijemce schopen prijmout — predchazeni zahlceni
prijimace v rdmci Fizeni toku dat
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TCP segment @

m kontrolni soucet: pocitany z nékterych polozek IP zahlavi (IP adresy odesilatele a
prijemce, 1 B bin. nul, protokol vy$si vrstvy, celkova délka IP paketu) a zahlavi TCP
segmentu, tzv. pseudozahlavi, a dat segmentu (plus pfipadné 1 B bin. nul vyplné na
sudy poclet bytil) — zajisténi integrity dat

Obrazek: Obréazek priivodce 234

m ukazatel naléhavych dat: pocet byt odesilanych naléhavych dat od zacatku dat v
segmentu nebo offset zacatku naléhavych dat (zavisi na aplikaci, napt. piikazy
Telnetu), pouze pfi ptiznaku URG

CVICENI: zachytavani a inspekce TCP segmenti
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TCP segment @

A
a
P
g3
: ‘j
Lo
£
Zdrojovy port (source port) | Cilovy port (destination port)
16 bitd i 16 bito
Poradové ¢islo odesilaného bajtu (sequence number)
32 bitd
3 Pofadové Gislo pfijatého baitu. (acknowledgment number) : A
 Délkazahlavi ~ Rezeva YU A P RIS F ; T oo R
i 4 bity ! 6 bitd jg 3?;? ;JJ!N , Délka okna (window size)
Binarni nuly ; W Ukazatel naléhavych dal (urgent pointer)
Volitelné poloﬂ(y Tcp zamavi
DATA g

i poet baiti - binarni nuly

Jan Outrata (Univerzita Palackého v Olomouci)

Poditacové sité

Olomouc, z&fi—prosinec 2013


http://www.inf.upol.cz

Volitelné polozky TCP zahlavi @

— max. 40 B za povinnymi polozkami TCP segmentu

Obrazek: Obrazek priivodce 235

m typ O pro posledni polozku, 1 pro vypln zahlavi na nasobek 4 B

m max. délka segmentu (MSS), typ 2: max. délka dat pfijimanych segmenti,
dohodnuta stranami pti navazovani spojeni, jen s priznakem SYN

m zvétSeni okna, typ 3: délka bitového posunu doleva délky okna

m povoleni SACK a SACK (Selective ACK), typy 4 a 5: pro selektivni potvrzovani
segmentld mimo pofadi (vzhledem k potadi dat), ukladani segmentd na strané prijemce
do bufferu

m Casové razitko a echo ¢asového razitka, typ 8: echo je zopakovani razitka z
posledniho prijatého segmentu, pro detekci starého zatoulaného segmentu pri dlouhych
oknech (stovky MB)

m a dalsi, napf. pro ¢itac spojeni
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Volitelné polozky TCP zahlavi
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Navazovani spojeni @

— jedna strana spojeni navazuje, druha jej pfijme nebo odmitne

— model klient/server (z hlediska aplika¢ni vrstvy) — klient navazuje, server oCekava a
pripadné prijima

m protokol TCP umoZiuje navazovat spojeni sou¢asné v obou smérech (v praxi ne pFilis
vyuzivané) — POZOR!, neplést s obousmérnym prenosem dat v ramci jednosmérné
navazaného spojeni!

— obé& strany oteviou port (pomoci socketu), klient v tzv. aktivnim rezimu (navazani
spojeni), server v tzv. pasivni rezimu (ocekavani spojenf)

m cilovy port (na serveru) je dany aplikaci
m zdrojovy port (na klientu) typicky ndhodné vybran OS z volnych neprivilegovanych (> 1024)
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Navazovani spojeni @

Trifazovy (Three-Way) handshake

Obrézek: Obrazek privodce 238

klient odesle segment (bez dat) s pfiznakem SYN, nidhodné vygenerovanym
poradovym ¢islem odesilaného bytu jako startovacim &islem (fiktivniho) 1. bytu dat od
klienta (ISN) a navrhovanou max. délkou pfijimanych segmenti (MSS)

server odesle segment (bez dat) s pfiznaky SYN a ACK, nihodné vygenerovanym ISN
a navrhovanou MSS pro smér od serveru, poradové Cislo prijatého bytu je klientovo
ISN + 1 (potvrzuje prijeti predchoziho segmentu, fiktivniho 1 byte dat, od klienta)

klient odesle segment (bez dat) s pfiznakem ACK, poradové ¢islo odesilaného bytu je
klientovo ISN + 1 (dalsi fiktivni byte dat, ktery server ocekava), poradové &islo
prijatého bytu je serverovo ISN + 1 (potvrzuje pFijeti predchoziho segmentu, fiktivniho
1 byte dat, od serveru)

Jan Outrata (Univerzita Palackého v Olomouci) Poditalové sité Olomouc, zati—prosinec 2013 12 /33
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Navazovani spojeni
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Navazovani spojeni @

— po navazani spojeni, tj. prijmu segmentu s priznakem ACK obéma stranami, Ize zasilat
obéma sméry data (datové segmenty s pfiznaky ACK a PSH) nebo jen potvrzovaci
segmenty (s pfiznakem ACK)

— prvni segment s pfiznakem SYN nepotvrzuje zadna prijata data, tj. neobsahuje ptiznak
ACK a pole poradové &islo pFijatého bytu neni platné (byva vyplnéno bin. nulami)

— navrhované MSS je < MTU, aby se zamezilo IP fragmentaci, pro Ethernet Il 1460,
Ethernet 802.3 1452

CVICENI: zachytavani a inspekce TCP segmenti p¥i navazovani spojeni, rozbor
tiifazového handshake
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Navazovani spojeni @

Stavy spojeni pfi jeho navazovani:

Obrazek: Obrazek priivodce 239

m LISTEN — stav serveru, ¢ekani na navazani spojeni ze strany klienta

m SYN_SENT - na strané klienta, po odeslani prvniho segmentu (s priznakem SYN), tj.
navazovani spojeni

m SYN_RCVD - na strané serveru, po obdrzeni prvniho segmentu (s priznakem SYN), tj.
obdrzena Zadost o spojeni

m ESTABLISHED — na obou stranach, po obdrZeni prvniho segmentu s ptiznakem ACK,
tj. spojeni navazano (pro prenos dat ve sméru od strany, kterd segment obdrzela)

Vsechna spojeni a jejich stavy Ize zobrazit napf. programem netstat.

CVICENI: vypis viech spojeni na z/do pocitale, identifikace IP adres a portti (aplikaci)

stran a stav(ll spojeni, napf. pomoci programu netstat
Olomouc, zaFi—prosinec 2013 14 / 33
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Navazovani spojeni W
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Ukonéovani spojen{ @

— ukondit/uzavfit spojeni mize libovolna strana, klient i server

Obrazek: Obrazek privodce 240

1. strana odesle segment (mozno i s daty) s pfiznakem FIN (vedle ACK), tzv. aktivni
uzavieni spojeni, pak jiz nemidze odesilat datové segmenty (s priznakem PSH)

2. strana odesle segment (potvrzovaci, mozno i s daty) bez pfiznaku FIN (jen s ACK),
tzv. pasivni uzavieni spojeni, mize dal odesilat datové segmenty 1. strané tzv.
polouzavienym spojenim

2. strana odesle segment (mozno i s daty) s pfiznakem FIN (vedle ACK), tzv. Gplné
uzavieni spojeni

1. strana odesle potvrzovaci segment (bez dat, s pfiznakem ACK)

Jan Outrata (Univerzita Palackého v Olomouci) Poditalové sité Olomouc, zaFi—prosinec 2013 15 / 33
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Ukoncovani spojeni
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Ukonéovani spojen{ @

— 2. krok je mozné vynechat, pfi oboustranném uzavfeni spojeni
— segment s priznakem FIN bez dat se potvrzuje (segmentem s ACK) jakoby mél 1 byte
(fiktivnich) dat

CVICENI: zachytavani a inspekce TCP segmentii p¥i ukoncovani spojeni, rozbor sekvence
segmentd ukoncujicich spojeni

Stavy spojeni pri jeho ukoncovani:

Obrazek: Obrazek priivodce 241

m FIN_WAIT1 — na 1. strané, po odeslani segmentu s pfiznakem FIN, tj. aktivni uzavreni
spojeni

m CLOSE_WAIT — na 2. strané, po obdrzeni segmentu s pfiznakem FIN a odeslani
segmentu jen s pfiznakem ACK (bez FIN), tj. pasivni uzavfeni spojeni

Jan Outrata (Univerzita Palackého v Olomouci) Poditalové sité Olomouc, zati—prosinec 2013 16 / 33
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Ukonéovani spojen{ @
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Ukonc&ovani spojeni @

m FIN_WAIT2 — na 1. strané, po obdrzeni (potvrzovaciho) segmentu bez pfiznaku FIN,
po 11,25 min. necinnosti polouzavieného spojeni (tj. bez pfijeti segmentu) prechazi do
stavu CLOSED

m LAST_ACK — na 2. strané, po odeslani segmentu s pfiznakem FIN, tj. Gplné uzavreni
spojeni

m TIME_WAIT — na 1. strané, po obdrzeni segmentu s pfriznakem FIN a odeslanf{
potvrzovaciho segmentu, protoZe potvrzovaci segment neni potvrzovan, po 30 s — 2
min. prechazi do stavu CLOSED, kviili moznosti opakovani potvrzovaciho segmentu po
jeho vyzadani 2. stranou (pfi neobdrzeni)

m CLOSED - na obou stranach, na 2. strané po obdrzeni potvrzovaciho segmentu

CVICENI: vypis viech spojeni na z/do pocitale, identifikace IP adres a portti (aplikaci)
stran a stav( spojeni, napf. pomoci programu netstat

Jan Outrata (Univerzita Palackého v Olomouci) Poditalové sité Olomouc, zati—prosinec 2013 17 / 33


http://www.inf.upol.cz

Odmitnuti spojeni @

— pokud cilovy port na strané pfijemce neni otevien (napf. nebézi aplikace serveru, nebo
jsou segmenty zahazovany firewallem), klient, bez odpovédi serveru, po vyprseni
¢asového intervalu opakuje pozadavek na navazani spojeni (1. segment s priznakem
SYN) do vyprseni celkového ¢asu nebo poctu pokusi — Easova prodleva

= kdykoliv zaslani segmentu s pfiznakem RST (bez dat) — okamzité uzavfeni spojeni
(v obou smérech) a pfechod do stavu CLOSED na obou stranach

— pouziti napt. u netispésného vytvoreni Sifrovaného kanélu u SSL/TLS

— pouziti také pro rychlejsi ukonceni spojeni: nastaveni pfiznaku RST misto FIN v 3.
(nebo i 1.) segmentu pfi ukonéovani spojeni, nebo po 4. segmentu jesté 2. strana
odesle potvrzovaci segment s priznakem RST, pro usetfeni 1. strané ¢ekani ve stavu
TIME_WAIT

Olomouc, zaFi—prosinec 2013 18 / 33
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Ztrata segmentu (Fizeni toku dat) @

Odesilatel:

— ma definovany Casovy interval pro pfijem potvrzovaciho segmentu od pfijemce
(retransmission timeout)

— pri ztrdté nebo poskozeni segmentu (odeslaného nebo potvrzovaciho) po vyprseni
intervalu nebo pfijmu tf opakovanych stejnych potvrzeni od pfijemce (viz déle)
opakuje odeslani segmentu

— hodnota intervalu se dynamicky méni podle stavu sité (linky) — na zakladé
predpokladané doby odezvy (vypocitané z RTT), Karn-Jacobsondv algoritmus

Prijemce:

— ma definovany Casovy interval pro pfijem nasledujiciho segmentu s dal$imi daty v toku
dat (dle poradovych &isel)

— pri neobdrzeni nasledujiciho segmentu po vyprseni intervalu nebo obdrZeni segmentu s
dalsimi daty mimo poradi opakuje potvrzeni prijeti predchozich dat

— ukladda si i data mimo poradi do vstupniho bufferu, po obdrzeni chybéjiciho segmentu
potvrdi prijem vSech dat
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Ztrata segmentu (Fizeni toku dat) @

CVICENI: simulace ztraty segmentu (prerusenim linky) a pozorovani chovani protokolu
TCP pfi opakovani odesilani a potvrzovani dat
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Zpozdéni odpovédi ﬁy

— vyhodné u interaktivnich (konzolovych) aplikaci, napf. Telnet, FTP (pfikazovy
kanal), SSH apod., vyménujicich malé segmenty (napf. 1 B dat)

Obrazek: Obréazek priivodce 244

— klasicky pribéh: uzivatel stiskne klavesu, klient odesle znak serveru (v segmentu v IP
paketu v linkovém ramci), server potvrdi ptijem, zpracuje znak, odesle znak klientovi

pro jeho zobrazenfi (interaktivita), klient potvrdi pfijem a zobrazi, tj. min. 117 byti (pro
Ethernet) v kazdém sméru — velka rezie

— snaha zmensit objem prenadsenych dat a nebezpeci zahlceni sité

CVICENI: pozorovani zpozdéni odpovédi u aplikace Telnet (viz dale)

Jan Outrata (Univerzita Palackého v Olomouci) Poditalové sité Olomouc, zati—prosinec 2013 21 /33


http://www.inf.upol.cz

Zpozdéni odpovédi ﬁy
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Zpozdéni odpovédi ﬁy
= potvrzovani pfijmu dat ne hned, ale se zpozdénim, béhem kterého se mohou

nahromadit data k odeslant:

Obrazek: Obrazky privodce 244,245

m ,delayed ACK": odesilani dat véetné potvrzeni v intervalech napf. 200 ms (< 500

ms)

m Naglelv algoritmus: odesilani dat vCetné potvrzeni az po obdrzeni dalSich dat od
druhé strany nebo az je objem dat k odeslani > MSS — vyrovnava dobu odezvy vidi
kapacité prenosové cesty v siti

— kombinace zplisobuje konstantni zpozdéni potvrzovani (“ACK delay”) — zakazani
Nagleova algoritmu pomoci volby TCP_NODELAY sitového APl OS

Olomouc, zaFi—prosinec 2013 22 /33
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Zpozdéni odpovédi ﬁy
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Posuvné okno (sliding window) @

Obrazek: Obrazek priivodce 246

— vyuziti pfi odesilani vétSiho mnozstvi dat, zamezeni zahlceni pfijemce

= segmenty se odesilaji bez potvrzeni kazdého zvlast az do poctu odeslanych byt

rovno délce posuvného okna (v polozce délka okna v TCP segmentu, pak se ukladaji
do vystupniho bufferu)

— délka okna vyjadfuje pocet byti, které je pfijemce schopen pfijmout (mé plny vstupni
buffer) &i (v urcitém Case) zpracovat

— pfi navazovani spojeni pFijemce navrhne pocate¢ni délku (spolu s MSS, typicky 6-8
MSS) a pak ji mize v potvrzovacich segmentech ménit (inzerovat) nebo i
vynulovat (okno ,uzavfit"), tj. zakdzat odesilateli odesilat dalsi data (kdyz ,nestiha")

Jan Outrata (Univerzita Palackého v Olomouci) Poditalové sité
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Posuvné okno (sliding window)

Jan Outrata (Univerzita Palackého v Olomouci)
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Posuvné okno (sliding window) @

MSS
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< Okno povolené pfijimaci stranou >
1024 2048 3072 4096 5120 64 7168 8192

1K 1K 1K 1K 1K 1K 1K 1K

Bude mozné odesiat

e Potvrzena data = po otevieni okna
| posouvdni okna uzavirdni okna | otevirdni okna
> “ =

—prosinec 2013 23 /33

Jan Outrata (Univerzita Palackého v Olomouci) Poditacové sité


http://www.inf.upol.cz

Posuvné okno (sliding window) @

— polozka délka okna ma 2 B, tzn. okno m{ize byt dlouhé max. 64 kB — malé u rychlych
siti — volitelnd polozka zvétseni okna, n = 0 az 14, délka okna je potom nasobena
2" (posun o n bitd doleva), tj. az 1 GB, mozno pouzit jen u segmentil s pfiznakem
SYN pf¥i navazovani spojeni, nastavovano parametrem OS

— potvrzovanim prijmu dat se okno po datech k odeslani ,,posouva” a méni velikost =
fizeni toku dat (flow control)

CVICENI: identifikace a pozorovani posuvného okna pfi prenosu dat
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Zahlcenf sité (congestion control) @

— posuvné okno udava mnozstvi dat akceptované prijemcem

— pokud je prilis velké a sit na strané prijemce pIné vyuzitd nebo pomala, odesilatel mize
sit zahltit a ta (smérovade) zaéne data zahazovat

— okno i na strané odesilatele: okno zahlceni (congestion window) = jaké mnoZstvi
nepotvrzenych dat je mozné odeslat aniz by doslo k zahlceni sité — cil: nejvétsi
mozné

— odesilatel odesild data do velikosti mensiho z posuvného okna a okna zahlcenf

— dvé faze urovani velikosti okna zahlceni: pomaly start a predchazeni/vyhybani se

zahlceni

Jan Outrata (Univerzita Palackého v Olomouci) Poditalové sité Olomouc, zaFi—prosinec 2013 25 /33


http://www.inf.upol.cz

Zahlcenf sité (congestion control) @

Pomaly start (slow start)

= od navézani spojeni se velikost okna zahlceni (CWND) pocinaje MSS s kazdym
potvrzenym segmentem zdvojnasobuje, az do ztraty segmentu nebo pokud by se
prekrocila velikost posuvného okna nebo parametru SSTHRESH - hranice
pravdépodobnosti zahlceni, prvni hodnota je parametr OS, typicky 64 kB

— pri ztraté segmentu:

m po tfech stejnych potvrzenich pfedchoziho segmentu se CWND zmensi na polovinu a na
tuto hodnotu se také nastavi SSTHRESH (minindlné ale 2xMSS)

m po neobdrzeni potvrzeni (v ¢asovém intervalu) se CWND nastavi na MSS a SSTHRESH
na 2xMSS a zacne se znovu

Obrazek: Obréazek priivodce 248
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Zahlcenf sité (congestion control) @
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Zahlcenf sité (congestion control) @

Pfedchazeni/vyhybani se zahlceni (congestion avoidance)

— nasleduje po pomalém startu, pomalé zvétSovani okna s kazdym potvrzenim, napf. o
MSS, MSS?/CWND + MSS/8 apod.

— algoritmy vyhybani se zahlceni (congestion avoidance algorithms): Tahoe (prvni),
Reno, New Reno, Hybla (pro radiové spoje), BIC (rychlejsi adaptace pro rozsahlé
rychlé sité), CUBIC (CWND je kubicka funkce ¢asu od posledniho zahlceni) aj.

— selektivni potvrzovani (selective ACK, SACK) = potvrzovani i segmenti mimo
poradi, pomoci volitelnych polozek zahlavi (s dohodou pfi navazovani spojenf)

Obrazek: Obréazek priivodce 248
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Zahlcenf sité (congestion control) @
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Zahlcenf sité (congestion control) @

— odesilatel udrzuje pro kazdé spojeni velikosti MSS, posuvného okna, okna zahlcenf{
(CWND) a parametru SSTHRESH

— nalezend hodnota SSTHRESH pro dany smér se i po ukonéeni spojeni pouzije jako
vychozi u dalSich spojeni v tomto sméru, ulozend ve smérovaci tabulce

P¥i ztraté segmentu (béhem prenosu dat):

m po tfetim stejném potvrzeni se nastavi SSTHRESH na polovinu aktualni CWND
(mininalné 2xMSS), zopakuje se segment, nastavi se CWND na ,,0 néco* vyssi nez
SSTHRESH a pfi opakovanych potvrzenich se zvySuje o MSS

m po potvrzeni ztraceného segmentu (celého okna zahlceni) se nastavi CWND na
pavodni SSTHRESH (rychly start/zotaveni) a opét probihd pomalé zvétsovani
okna (algoritmus vyhybani se zahlceni)

m po neobdrzeni potvrzeni (v ¢asovém intervalu) znovu pomaly start (CWND = MSS,
SSTHRESH = 2xMSS)
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User Datagram Protocol (UDP) @

- RFC 768

— poskytuje nespojovanou (datagramovou) ,,nespolehlivou” sluzbu: data odeslana,
nezarucuje se doruceni ani znovuzasilani ztracenych nebo poskozenych dat —
ponechano na vys$im (aplikaénim) protokolu

— vyS8i vykon a rychlost prenosu dat nez u TCP, za cenu ,nespolehlivosti“ — vyuziti u
streamovani multimedialniho obsahu

— nezavisly rozsah portti pro TCP a UDP, UDP porty oznaceny cislo/udp

— snaha vyhnout se IP fragmentaci datagrami — velikost datagramu < MTU linky
(napf. u DNS delsi odpovéd zkracena na 512 B a na vyzadani poslana celd pomoci
TCP)

— oproti TCP mize byt pfijemcem skupina uzl(, tj. IP adresa pfijemce miize byt
vSesmérova (napf. u DHCP) nebo skupinova (multicast, typicky u streamovani
multimedidlniho obsahu) — jak dozadat nedorucena data (napf. u pfenosu soubord
pomoci Multicast FTP)? — od nejblizsiho smérovace (protokolem pro multicast)
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UDP datagram @

Obrazek: Obréazek priivodce 251

— zahlavi 8 B, data
m délka dat: délka datagramu, tj. zahlavi a dat

m kontrolni soucet: stejné jako u TCP poditan z tzv. pseudozahlavi (nékteré polozky IP
zahlavi a UDP zahlavi) a dat, nemusi byt povinné vyplnény (nulovy), pro zrychleni
(napf. u NFS), ale miize byt nebezpeéné (napf. u DNS, pak poéitan jen z linkového
ramce, ale napf. SLIP nepoditd)

CVICENI: zachytavani a inspekce UDP datagramii
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UDP datagram @

UDP datagram
& - 3
IP z&hlavi UDP zahlavi R
zpravidia 20 bait 8 bajtii Data (volitelna)
0~ 8 16 24 a3
Zdrojovy port (source port) Cilovy port (destination port)
16 bit 16 bitd
Deélka dat ( Un'?F lenght) ' Kontrolni soucet (UDP checksum)
16 bitd 16 bitd
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Bezpecnost protokold TCP a UDP @

TCP

— ,spolehliva sluzba® — potvrzovani ptijmu dat a znovuzaslani ztracenych a poskozenych

— pouze kontrolni soucet (i kdyz i z &asti IP zahlavi a dat) — Ize prepoditat

— nahodné poradové &islo 1. bytu odesilaného toku dat (ISN) — pouze pro zaruceni
spravného poradi dat (a také zahozeni zatoulanych segmenti z predchoziho
preruseného spojeni ze stejného portu)

— Gtoky: prevzeti spojeni (connection hijaking, autentizovaného a dale
nezabezpedeného!), odepreni sluzby (Denial of Service, vylerpani zdrojii systému
pro spojeni, maximum pfiznaki v zahlavi), zjistovani otevienych portd serveru (port
scanning) a ttok na aplikaci, aj.

— FeSeni: Sifrovani spojeni pomoci SSL/TLS, S/MIME apod. nebo vytvofenim
(Sifrovanych) tuneld na jinych portech, omezovani poltu spojeni za dany ¢as,
sledovani (sekvenéniho) skenovani portid aj.
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Bezpecnost protokolt TCP a UDP @

ubpP

— vyplnéni kontrolniho souctu je nepovinné, jinak lze prepocitat
— musi jej pouzivat aplikace prenasejici data na skupinové nebo vSesmérové adresy,
napf. streamovand multimedia nebo DHCP

— na smérovacich byvaji povoleny porty pro DNS (53/udp, 53/tcp)
Firewall

— filtrace paketl a segmenti/datagramti na zékladé TCP/UDP zahlavi

— zejména ,,branéni* navazani TCP spojeni nebo pfenosu dat pomoci UDP na
vybranych portech (~ ,blokovani sluzeb®) = filtrovani TCP segmentil s ptiznakem
SYN (prvniho pfi navazovani spojeni) a UDP datagramii na cilovy port

— TCP zahlavi jen v prvnim IP fragmentu — doporucené sledovat fragmenty a filtrovat i
dalsi
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Bezpecnost protokold TCP a UDP @

Pteklad adres (NAT)

m preklad IP adresy odesilatele paketii z vnitfni sité na IP adresu hrani¢niho smérovace ve
vnéjsi siti, tzv. maskarada = preklad adresy a zdrojového portu spojeni/pfenosu
(adresy socketu) na zdrojovy port nového spojeni/pfenosu ze smérovaée (NAPT
(Network Address and Port Translation))

m preklad portl u transparentnich proxy (typicky v DMZ nebo pfimo hrani¢ni smérovac)

— zasahuje i do aplikaénfi vrstvy, v pfipadé nutnosti porozumét aplikaénimu protokolu pro
preklad IP adres/porti v datech, napf. FTP
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