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Qbsah v

Historie, topologie sité, klasifikace (LAN/MAN/WAN), poskytované sluzby (v informaénich systémech).

Sitové architektury
Sitova architektura, protokol, referenéni model 1ISO OSI, architektura TCP/IP, firemni architektury (Novell, Apple, Microsoft), management a bezpe¢nost
siti (TCP/IP).

Technologie fyzické vrstvy

P¥enos dat, strukturovana kabelaz, LAN/Ethernet a opakova¢, WLAN/Wi-Fi, Bluetooth, modem, xDSL, GSM, bezpeénost.

Technologie linkové vrstvy
Propojovani siti (most, pfepina¢), LAN/Ethernet (prepinany, CSMA/CD, ramec), WLAN/Wi-Fi, Bluetooth, VLAN, protokoly WAN ((C)SLIP, PPP), bez-
pecnost.

Sitova vrstva 1

Protokol IP(v4): IP paket/datagram, IP adresa a sitovd maska, subsit&, intranet, smérovani.

@ Sitova vrstva 2

Protokol IP(v4): ICMP, fragmentace, ARP a RARP, IGMP (IP multicast), IPv6, VPN, bezpeénost (filtrace a firewall, NAT, DMZ).

Transportni vrstva

Protokol TCP: port, datagram/segment, segmentace, navazani a ukonéeni TCP spojeni, feSeni spolehlivosti prenosu, techniky zpozdéni odpovédi a okna,
FfeSeni zahlcenf sité, protokol UDP, bezpelnost (filtrace, NAT).

B Systém DNS

Architektura, doména a zéna, DNS dotaz, resolver a jmenny server, protokol DNS (zdznamy/véty, Query, Update), administrace DNS, DNS a intranet,
delegace a registrace domén, Internet Registry (RIPE).

B Aplikaéni protokoly

Protokol DHCP (architektura, ptidélovani IP adres), smérovaci protokoly (RIP, OSPF, BGP), elektronicka posta (architektura, zprava, MIME, SMTP, POP3,
IMAP), protokoly HTTP (architektura, URI, dotaz), FTP (architektura, rezimy), Telnet a SSH, bezpe&nost (filtrace, proxy, SSL/TLS).
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Anotace

Predmét prakticky i teoreticky seznamuje studenty se zakladnimi principy fungovani
pocitacovych siti, zejména pak se siti Internet.

Struktura vyuky je koncipovana klasicky podle vrstvového modelu architektury siti, od
samotnych sitovych technologii (hardware) pres sitovou a transportni sluzbu az k
nejdilezitéjsim aplikaénim sluzbam. Zvysena pozornost je vénovana zakladnim protokoltim
Internetu — IP, TCP a systému DNS. Na cvicenich se studenti prakticky seznami s
nékterymi sitovymi zafizenimi, analyzovanim provozu a konfiguraci sité v operaénich
systémech Microsoft Windows a GNU /Linux, praci s aplika¢nimi sluzbami a implementaci
sitovych aplikaci (pomoci Socket API).
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Uvod @

m propojovani pocitacl od jejich vzniku nevyhnutelné — pFistup (v redlném case) k
informacim na jednom misté z vice mist, ideadlné odkudkoliv, umoznéni komunikace
mezi pocitaci lidmi na dalku

m komunikacni sité
— dfive zvlast telekomunikacni (telefon, radio), zabava (radio, televize) a datové

(pocitacové sité)
— dnes hlas i obraz jako data (digitalizace) v telekomunikaénich sitich a telekomunikaéni
sluzby v datovych sitich (Internet) — konvergence

m pocitacova sit = skupina vzajemné propojenych poditacii a dalSich zatizeni
(hostitelskych /koncovych uzli), komunikujicich pomoci prvki sitové

infrastruktury:
m prenosova/propojovaci média: metalické vodiCe a opticka vldkna =, drat",
elektromagnetické (radiové) viny = , bezdrat"

m aktivni a pasivni propojovaci prvky: opakovale, prepinace, smérovace, brany aj.
m sitové prostiedky (zdroje): SW a HW prosttedky a sluzby poskytované hostitelskymi
uzly skrze sit
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Historie pocitacovych siti @

— za poslednich X desitek let neustaly narlist objemu a komplexnosti informaci ve formé
dat

— od papiru k (pfenosnym) datovym médiim, s ristem poétu poéitaci silici pozadavek na
vyménu dat

— 50. léta — prenos dat mezi izolovanymi pocitaci na samotnych datovych médiich
(,,offline"), lokaIni vyuziti pocitaéd

— od konce 50. let — propojovani pocitaci (dratovymi a pozdéji bezdratovymi médii),
data na jednom misté, pfistup a vyména z jinych mist v redlném case (,online"),
vzdélené vyuziti pocitaci

= nutnost fesit komunikaci mezi pocitaci (uzly) — vyvoj zplsobl propojeni a
komunikace
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Historie pocitacovych siti: zptisoby propojeni @

Na lokalni Grovni:

dvoubodové spoje — piimé propojeni dvou poéitaci (typicky pres HW porty), konec
50. let

— terminalové sité — poditace jako vstupné/vystupni HW terminaly pfipojené k hlavnimu
pocitaci (mainframe), 60. éta, pozdéji SW emulatory terminald na poditacich

lokalni sité — propojeni vice (osobnich) poéitacd, od 70. let, rizné topologie:
m polygonalni — dvoubodové spoje kazdy s kazdym = velka spotfeba propojovacich médif
m sbhérnicova — minimum propojovacich médii, pocitace napojené na sbérnici = sdilené
prenosové médium = vytizeni sbérnice, varianta kruhova = uzavrena dratova sbérnice,
prostorové a ¢asové vyuziti (pfenosové kapacity) sbérnice
m hvézda, strom — sbérnice ~~ propojovaci prvek, dvoubodové spoje s pocitadi

rGzna firemni (proprietarni) feSeni lokalnich siti — 80. éta, navzajem nekompatibilni —
nutna standardizace
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Historie pocitacovych siti: zplisoby propojeni @

Na globalni Grovni:

vyuziti telekomunikacnich siti — oddéleni prenosové (propojovaci) ¢asti sité od
koncovych zafizeni (lokélnich siti), propojovani lokalnich siti do rozlehlych siti, od 60.
let

globalni sité - decentralizované a distribuované, od 70. let

— rhzné firemni (proprietarni) sité (ARPANET, CYBERNET, EIN) — vedle vefejnych
telekomunikaénich (DATEX, EDS, TELENT), 70. léta

ARPANET ~~ dominantni vefejna sit Internet, od 80. let
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Historie pocitacovych siti: zptisoby komunikace @

— prepojovani fyzickych okruhii (i komutovanych) — prondjem komunikaéniho kanalu =
Casti prenosového média, podobné jako v telekomunikacni siti, 50. léta

— prepojovani (prenos) zprav = celistvych dat — princip telegramu, ne v redlnem Case,
nespolehlivy prenos, 60. léta

— prepojovani (pfenos) paketdi = , kouski zprav" — v redlném Case, feSeni spolehlivosti
prenosu, konec 60. let, 70. léta — paketové sité

— ,nespolehlivé” (Internet) i ,spolehlivé” (X.25) paketové sité
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Konvergence siti @

= sblizovani/vyuzivani odlisnych komunika¢nich technologii, telekomunikaénich s hlasem a
obrazem (pfepojované sité) a datovych (paketové sité)

m konvergentni telekomunikaéni sité = integrace datovych sluzeb (paketového prenosu
dat) do telekomunikaéni sité — pFistup k Internetu, audio a video pfenosy, ,datova
komunikace", napt. ISDN, GPRS, Edge, LTE

m konvergentni datové sité = implementace telekomunikaénich sluzeb v datové siti

(Internetu), pomocné technologie pro garantovany prenos (multimediélnich) dat (hlasu
a obrazu), nap¥. streaming, virtualni telefonni tstfedny, VolP, (video) IM
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Klasifikace siti @

m podle riznych kritérii: rozlehlost, rychlost prenosu (klasické a vysokorychlostni), forma
aplikace aj.
Lokalni (LAN, Local Area Network)

m propojeni koncovych uzl(i s umoznénim vzajemné komunikace a prenosu dat

lokaIni = omezeny rozsahem (jednotky km, nej¢astéji v budové nebo komplexu budov),
v soukromé spravé

klasické pfrenosové rychlosti od 10 Mb/s do 1 Gb/s
sdilené vyuziti prenosového média
pf. Ethernet (10, 100 Mb, 1, 10 Gb), Wi-Fi (jednotky az stovky Mb/s)

i virtudini (ve fyzické i emulovana)
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Klasifikace siti @

Metropolitni (MAN, Metropolitan Area Network)

m propojeni a ,,prodlouzeni” nékolika LAN, dcelem prenosové sité, charakterem lokaln{
m v rdmci mésta (desitky km), soukromé i verejné

m vysSSi (nékolik Gb/s) i nizsi (< 1 Mb/s) rychlosti ve srovnani s LAN

m pr. Ethernet (10, desitky Gb), Wi-Fi (jednotky az desitky Mb/s)
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Klasifikace sitf @
Rozhlehlé (WAN, Wide Area Network)

m prenosové sité propojujici LAN/MAN (patefni sité, telekomunikaéni sité — broadband)
m pro LAN ma vyznam jen rozhrani pristupu k siti, zbytek ,erna sk¥inka“

m velké vzdalenosti, pokryvaji zemi statd a kontinentl (neomezené), vefejné i soukromé
(vlastni nebo pronadjem kapacity)

m zpravidla vysoké prenosové rychlosti (desitky az stovky Gb/s), ale i nizké (desitky kb/s)

m (prostorové a ¢asové) vyhrazené nesdilené vyuziti pfenosového média = prondjem
kapacity sité
m pr. GPRS (desitky kb/s), xDSL (desitky az stovky Mb/s), DWDM (stovky Gb/s)
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Klasifikace siti W

Personalni (PAN, Personal Area Network)
m propojeni riiznych elektronickych zafizenf, prip. k pocitaci, s umoznénim vzajemné
komunikace a prenosu dat, charakterem LAN

m omezeny dosahem, v okoli zafizeni (jednotky az desitky m, nejCastéji , kolem osoby"),
v soukromé spravé

m nizké prenosové rychlosti (stovky kb/s az desitky Mb/s)
m pr. Bluetooth (stovky kb/s az desitky Mb/s)
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Klasifikace siti @

Z aplika¢niho hlediska:

m v informacnich systémech jako komunikaéni subsystém s aplikaénimi sluzbami pro
poskytovani a sdileni HW i SW prostfedkii a umoznéni pfenosu dat

m v primyslovych aplikacich jako komunikaéni systém pro Fizeni a automatizaci vyroby
(procesni Grovern), propojeni a koordinace stroji (technologicka droven) a napojeni na
informacni systém (dispecerska droven)
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Aplikace (v oblasti informacnich systém) @

Pocitacova sit (z pohledu informacniho systému) = prostfedek pro vzajemné propojeni
komunikujicich heterogennich zafizeni v ramci informacniho systému

Vyvoj informacnich systémi kopiruje vyvoj siti:
— lokalné na 1 poditadi (mainframe), s davkovym zpracovanim dloh, 50. léta

— CIS = centralizované informaéni systémy — v terminalovych sitich, s interaktivnim
zpracovanim dat, 60. léta

— DIS = distribuované informaéni systémy — lokaln{ sité s (osobnimi) pocitadi, se
souborovymi servery (downsizing), 70. az 80. léta

— architektury klient-server, distribuované zpracovani s vykonem CIS, vznik dnesnich
informacnich systém( (upsizing), od konce 80. let

— kombinace s pocitadi vSech t¥id (rightsizing)
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Aplikace (v oblasti informacnich systém) @

Sluzby poskytované (zejména rozlehlou) siti, na aplikaéni Grovni:

m pripojeni k siti

m vzdaleny pfistup, sdileni vypocetnich prostfedkii a prenos dat (sdilené soubory,
databéze, peer-to-peer sité)

m sdileni technickych prostfedki (tiskarny, disky, faxy, multimedialni apod.)

m adresafové sluzby (jednotny pristup do informacniho systému a k informacim z
centralni databaze, napt. LDAP, Active Directory)

m elektronickd posta a vyména dokumentd (sluzba EDI, objednéavky, faktury)

m online komunikace/multimedia (napt. ICQ apod., IRC, VolP, VoD, video konference,
streaming, hry) — vysoké naroky na sit

m informadni sluzby, internetové aplikace (WWW, business a desktopové aplikace)

m monitorovani a vzdalena administrace sité (management, napf. SNMP)
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Aplikace (v oblasti informacnich systém) @

Komunikace uzli a propojovacich prvki sité na rznych Grovnich:

— nizsi — prenos bloki dat, (vétSinou) ,nespolehlivy” (bez potvrzeni a opakovani
prenosu), zalozeno na cilové adrese (nespojova komunikace):
® unicast = dvoubodova, zakladn{
m multicast = bod-skupina, napf. streaming multimédii, virtualni sité
m broadcast = bod-vsichni, napf. konfigurace a zapojeni do sité
— vyssi — komunikace aplikaci, (vétSinou) ,spolehlivd” (s potvrzenim doruceni a pfip.
opakovanim), spojové orientovana (vytvoreno ,spojeni” mezi aplikacemi):
m klient-server = hierarchicka, forma pozadavek-odpovéd, charakter nestavovy i stavovy
(komunikace je v riznych stavech)
m peer-to-peer = zpravidla rovnocennd vyména dat
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Aplikace (v oblasti informacnich systémii) @

Typy koncovych uzli (poditacd) v siti:
m klient (pracovni stanice, work station)
m prevazné vyuziva sluzeb sité
m tenky klient = znakovy/graficky HW terminal — pouze zprostfedkovani vstupu a vystupu
pro vzdaleny uzel (server), nemize fungovat samostatné
m tlusty klient = osobni pocitaC — i lokalni dlohy, klientské Casti sitovych sluzeb, mize
fungovat i samostatné (do urcité miry)

18 / 240
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Aplikace (v oblasti informacnich systém) @

Typy koncovych uzli (poditacd) v siti:

m server, prevazné poskytuje sluzby v siti, dedicated nebo peer-to-peer, infrastrukturnf,
aplikacni, podle sluzeb aj.

souborovy (FTP, NFS, SMB/CIFS) — operace se soubory, transparentni pfistup k soubortim
po siti

databazovy/adresarovy (SRBD/DBS, LDAP, AD) — strukturovana data, prohledavani,
adresare uzivatelskych aj. uctd

postovni (SMTP, POP3, IMAP) - prenos el. zprav (emaild)

prezentaéni/terminélovy (Telnet, SSH, VNC, Windows Terminal Server/RDC, Citrix Meta
Frame/ICA)

informaéni/WWW (HTTP) — hypertextové stranky, dnes i aplikace
komunika¢ni/multimedialni — IM, VolP, VoD, streaming

aplikaéni/vypocetni (RPC, DCOM/DDE, J2EE/SOAP) — spoluprace s databizovymi a
prezentanimi servery

infrastrukturni — jmenné, pfistupové, modemové, smérovace, brany aj.
tiskovy — sitové tiskarny s tiskovou frontou
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Aplikace (v oblasti informacnich systémii) @

Vice viz informaéni systémy (architektury host-terminal, file-server, client-server,
intranet) a multimedialni systémy (VolP, VoD, konferen¢ni sluzby, rezervace Sitky

s v

pasma, prioritni Fizeni toku, ¢asova synchronizace pfrenosu).
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Sitové architektury
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Sitova architektura @

= prvky sité, zplsoby propojeni, formy a pravidla komunikace, poskytované sluzby atd. —
vysledek snahy o vytvoreni univerzalniho konceptu sité

m vytvérely (a vytvareji) soubézné, ale nezavisle IT firmy (Xerox, HP, IBM, Novell, Apple,
Microsoft, Cisco aj.), telekomunikaéni organizace — nekompatibilni fesenf, kterad bylo
(je) potfeba sjednotit = pramyslova konsorcia (IEEE, IEC, GEA, WLANA aj.) a
normalizaéni instituce (ITU-T, ISO, ANSI, IETF, CNI)

m pozadavky: adresace uzll, data zasilana v nezavislych blocich, smérovani bloki siti,
navazovani spojeni mezi uzly, kontrola a fizeni prenosu, zabezpeceni, decentralizace
sluzeb, aj.

m dFive proprietarni uzavrena feseni, nasledné standardizace s koncepci komunikace
nezavisle na implementaci (vyrobci zafizen)

— komunikace ve vrstvach:
m definovanych sluzbami poskytovanymi (sousednim) vy$§im vrstvdm a vyuzivajicich sluzeb
(sousednich) nizsich vrstev, implementace skryté pred okolnimi vrstvami
m samostatné, s funkcemi podobnymi v rdmci vrstvy a odliSnymi v rliznych vrstvach, nezavislé
na implementaci
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Sitova architektura @

m komunikace mezi vrstvami (svisly smér) pomoci mezivrstvovych protokoli — na
kazdé komunikujici strané zvlast, skrze programova rozhrani, prostrednictvim
pristupovych bodi, fyzicka, pf. komunikace ¢lovéka s prekladatelem

Obrazek: Obrazek privodce 16

m komunikace mezi entitami (zafizenimi) ve stejnolehlych vrstvach (vodorovny smér)
pomoci vrstvovych protokolii — entity z riznych komunikujicich stran, fyzicka na
nejnizsi vrstvé, jinak virtudlni (zprostfedkovana nizsimi vrstvami), pf. komunikace
cizincl

m obecnd sluzebni primitiva (druhé a posledni nepovinnd):

m zadost o sluzbu (request)

m ozndmeni poskytovatele o prijeti zadosti (indication)

m odezva poskytovatele (response), pfip. vytvofeni spojeni
m potvrzeni odezvy zadatelem (confirmation)
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Sitova architektura @
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Sitova architektura @

Protokol = souhrn pravidel (norem a doporuceni) a procedur pro komunikaci (vyménu
dat), synt. a sem. pravidla vymény protokolovych datovych jednotek

m protokolové datové jednotky = rezijni informace a data, napf. rdmce, pakety,
segmenty

svv/

m komunikace zprostredkovana sousedni nizsi vrstvou

m na strané odesilatele od nejvyssi po nejnizsi vrstvu ,,zapouzdiovani“ dat do
protokolovych jednotek, na strané pfijemce v opacném sméru ,,rozbalovani* dat, pr.

m pro komunikaci na jedné vrstvé je mozné pouzit vice riiznych protokolli na sousedni
nizsi vrstvé

m protokol miZe garantovat prijem dat v poradi odeslani (typicky u spojovanych,
spolehlivych sluzeb), ale také nemusi (typicky u nespojovanych, nespolehlivych sluzeb,
preskladani do spravného poradi fesi vyssi vrstva)

m vydavaji normalizaéni instituce a primyslova konsorcia, nékteré jsou zdarma (RFC,
RIPE)
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Sitova architektura @

Sitova (protokolova) architektura = definice vrstev, sluzeb, funkci, protokold a forem
komunikace

= normalizované de jure (normy OSI) i de facto (TCP/IP, doporuéeni a normy RFC)

m firemni proprietarni (Novell NetWare, Apple Appletalk, Microsoft NetBEUI a SMB aj.)
Abstraktni referencni sitovy model architektur od 1SO

= abstrakce konkrétnich sitovych architektur, reference pro nové

m architektury nemusi podporovat vsechny funkce modelu (napf. primyslové sité
nepodporuji smérovani, sité jsou propojeny pomoci mostl a bran)
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Referencni model ISO OSI (Open Systems Interconnection) @

m propojeni otevienych systémii = zarizeni podporujicich pfisluSné normy — otevrena
mnozina

m obecné platné principy implementace systémi (abstrakce sitové architektury), pozn.
existuje i konkrétni architektura OSI s konktrétnimi protokoly!

m norma ISO IS 7498, 1979, referenéni model ITU X.200, 1984

m definuje koncové uzly (koncova datové zafizeni, DTE) a mezilehlé uzly
zprostiedkovavajici komunikaci (propojovaci prvky, DCE)

m vrstvy: fyzicka, linkova, sitova, transportni, relacni, prezentacni a aplikacni

Obrazek: Obrazek sité 32
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Referencni model ISO OSI (Open Systems Interconnection)

v

K

—— koncovy uzel
—— ... N »[7 apiikacni
6 prezenaéni  [€TTTTTTTTTTTTTTT > 6 prezentacni
5 relaéni U oy e e e »| 5 relacni
4 mml i el e 5 e e 4 K W“Sm'
T I""I 3 sitova ¢-»| 3 sitova
> Tkova l""l 2 linkova «-»| 2 linkova
T yzicka [ ks Y[ 1 fyzick

- e S—

Jan Outrata (Univerzita Palackého v Olomouci)

mezilehly uzel



http://www.inf.upol.cz

RM OSI — Fyzicka vrstva v

m zplsoby fyzické komunikace a propojeni uzll, pfenos sledu signala (bitd nebo
skupin bitd) mezi pfimo propojenymi zafizenimi, bez ohledu na vyznam biti

m prenosové cesty elektrické, optické, dratové, bezdratové
m komunikujici zafizeni na fyzickém nebo virtualnim okruhu (pevny nebo komutovany)

m funkce a sluzby:
m sprava fyzickych spojeni a okruhl mezi DTE a DCE, identifikace okruhi
m sefazovani bitl (stejné na vstupu i vystupu), pfevod na signal
m udrZovani parametri (pfenosovd rychlost, doba, ztrta) a oznamovani poruch
m protokoly specifikujici bity jako signaly (kédovéani 0 a 1), typy médii (kroucena
dvojlinka, optické vlakno, mikroviny), funkce zafizeni, prenosovou rychlost a jiné
parametry

m protokoly pf. V.24/RS 232, EIA/TIA 568A/B, WiFi/Bluetooth, ISDN, DSL, vydavaji
organizace ITU-T, EIA/TIA aj.

m HW zafizeni (nejsou soulasti modelu) p¥. fyzické rozhrani sitové karty/adaptéru,
propojovaci kabely a panely, modem, sériova linka a porty, opakovac aj.
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RM OSI — Linkova vrstva ﬁy

m (dynamické) zajisténi vymény dat mezi sousednimi zatizenimi (DTE) = v dosahu
protokolu (v MAN/WAN nebo v ramci LAN), bity maji vyznam (data)
m zafizeni ma jednu linkovou adresu

Obrazek: Obréazek priivodce 21

m jednotka pfenosu = datovy ramec: zahlavi s linkovou adresou pfijemnce a odesilatele
(pf. MAC u Ethernetu) + data + zapati s kontrolnim sou¢tem (CRC) celého ramce,
prenédsen fyzickou cestou

m funkce a sluzby:

m sprava linkovych spojeni, Fizeni fyzickych okruhd, identifikace zafizeni
m formatovani ramci
m oznamovani (neopravitelnych) chyb, detekce a oprava chyb

m protokoly pf. Ethernet, WiFi, Bluetooth, PPP/DSL, SLIP, ISDN, Frame Relay, FDDI
aj.
m HW zafizeni pt. sitova karta/adaptér, prepina¢, most, ptistupovy bod aj.
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RM OSI — Linkova vrstva ﬁy
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RM OSI — Sitova vrstva @

m zajistuje pfenos dat mezi vzdalenymi, nesousednimi zafizenimi v riznych sitich
spojenych do jedné rozsihlé sité (pf. WAN, Internet)

m zarizeni miize mit vice jednoznacnych sitovych adres

Obrazek: Obrazek privodce 22

m jednotka prenosu = sitovy paket: zahlavi se sitovou adresou pFijemce a odesilatele
(napf. IP u Internetu) + data + zapati jen vyjime¢né, pfenasen v datovém ramci
(datové casti)

m funkce:

m abstrakce rliznych linkovych technologii

sprava linkovych spojeni, multiplexovani a vétveni sitovych spojeni do linkovych

formatovani dat do paketi

smeérovani paketd

zjistovani a oprava chyb

vytvareni podsiti
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RM OSI - Sitova vrstva
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RM OSI — Sitova vrstva @

m sluzby:

m sitové adresovani

m sprava sitovych spojeni

m pfevod transportnich paketli (datagram(i) na sitové pakety

m oznamovani chyb, fizeni toku dat
m prenos dat se spojenim (proudovy = stream) nebo bez spojeni (datagramovy)
m protokoly pf. IP (bez spojeni), CONP a CLNP, X.25 (WAN)

m HW zafizeni pt. sitova karta (vyssi funkce), smérova¢, brana, firewall
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RM OSI — Transportni vrstva @

m zprostiedkovava transparentni spojeni s prenosem dat s pozadovanou kvalitou mezi
klienty (aplikacemi) v ramci jednoho sitového zatizeni (pocitace)

m aplikace mize mit vice transportnich adres

m propojeni koncovych zarizeni, nejnizsi vrstva s entitami pouze v koncovych systémech

m stoji mezi uZivatelem a siti, software (aplikace) a hardware (zafizeni) — ,technicka
bariéra*

Obrazek: Obrazek privodce 23
m jednotka pfenosu = transportni paket (datagram): zahlavi s transportni adresou

prijemnce a odesilatele (napf. TCP/UDP port u Internetu) + data, prenasen v sitovém
paketu
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RM OSI — Transportni vrstva
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RM OSI — Transportni vrstva @

m funkce:

m adresovani (transportni na sitové)

sprava sitovych spojeni nebo prenosu datagramd

multiplexovani a vétveni transportnich spojeni do sitovych

rozdéleni dat na datagramy, formatovani, segmentace

fizeni “proudu” dat (spravné poradi datagramil), optimalizace sluzeb
koncova detekce a oprava chyb

m sluzby (parametrizované - propustnost/rychlost pfenosu, doba):
m transparentni prenos dat s potvrzovanim (“spolehlivy”) nebo bez potvrzovani
(“nespolehlivy”)
m sprava transportnich spojeni
m identifikace relaéni entity (transportni adresou)
m duplexni pfenos, zachazeni s daty jako s proudem

m protokoly TCP, UDP, TP0-4, vSechny koncové
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RM OSI — Relaénf vrstva ﬁy

m zabezpeluje organizovanou vyménu dat mezi aplikacemi, zprostredkovava
relaci/sezeni (napt. sdileni sitového disku)

m jednotka pfenosu = relacni paket: pouze data, prenasen v datagramu

m funkce:
m organizace a synchronizace dialogu vymény dat (pomoci kontrolnich bodi)
m multiplexovani a vétveni relaénich spojeni do transportnich
m sprava transportnich spojeni
m sluzby:
m sprava a fizeni relace (spojent)
m rlizny prenos zprav, Fizeni interakce

m protokol pt. RPC, X.225, X.215 (OSI), vétsinou samotné aplikacni protokoly
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RM OSI = Prezentacni vrstva @

m poskytuje jednotnou reprezentaci a zabezpeceni informace (dat, struktur), v jaké
jsou dostupné aplikacim a v jaké se prenasi siti
m funkce a sluzby:

m transformace a vybér reprezentace dat (prevod kddi, pr. ktery je nejvyssi bit - big/little
endian)

m formatovani, komprese, zapezpeceni (Sifrovani), integrita dat

m zadosti o spravu relace, transparentni prenos zprav (nezna jejich vyznam)

m “protokoly” pf. ASCII, ASN.1 (kédovani BER, DER), multimedialni formaty, X.226,
X.216 (OSI), vétSinou samotné aplikaéni protokoly
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RM OSI - Aplikaéni vrstva ﬁy

m poskytuje aplikacim pFistup ke komunikac¢nimu systému a aplikacni funkce a
sluzby

m predepisuje aplika¢ni format dat, zahlavi dat + data

m funkce:

zprostredkovani funkcionality sité

m feSeni aplikacni funkcionality — pfenos zprav, urceni kvality, synchronizace
m identifikace, stanoveni povéreni

m dohoda o ochrané, dohody o opravach chyb a syntaxi (kédy, abecedy)

m protokoly pf. HTTP (web), SMTP, MHS (posta), FTP, FTAM (pfenos soubort),
Telnet/SSH, VT (vzdaleny pfistup), SNMP, CMIP (management) a mnoho dalsich
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RM OSI — funkce spolecné vice vrstvam @

®m vyména dat az po vytvoreni spojeni vSemi nizSimi vrstvami

m fizeni toku, formatovani a zabezpeceni dat

Obrazek: Obrazek sité 33

m sprava spojeni nizsi vrstvy

m rozkladani a skladani datovych jednotek — fragmentace a segmentace: datagramy,
pakety, rdmce, sled bitli nebo oktety

m multiplexovani a vétveni spojeni vyssi vrstvy do spojeni nizsi vrstvy
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RM OSI — funkce spolecné vice vrstvam W
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RM OSI — funkce spolecné vice vrstvam @

m komunikace se spojenim ma 3 faze: 1. navazani spojeni, 2. pfenos dat, 3. ukonceni
spojeni
m dohoda na parametrech, identifikace spojeni
m pouziti potvrzovani pfijeti ¢i nepfijeti datovych jednotek protokolu (“spolehlivost”)
m stejné poradi dat na vstupu i vystupu
m komunikace bez spojeni
m pii kazdém prenosu vzdy vSechny parametry
m nezavisly prenos datovych jednotek
m mize byt rizné poradi datovych jednotek na vstupu a vystupu
m datagramova sluzba, mize byt “spolehliva” i “nespolehliva”
m konverze mezi témito typy sluzby (pivodné ale jen se spojenim, transportni sluzby musi
byt se spojenim)
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TCP/IP (Transmission Control Protocol/Internet Protocol) @

m pouziti v siti Internet (nejvétsi celosvétova sit propojenych heterogennich siti),
nejpouzivanéjsi sitova architektura
m vSechny informace (konvence, protokoly, doporuceni) v RFC (Request For

Comments) od IAB (rada pro architekturu Internetu), de facto normy IETF (komise s
pracovnimi skupinami Internetu)

m historie:

m vyvinuta v 60.-70. letech na objednavku (D)ARPA USA: propojeni poéitalii vojenskych,
vyzkumnych a akademickych pracovist

m ARPANET 1971 (23 uzld, 1973 VB a Norsko, 1989 s vice jak 1000 uzly zrusen, misto néj
NSFNET)

m pivodni protokol NCP (Network Control Protocol)

m 70. léta univerzitni vyvoj (Network Measurement Centre, UCLA, Vinton G. Cerf), vznikaji
RFC

m 1982 TCP/IP = Internet, implementace v OS UNIX

m od pocatku 90. let i soukromé vyuziti (vyrobni spolenosti, poskytovatelé sluzeb, soukromé
osoby a dalsi)

m dnesni rozsah tézké odhadnout
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TCP/IP (Transmission Control Protocol/Internet Protocol) @

Obrazek: Obrazek privodce 17

m vrstvy: sitového rozhrani (odpovida fyzické a linkové z RM OSI), mezisitova (internet,
sitova z RM OSl), transportni, aplikaéni (3 nejvyssi z RM OSI)

m vlastni protokoly, obecné nesrovnatelné s protokoly OSI (TCP/IP vznikla dFiv), ale
protokoly TCP/IP vyuzivaji protokolti OSI a naopak

m dominantni: rozsifovani Internetu, propojeni (privatnich) siti, internetové aplikace

m sit tvofena: smérovacdi (modemy), specializovanymi branami (bezpenostni, aplika¢ni,
telekomunikaéni), lokaInimi sitémi a koncovymi zafizenimi
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TCP/IP (Transmission Control Protocol/Internet Protocol) @
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TCP/IP (Transmission Control Protocol/Internet Protocol) @

Vrstva sitového rozhrani
m pristup k prenosovému médiu, specificka pro kazdé prenosové prostredi

m vyuZziva vSech typl prenosovych prostiedi a protokolil fyzické a linkové vrstvy z RM
OSI, vyuziti definovano v RFC

Vrstva internet

m fedi prenos a smérovani datagrami na zakladé sitovych (IP) adres

m protokoly IP (v4 a v6, sitovy), (R)ARP (mapovani adres), ICMP (¥idici hlaseni),
OSPF, IGRP (smérovani)

Transportni

m transportni sluzba se spojenim (“spolehlivy” protokol TCP) nebo bez spojeni
(“nespolehlivy” protokol UDP)

m také smérovaci protokoly RIP, BGP
m identifikace aplikaéniho protokolu €islem portu (seznam v RFC 1700)
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TCP/IP (Transmission Control Protocol/Internet Protocol) @

Aplikacni

m mnoho protokoli, nékteré pouzivaji TCP, jiné UDP, nékteré oba, nelze o nich Fict nic
obecného, sluzby i protokoly se principialné lisi

m uZivatelské protokoly:

m TCP: HTTP, SMTP, Telnet, SSH, FTP, IMAP, POP3, Talk
m UDP: NFS, BOOTP, TFTP, RPC
m UDP, TCP: NTP

m sluzebni protokoly (pro funkci sité):

m UDP, TCP: DNS
m UDP: DHCP
m TCP: smérovaci, SNMP

m ,prezentalni-aplikacni* protokoly: SSL, S/MIME (zabezpeleni dat), virtualni terminal
(prezentace, Telnet, FTP, SMTP), ASN.1
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TCP/IP (Transmission Control Protocol/Internet Protocol) @

Obrazek: Obrazek privodce 24

Obrazek: Obrazek sité 37
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TCP/IP (Transmission Control Protocol/Internet Protocol) @

v
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TCP/IP (Transmission Control Protocol/Internet Protocol) W
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Ostatni sitové architektury @

Firemni (proprietarni) protokolové architektury ze 70.-90. let.
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Novell NetWare @

m vylepSeni Xerox XNS, jednodussi nez TCP/IP (spiSe pro LAN), (v minulosti)
nepouzivanéjsi po TCP/IP
m distribuovany systém klient-server skrze volani vzdalenych procedur (RPC)

svv /s

m sitova vrstva
m protokol IPX (Internet Packet eXchange) - datagramovy, nespojovy, podobny IP
m smérovaci protokoly

m transportni vrstva: protokol SPX (Sequenced Packet eXchange) - spolehlivy,
spojovy

m vysSSi vrstvy:
m protokoly SAP (Service Advertising Protocol) a NCP (NetWare Core Protocol)

m zprostfedkovani zprav, dopliikové moduly (NLM)
m emuldtor NetBIOS (viz déle)
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Apple AppleTalk @

m distribuovany systém klient-server

m spodni vrstvy podporuji nékolik pfenosovych prostfedkd (pf. EtherTalk) a LocalTalk
(firemni protokol pfistupu k médiu)

m sitova vrstva: dynamicka adresace, vytvareni siti a zén, protokoly DDP a AARP

m transportni vrstva: nékolik transportnich, smérovacich a specifickych protokolt (ATP,
RTMP)

m vySSi vrstvy: aplikaéni protokoly ADSP, PAP, AFP (prenos soubort)
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IBM /Microsoft Network @

m vlastni architektura zalozend na IBM LAN Manager

m plivodnim zékladem protokol 3COM NetBEUI (NetBIOS Extended User Interface)
implementujici IBM NetBIOS (Network BIOS):
m nejstarsi APl pro LAN
m elementarni |/O operace prenosu dat, 19 sluzeb (jmenné, relacni, datagramové, vseobecné)

m bez smérovani, funkce linkové, transportni a ¢astecné relacni vrstvy, ne sitové = pouzitelny
jen v LAN

m nyni TCP/IP pro NetBIOS a aplikaéni protokol IBM/Microsoft SMB (Server Message
Block) / CIFS (Common Internet File System):

m nejpouzivanéjsi pro souborové a tiskové servery v LAN
m model klient-server se zabezpecnym pristupem ke sdilenym prostfedkiim na riiznych
drovnich (disky, adresére, tiskové fronty)

Dalsi (minulost): Xerox Networks Systems (XNS), Banyan Vines, Digital DECnet aj.
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OSl ﬁy

m obecna teseni (skrze definovanou spolupraci systémi na tkolech)
m definuje koncové a mezilehlé systémy, oblasti, spravni domény aj.
m fyzicka a linkova vrstva: normalizovana rozhrani a linkové protokoly (HDLC, LAPB)

m sitova vrstva: sluzby se spojenim (CONS, protokol CONP) a bez spojeni (CLNS,
CLNP)

transportni vrstva: spojové protokoly TP0-4

vySSi vrstvy: relace pomoci tokeni, prezentacni format ASN.1, aplikaéni sluzby, systém
zprostiedkovani zprav, adresafovy systém a dalsi protokoly (FTAM, VTP)
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Management sité @

= sledovani zahajovani, ukonovani a monitorovani Cinnosti sitovych zafizeni a
optimalizace datovych prenosi v siti, (automaticka) rekonfigurace sité

m soucast aplikacni vrstvy
m u OSI protokol CMIP (Common Management Information Protocol):
m centralizovany
m rizné modely managementu, feSeni poruch, konfigurace, (ctovani, vykonnosti, bezpecnosti
zafizeni a datovych prenosl
m u TCP/IP protokol SNMP (Simple Network Management Protocol):
m distribuovany, transakéni, jednodussi, nejpouzivanéjsi
m agent (program fizeného systému, uklad4 data) a manazer (aplikace Fidici agenty, sbira
data)
m vzdalené monitorovani (RMON) — vzdalené monitorovaci sondy
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Bezpecnost a ochrana sité @

m na odpovidajicich vrstvach zajisténi integrity ramce, paketu, datagramu atd.

m ochrana proti ¢emu?
obsah: ideologie, ohrozujici mravni vychovu, aj.
utoky na cinnost systému a neopravnény pristup k datlim
organizaéni a fyzicka - socialni inZenyrstvi (,ukecat” pracovnika s pravy, ,servis" si

odnese disk s daty apod.)

m (toky zvendi a zevnitf — feSi podnikova bezpecnostni politika

m kritéria hodnoceni bezpednosti (ITSEC): divérnosti informaci (dostupné jen
opravnénym osobam), integrita (nenaruseni neopravnénou osobou), dostupnost
(zaruéenf pfistupu)

m obecné metody ochrany

B omezovani prenosu dat a pristupu k siti: blokovani, filtrace

m autorizace p¥istupu: obvykle jméno a (jednoridzové) heslo, vicefaktorové, specializované
protokoly

m zabezpeceni kanéalu: Sifrovani, vyména kli¢a

m autenticita zprav: digitalni podpis (hashovani), certifikaty a certifikaéni autority
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Bezpecnost a ochrana sité @

(01

m feSeni rozpoznani neautorizovaného chovani (autentizace, Fizeni pfistupu, zajisténi
diivérnosti a integrity dat)

m zabezpelovaci protokoly

m snaha o minimalizaci zranitelnych mist

TCP/IP

m pivodné zadné zabezpeceni (“Internet je nebezpecny!”), ponechano na aplikace

m typicky jednoduché autorizace jménem a heslem (plain text)

m (toky:
m fale$néd adresace (spoofing)

na hesla (analyza protokold, ,trojské koné", apod.)

odposlech

odmitnuti sluzby (DoS = Denial of Service, zahlceni, vycerpani zdroji)
zneuziti chyb aplikaci (exploit, Siteni pres sluzby WWW a email)
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Bezpecénost a ochrana sité @
TCP/IP

m ochrana
m firewall (oddéleni vnitfni sité od vnéjsi) s demilitarizovanou zénou (DMZ) — filtrace
provozu a kontrola adres (prevence pfed DoS)
preklad adres (NAT) — vlastni ,skrytd* adresace
aplikaéni brany (proxy), zastupné servery
autentizace komunikujicich stran, autorizace pfistupu k prostfedkiim (datdm)
zabezpedeni komunikace (Sifrovani)
opatreni proti zahlceni aplikace

m protokoly bezpecnostni architektury pro IP: IPSec (bezpetnd komunikace na sitové
vrstvé), SSL/TLS (na transportni vrstvé), RADIUS (autentizace a autorizace)
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Technologie fyzické vrstvy
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Prenos dat @

m u protokoll nizsich vrstev (fyzické, linkové, sitové) rozliSujeme typ prenosu,
synchronizaci prenosu, pouziti virtualnich okruhi aj.

Sériovy prenos

m bity dat prendsSeny v Case za sebou = sériové

m u metalickych médii dvojice vodici, signalovy a zem
m symetricky signal — zvlast dvojice vodici, napf. pro pfijem a vysilani dat, pf. kroucena

dvojlinka
m asymetricky signal — vice signalovych vodicl oproti spolecné zemi, pf. sériova linka

Paralelni prenos

m skupina bitd dat (nap¥. 8) pfenasenych v ¢ase zaroven = paralelné

m skupina vodicl, u metalickych médii signalové a zem

m typické pouziti u vnitfnich sbérnic v pocitadi nebo starsi pripojeni perifernich zafizeni
(tiskarna, modem)

Jan Outrata (Univerzita Palackého v Olomouci) Poditalové sité zafi—prosinec 2013 53 / 240


http://www.inf.upol.cz

Prenos dat @

Synchronni pfenos
m konstantni rychlosti, garantovana sitka prenosového pasma

m bloky bitd dat (fyzické ramce) konstantni délky rozlozené do slotii, pro dany prenos
vyhrazeny sloty se stejnym poradovym ¢&islem, synchronizacni bity pro synchronizaci
prijimace s vysilacem na zacatku bloku

m kromé dat jesté synchronizaéni signal (,hodiny"), zdrojem jedno zafizeni, ostatni se
prizptsobi

m pouziti v technologiich fyzické vrstvy (napf. Ethernet) a telekomunikacnich sitich, NE
sitova vrstva (Internet)

Paketovy prenos

m proménlivou rychlosti, negarantovana sitka prenosového pasma, ale efektivné;jsi
(dymanické) vyuziti

m bloky dat (linkové ramce, pakety) obecné riizné délky

m pouziti v linkovych a sitovych protokolech, napf. v Internetu
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Prenos dat W

Asynchronni prenos
m kombinace predchozich, garance Sitky prenosového pasma

m pakety stejné délky prenaseny proménlivou rychlosti (start a stop bity), jednotlivé bity
prendseny synchronné

m napf. sériova linka, sit ATM (pakety = buriky)
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Prenos dat @

Virtualni okruh

m vytvafeny v siti nékterymi protokoly (na nizsich vrstvach, ale i sitové), napf. PPP,
ISDN, Frame Relay, X.25

m nejprve sestaven (pomoci signalizace), pak prenos dat (s identifikaci okruhu) po
okruhu, v pfipadé preruseni prenosu se vytvori okruh novy

m spiSe telekomunikalni sité, NE u Internetu — preruseni okruhu znamena preruseni
spojeni, IP pakety prendseny samostatné

| typy:

m pevny (permanent) — sestavené v siti napevno sprivcem
m komutovany (switched) — dynamicky vznikajici dle potfeby prenosi
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Strukturované kabelaz [LAN] v

m sitové (a telefonni) rozvody: zasuvky, propojovaci kabely, propojovaci (patch) panel,
opticka vldkna, distribuéni box optiky (,kazeta") aj., ve sk¥ini (rack) Sitky 19" =
48.26 cm nebo 23" = 58.42cm s pozicemi vysky U = 1.75" = 4.445cm

Koaxialni kabel

m dnes se jiz nepouziva (jako strukturovana kabeldZ), pouZiti napf. u antén bezdratovych
siti (vysokofrekvenéni)

m tlusty: @ 1 cm, napr. Belden 9880, max. 500 m, zakonceny terminatory 50 (2,
pripojeni uzlu pres transceiver napichnuty svorkou vampir, redukce i na tenky a
dvojlinku

m tenky: @ 3,5 mm, napt. RG 58, max. 185 m (u stejnych sitovych karet uzli az 400 m),
zakon&eny terminatory 50 €, pfipojeni pres BNC konektor (existuji i transceivery)
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Strukturovand kabel4dz [LAN] @

Kroucena dvojlinka (Twisted Pair)

m max. 100 m (zavisi na kvalité kabelu), prenos signalu kédovanim Manchester Il (log. 1
=-2V)

m 4 pary médénych vodi¢l, drat nebo lanko (licna, svazek dratki), vodice v paru i pary
kroucené kolem sebe — pro vzadjemné vyruseni elmag. indukce

m nestinénd (UTP): kazdy vodi¢ v umélohmotném obalu a vSechny pary vodi¢i v
buzirce, kategorie EIA/TIA 3 (do 16 MHz), 5(E) (do 100 MHz), 6 (do 250 MHz), 6A
(do 500 MHz)

m stinénd (FTP, STP): navic kovova félie nebo sit na vnitfni strana buzirky nebo i kolem
paru vodici, proti elmag. ruseni, riizné varianty stinéni, kategorie 5(E), 6, 6A, 7 (do
600 MHz), 7A (do 1 GHz), 8 (do 2 GHz)

Obrazek: Obrazek priivodce 61

m konektor RJ45: nejéastéji zapojeni vodi¢i podle normy EIA/TIA 568B s 1. parem
(modry) pro telefon a 2. a 3. parem (oranzovy a zeleny) pro datovou sit

Obrézek: Obrazek priivodce 61,62
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Strukturované kabelaz [LAN] v

Pér Par
\ @ @
Polyesterova paska
& hiinikovou 168

Kategorie SE Kategorie 6 Kategorie 7
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Strukturované kabelaz [LAN] v

Opticka vlakna (Fiber optic)
m dvé vrstvy ,skla” (kfemik, uméld hmota): obal (& 125 um) a jadro

m vicevidové: & 50/62.5 um, paprsky se odrazi od rozhrani skel, buzeni LED diodou 850 nm
m jednovidové: 9 ym, minimum odrazd, buzeni laserem 1300, 1500 nm

primarni (& 250 um) a sekundarni (& 0.9 mm) ochrana — riizné materialy (kevlar)
vice optickych konektori: SC, FC, LC, ST
svazky mnoha (desitek a stovek) vldken s dalSi ochranou v optickych kabelech

vldkno pidvodné simplexni, pro duplex dvojice vldken, dnes i (,,multifrekvenéni*)
duplexni vldkna

m dosah 2-3 km (vicevidové) nebo az 70 km (jednovidové), pouziti optickych opakovaci
a rozbocovaci pro patefni sité
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Strukturované kabelaz [LAN] v
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Lokalni sit& [LAN] v

m v minulosti vyvinuta fada technologii pro LAN: Ethernet, FDDI, Token Ring a Token
Bus, Arcnet aj., dnes jen Ethernet (a FDDI)

m |EEE: pocatkem 80. let sjednoceni a normy IEEE 802.xx, pozdéji i jako normy ISO
8802-xx

Obrazek: Obrazek privodce 65

m fyzicka vrstva PHY — prenos signalu po médiu, kabeldz, antény atd., feSena HW
m linkova (a ¢astecné i fyzickd) vrstva rozdélena do podvrstev:

m MAC (Medium Access Control) — pfistup na pfenosové médium, zasahuje i do fyzické
vrstvy, feSend HW, zavislost na topologii sité, normy |IEEE 802.3 — 802.15

m LLC (Logical Link Control) — sprava logickych spojeni, fesend HW i SW (ovlada¢ HW),
nezévisld na HW, IEEE 802.2

m pFipojeni pomoci sitové karty — z&asti realizuje linkové protokoly
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Lokalni sit& [LAN] v
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Ethernet [LAN] v

m (Casové) sdilené prenosové médium, v daném okamziku vyuziva jeden uzel

m uzly samostatné, rovnocenné

Ethernet (Il)

m pocatky koncem 70. let Xerox, 1982 DEC, Intel a Xerox jako DIX Ethernet (Ethernet
1), 1985 IEEE 802.3

m 10 Mb/s, signal 8.5 MHz

m segment = pocitace pripojené na médium (kabel)

m tlusty (10BASE-5, DIX): tlusty koaxialni kabel, topologie sbérnice, konektor AUI
(CANNON 15) na sitové karté, max. 100 stanic

m tenky (10BASE-2, IEEE 802.3a): tenky koaxialni kabel, topologie sbérnice, pfipojeni
pres konektor BNC-T a BNC na sitové karté, max. 30 stanic
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Ethernet [LAN] v

Obrazek: Obrazek privodce 69

m s kroucenou dvojlinkou (10BASE-T, IEEE 802.3i):

m konektor RJ45 na sitové karté, kontrola integrity pfipojeni pomoci signalu LinkBeat

m pfipojeni k opakovadi (linkovy segment), hvézdicova topologie, max. 100 m mezi
pocitatem a opakovacem

m (polo)duplexni prenos (Half Duplex) — na uzlu 2. par (oranzovy) pro vysilani, 3. (zeleny)
pro pfijem

m pii propojeni dvou pocitacl ,prekfizeni” kabelu — pIné duplexni prenos (Full Duplex),
teoreticky max. rychlost

m s vicevidovymi optickymi vlakny (10BASE-FX, IEEE 802.3j): rtzné konektory na
sitové karté (LC, SC, FC), pivodné jen propojeni optickych opakovaéii (FO-HUB),
max. 2 km
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Ethernet [LAN]

Krizeny propojovaci
kabel
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Ethernet [LAN] v

Opakovac (Repeater)

m HW zafizeni pro propojeni segmentl

m rozbocovac = vice nez dvé rozhrani (porty)

m data jsou zopakovana na vSechny ostatni porty, tj. do vSech (linkovych) segmentd

m HUB = opakovac pro kroucenou dvojlinku, propojeni dvou HUBG ,,prekiizenym*
kabelem (nebo jeden port HUBuU s pfepinaem)

B moznost centralizované spravy segmentu

Vicesegmentové sité

= sité propojené vice opakovaci

m omezujici metody Model | a Il pro max. dosah a konfiguraci sité — omezeni na pocty

opakovacil a vzdalenosti mezi nimi (Model I) nebo pomoci maximéalniho zpozdéni
prenosové cesty (Model I1)
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Ethernet [LAN] @

Fast Ethernet (IEEE 802.3u)

m 1993 konkuren¢ni sité Fast Ethernet (100BASE-T) a 100VG-AnyLAN, z divodu zpétné
kompatibility u metody p¥istupu k médiu (viz linkova vrstva) vybran Fast Ethernet

m 100 Mb/s, 125 MHz

m jen hvézdicova topologie s opakovaci dvou tfid: Class | (retranslace signélu z linkového
segmentu umoznujici pouziti riznych linkovych segmentd, max. jeden na segmentu) a
Class Il (jen opakovani signalu, jen stejné linkové segmenty, max. 2)

m fyzikd vrstva podle FDDI: pfenos tvefic bitd (nibble) kédovanych do 5 biti

m kroucend dvojlinka (100BASE-TX kategorie 5, 100BASE-T4 kategorie 3 dva pary
vodi¢i navic) — max. 200 m

m opticka vldkna (100BASE-FX) — max. 300 m (Full Duplex 2 km)

m volitelnd dudlini rychlost 10/100 Mb/s a Half/Full Duplex: pomocny
Auto-Negotiation Protocol vyuzivajici rozsiteny signal integrity sité
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Ethernet [LAN] v

Gigabitovy Ethernet (IEEE 802.3z, 802.3ab)

m 1988 pro optické linky (IEEE 802.3z), pak pro kroucenou dvojlinku kategorie 5E a 6
(IEEE 802.3ab), vytlacil FDDI a ATM

m 1 Gb/s, 1062.5 MHz (optika)
m jen hvézdicova topologie s opakovaci

m opticka vlakna (jednovidovd 1000BASE-LX, vicevidova 1000BASE-SX): fyzicka vrstva
podle Fibre Channel: pfenos 8 bitil kédovanych do 10 bitdi, max. 550 m (vicevidové,
850 nm) nebo 10 km (jednovidové, 1300 nm)

m kroucend dvojlinka (1000BASE-T): (polo)duplexni pfenos na vSech 4 parech u
kategorie bE, plné duplexni pfenos u kategorie 6, max. 100 m
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Ethernet [LAN] v

10Gigabitovy Ethernet (IEEE 802.3ae)

m 10 Gb/s

m jen rezim Full Duplex, ne sdilené médium

m rizna fyzicka rozhrani pro LAN a WAN (propojeni s DWDM)

m optickd vldkna (vicevidovd 10GBASE-S 400 m, jednovidova 10GBASE-L/E 10/40 km)
m kroucend dvojlinka (10GBASE-T 55 m kabel kategorie 6, 100 m 6A nebo 7)
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FDDI [LAN] v

Fiber Distributed Data Interface — opticka vldkna, 1989 ANSI X3T12, 1990 ISO 9314
CDDI (Copper DDI) — kroucena dvojlinka

vysokorychlostni patefni sité pocatku 90. let, univerzitni sité (campus)

100 Mb/s, max. 2 km (vicevidova vldkna), 60 km (jednovidova)

zdvojena kruhova topologie: protismérné paterni kruhy, jeden primarni, druhy zalozni, v
daném case aktivni jen jeden

m zarizeni: koncové stanice — porty pro oba kruhy (DAS) nebo jen jeden (SAS),
koncentratory — vice portil pro pripojeni vice konc. stanic, mosty
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Bezdratové lokalni sité (Wireless LAN) — Wi-Fi [LAN] @

m divody pro WLAN: mobilita, snadna pouzitelnost, dostupnost, nizsi naklady,
rozsifitelnost, roaming (, pfechod" klienta od vysilace k vysiladi) atd., polovina 90. let

m pouziti pro vnitfni (pivodné, popf. v kombinaci s kabelazi) i vnéjsi prostory (napt.
pripojeni k Internetu), propojeni s dratovymi LAN/MAN

m norma IEEE 802.11 (1997), 2 Mb/s, mnoho rozsiteni, napf. 802.11b = Wi-Fi
(Wireless Fidelity) 1 — 11 Mb/s (bézné aplikacni vrstva cca 5 Mb/s), 802.11a/g
(Wi-Fi 2/3) — 54 Mb/s (20 Mb/s), 802.11n (Wi-Fi 4) — az 600 Mb/s (300 Mb/s),
802.11ac (Wi-Fi 5) — az ~7000 Mb/s (400-800 Mb/s), 802.ax (Wi-Fi 6) — az 9600
Mb/s (? Mb/s)
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Wi-Fi [LAN] v

Konfigurace (topologie)

m peer-to-peer/ad-hoc: pf{ima komunikace mezi stanicemi v ramci Basic Service Set
(BSS) = skupina stanic sdilejicich stejné médium (~ ethernetovy segment), do 10-ti
stanic

m infrastrukturni/s pfistupovym bodem (access point, AP): stanice komunikuji v
ramci BSS jen prostfednictvim AP (nejdfive autentizace a asociace), bezpeénostni
prvky (filtrace, Sifrovani, atd.), propojeni s jinou LAN/MAN (dratovou, napt. Ethernet,
i Wi-Fi), az 40 stanic

m s vice pristupovymi body (roaming): AP propojeny vlastni siti (tzv. distribuéni
systém (DS), s jednim AP trivialni, dratovou i Wi-Fi), klient se pfepojuje k AP s
nejlep$im pomérem signalu k Sumu, kdyz tento klesne pod néjakou mez (nové
asociace), v ramci Extended Sercices Set (ESS) skladajici se z vice BSS

m point-to-point: propojeni dvou siti pomoci AP, typické pro venkovni pouziti na vice km
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Wi-Fi [LAN] ﬁy
Prenosové médium

m ridiové viny 2.4 (802.11b/g/n), 5 GHz (802.11a/n/ac) — vefejné, neni tfeba licence,
u 2.4 GHz vzajemné ruseni (také napf. Bluetooth, bezdratové telefony, RFID &ipy, RC
modely na dalkové ovladani a dalsi)

m Sifeni signalu metodou rozptyleného spektra (v pasmu frekvenci):
m preskakovani frekvenci (FHSS): 2.4 GHz pasmo délené na 75 kandld, pfi vysilani se
periodicky preskakuje mezi frekvencemi, pf. pavodni Wi-Fi (802.11), Bluetooth
m piimé sekvence (DSSS): 2.4 GHz pasmo délené na 14 kanald po 22 MHz, které se ¢astedné
prekryvaji, pf. Wi-Fi 802.11b
m ortogonalni frekvenéni multiplex (OFDM): 2.4 a 5 GHz, 802.11a/g, 802.11n/ac technologie
MIMO (vice antén pFijmu a vysilani)
m (polo)duplexni spoj, pro plné duplexni dva pary antén
m antény: horizontéalni, verikalni a kruhové polarizace signélu, viesmérové, sektorové,
smérové, provedenim sitové, paraboly, Sroubovice, Yagi, omezeni na vykon vyzareny
anténou normou CTU (100 mW), pro venkovni pouziti tzv. Fresnelova zéna bez
prekazek
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Bezdratové personalni sité (WPAN) — Bluetooth [PAN] @

m projekt ,,Blue Tooth", Ericsson, 1994, bezdratovd komunikace mezi riiznorodymi
zafizenimi (pocitace, mobilni telefony, PDA, dig. fotoaparaty, kamery aj.)

m radiové viny 2.4 GHz, prenosova rychlost 1 (verze 1), 3 (2), 24 (3 a 4) az stovky Mb/s
(verze 5), do 100 m

m norma IEEE 802.15
m komunikace po kanélech (tzv. piconetech) s pseudo-ndhodnymi skoky (FHSS)

m Master a Slave uzly (max. 7, dalsi zaparkované)
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Bluetooth [PAN] v

m odlisna protokolova architektura: fyzickd — Bluetooth radio, podvrstvy Radio a

Baseband, linkovd — identifikace a moznosti zafizeni, podpora sluzeb, protokoly SDP,
RFCOMM, TCS-BIN, WAE/WAP

m profily zafizeni — definice parametri protokold sluzeb, GAP a SDAP pro vyhledavani
(SDP), TCS-BIN pro telefonii, SPP pro emulace sériového propojeni (RFCOMM,
modem, PPP do LAN), GOEP pro souborové prenosy aj.

m podvrstva Baseband: tvorba siti Piconet (uzly ve stavech a rezimech), zfizovani linek,
fizeni toku dat, zabezpeceni prenosu
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Rozlehlé sit& [WAN] v

m velké vzdalenosti — odlisné technologie pfenosu dat nez v LAN/MAN
m dvoubodové spoje nebo virtualni okruhy
m optické systémy:
m SONET /SDH: dfive,rychlosti 50 Mb/s az 10 Gb/s, pouziti v siti ATM
m DWDM: multiplex na riznych vinovych délkach, desitky virtualnich optickych vldken v
existujicich fyzickych, rychlosti fadové az Tb/s, full duplex po jednom vlaknu
m radiové sité:
m dvojbodové: pfimé viditelnost, az 20 km, 2.4, 3.5, 10 GHz, az 90 Mb/s, licencované pasma

= WiMAX (IEEE 802.16): ,Wi-Fi pro venkovni pouziti*, tzv. ,last mile" pro p¥ipojeni
koncového uzivatele

m vyuziti telekomunikacnich siti = broadband
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Sériova linka [telekomunika&ni WAN] v

m propojeni koncového zatizeni, napt. pocitac, s propojovacim prvkem, napf. modem,
nebo (nouzové) dvou propojovacich prvki

m ITU V.24 (ANSI RS232): sériovy asynchronni prenos, rychlost desitky kb/s (64, 115
max), full duplex, konektory CANNON 9 a 25 (porty COM), propojeni dvou poéitaci
pomoci ,pfekfizeni* vodi¢d (tzv. nulovy modem)

I dnes nahrazena bezdratovymi PAN (Bluetooth, infra) nebo sbérnici USB

m fizeni komunikace: signaly DTR, DSR (signalizace), RTS, CTS (Fizeni toku) nebo
znaky XON, XOFF, signaly TD, RD (data, AT-pfikazy modemu)
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Modem [telekomunikaéni WAN] @

m pro pripojeni k datové siti pomoci analogové telefonni sité — modulace a demodulace
dat na/ze zvuku

m modulator/demodulator = modem — pfipojen sériovou linkou/bezdratovou siti k
pocitaci nebo smérovadi (asynchronni) nebo vestavény (synchronni) a telefonni linkou
(telefonni kroucena dvojlinka, konektor RJ-11) k telefonn siti

m vytvoreni okruhu v telefonni siti, dohoda stran na parametrech komunikace (nejvyssi
rychlost, zabezpeceni apod., protokol PPP) a pfepnuti na data, poté koncova zafizeni
propojena transparentné

AT-ptikazy (Hayes)

m znakové ovladani modemu pocitaéem a zpravy od modemu, napt. AT-OK,
ATDT¢islo-CONNECT, +++
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Modem [telekomunikaéni WAN] @

m pfenosové rychlosti na telefonni dratové lince (doporuéeni ITU):

m pielozené/telefonni pasmo (Voice Band) = modulace dat na zvuk v hlasové ¢asti pasma
0.3 az 3.4 kHz na komutovanych linkach: nominélni 9.6 (V.32), 14.4 (V.32bis), 28.8
(V.34), 33.6 (V.34+), 56/33.6 kb/s (downstream /upstream, V.90, digitaIni dstfedny a
linky mezi nimi)

m zakladni pasmo (Base Band) = tzv. ,Sirokopasmové modemy* v celém pasmu nad
hlasovou ¢&asti az do nékolika MHz, dFive jen na pevnych linkach: stovky kb/s aZ jednotky
Mb/s (plny duplex), rozhrani V.35

Obrazek: Obrazek privodce 57

m mozna komprese dat (protokol MNP 5, ITU V.42bis) — rychlosti az stovky kb/s (v
prelozeném pasmu), potfeba vyssi rychlosti na lince k poditadi

m detekce chyb prenosu (V.42)

I dnes (digitalni) bezdratova sit GSM
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Modem [telekomunikaéni WAN] W
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xDSL [telekomunika&ni WAN] v

= Digital Subscriber Line
m pripojeni k datové siti pomoci digitalni telefonni sité — prenos dat v zakladnim pasmu,
metody FDM a EC

m ,,DSL modem* pFipojen kroucenou dvojlinkou (LAN/Ethernet, integrovany prepinac) k
pocitaci a telefonni linkou k telefonnf siti

m oddéleni od telefonniho pasma pomoci splitteru u/v ,modemu” a zafizeni DSLAM v
astfedné — pripojen k pfistupovému serveru v datové WAN (Internetu)

m asymetrické: rizna rychlost pro downstream (vétsi) a upstream (mensi, nizsi frekvence),
napf. ADSL (Assymetric) 8/1 Mb/s, ADSL2 24/1,4 Mb/s, VDSL (Very-high-bit-rate)
52/16 Mb/s, VDSL2 dohromady az 200 Mb/s, G.fast dohromady az 1 Gb/s

m symetrické: stejna rychlost pro oba sméry, napf. SDSL (Symmetrical), HDSL(2,4)
(High bit rate),

Jan Outrata (Univerzita Palackého v Olomouci) Poditalové sité Olomouc, zaFi—prosinec 2013 77 / 240


http://www.inf.upol.cz

GSM [telekomunika&ni WWAN] v

m bezdratova, plvodné analogova, sit jen pro hlas, dnes digitalni, normy ETSI

m pokryté Gzemi rozdélené do oblasti s (pfekryvajicimi se) bufikami obsluhovanymi
jednou BTS (Base Transceiver Station)

Obrazek: Obrazky privodce 48,49(2)

m koncové/propojovaci zafizeni (mobilni telefon) komunikuje s BTS, roaming (sit si
udrzuje informaci, ve které oblasti bunék se zafizeni nachazi a hleda jej ve vSech
burikach oblasti)

m dvé frekvence: primarni (900 MHz, rozsah 25 MHz po 200 kHz), sekundarni (1800
MHz, rozsah 75 MHz), kazda konkrétni frekvence rozdéléna do 8 slotd
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GSM [telekomunika&ni WWAN] v

Oblast 1 Oblast 2 Oblast 3
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GSM [telekomunika&ni WWAN] @

m dalsi zafizeni: BSC (Fidi BTS), NSS (,,centrum”, prepinéd okruhy, obsahuje databaze
uzivateld), TRAU (pfevody rychlosti) aj.

m komunikace mezi zafizenim a BTS (ve slotech): datovy kanal TCH (9.6 kb/s, pfelozené
pasmo), kombinované sluzebni kanaly synchronizace, signalizace, atd. (,$pehovaci* —
telefon odesila asi 80 bytt kazdé 2 minuty)

m pro pripojeni pocitale zafizenim emulovan modem (RA-0), NSS pfipojeno ke smérovaci
v datové WAN (Internetu), se kterym pocitac vytvori virtualni okruh

m GPRS/EDGE: paketovy pfenos v zdkladnim pasmu, teoreticky az ve viech 8 slotech
(GPRS az 171.2 kb/s, EDGE az 500 kb/s), prakticky 4 sloty

m UMTS/HSPA: GSM sité 3. generace, az 14 Mb/s, multimedialni sluzby, 3.5 generace
HSDPA, HSPA+ aj.

m LTE: GSM sité 4. generace, az 300 Mb/s (7)
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BezpecCnost na fyzické vrstvé @

m (toky:
m preruseni (dratové) linky — zaloZni linka, fyzicka ochrana
m ruSeni (bezdritové) komunikace — cilené, ale i napf. vadnd média a konektory, vlivy okolniho
nebo i prenosového prostfedi = vadné linkové ramce
m odposlech — fyzicka ochrana linek a Sifrovani, omezenf Siteni bezdratového signalu, ale
uzite¢né pro spravce
m modifikace prendsenych dat — nedimérné nadkladna, spiSe na vyssich vrstvach

m protokoly fesi ochranu a detekci chyb jen z technickych pficin

m ,inteligentni Gtoénik" — fyzicka ochrana linek a omezeni vysilacli + Sifrovani
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Technologie linkové vrstvy
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Propojovani siti [LAN] v

m plivodné LAN = uzly propojené stejnou sitovou technologii (napt. segment Ethernetu),
v ramci LAN stejny linkovy protokol

m dnes LAN = propojeni LAN s obecné rtiznymi technologiemi a linkovymi protokoly
pomoci mostil nebo (vétSinou) prepinaci

m WAN = propojeni (dnesnich) LAN pomoci smérovaci

m norma |IEEE 802.1: celkova architektura siti 802 (LAN/MAN), propojeni siti (na
arovni podvrstvy MAC), napojeni na vyssi vrstvu, tvorba VLAN, bezpeénost,
autorizace, atd.
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Podvrstva LLC [LAN] v

= norma |EEE 802.2

® navazovani, sprava a ukoncovani linkovych spojeni, fizeni bezpecného (s
rozpoznavanim chyb) pfenosu dat mezi (dvéma) uzly sité, identifikace vyssich protokoli

m feSena HW i SW, nezévisla na HW (fyzickém FeSeni sité), rozhrani mezi podvrstvami
MAC a LLC ~ rozhrani mezi HW a SW

m pro protokoly bez vyssSich funkci, napf. NetBEUI, poskytuje datagramovou sluzbu a
virtualni linkové spoje s potvrzovanim pfijmu (vychéazi z HDLC LAPB, viz HDLC)

m ramec: specifikace cilové (DSAP) a zdrojové sluzby (SSAP) (pro SNAP 0xAA, pro
NetBIOS 0xFO, &isla viz RFC 1700), Fidici pole HDLC (¢islovani, znovuzasilani atd., typ
ramce |, U, S, viz HDLC, u IP ramce typu U, pole = 0x3)

Obrazek: Obrazek sité 125
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Podvrstva LLC [LAN]

Preambule Adresa pfijemce Adresa odesilatele
8B 6B 6B

DSAP | SSAP | R.pole
1B 1B 1B

AAIS AAIG 0316

1SO 8802-2

Obr. 4.50
ISO 8802-2 a SNAP

8035, |
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Most (Bridge) [LAN] ﬁy

m norma IEEE 802.1d, propojeni (riznych) LAN na drovni MAC podvrstvy
(transparent MAC bridge), napt. Ethernet a WLAN, Ethernet a FDDI, moZnost
stanoveni priorit prenosu s pfifazenou tfidou (802.1p)

m transparentni vzhledem k vySsim protokolim a napf. ve vicesegmentové homogenni siti
Ethernet (sit se jevi jako jeden segment, napf. Ethernetové segmenty s opakovaci)

= multiportovy opakoval, ale rdmce jsou opakovany jen na to (jiné) rozhrani (port)
mostu, ke kterému je pfipojen adresat ramce; viesmérové (broadcast) ramce jsou
opakovany na vsechny ostatni porty

m filtracni tabulka: linkovad (MAC) adresa vs. port — naplnénd manuélné nebo
automaticky samoucenim (omezena doba platnosti polozek, napf. 300 s)

m stavova tabulka portli — seznam aktivnich a blokovanych porti

m parametry: velikost filtraéni tabulky, filtraéni vykon (nactené ramce/s, prenosovy vykon
(zopakované ramce/s)
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Most (Bridge) [LAN] v

Algoritmus TRA (Transport Roading Algorithm)
m naplnéni, aktualizace a pouziti filtra¢ni tabulky
— ulozi do tabulky adresu odesilatele rdmce vs. port, kterym rdmec priSel = learning
— pokud adresa adresata ramce neni v tabulce, pracuje jako opakoval (tj. zopakuje ramec
na viechny svoje porty kromé toho, kterym prisel)
— pokud v tabulce adresa adresata ramce je a pokud je asociovany port jiny nez port
asociovany s adresou odesilatele a neni blokovany, odesle rdmec jen na port asociovany
s adresou adresata = forwarding
m pii blokovaném portu rdmec neodesle = filtering
m omezeni na stromovou topologii sité s vice mosty (napf. zaloznimi) — jinak mozny
cyklicky obéh ramca!
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Most (Bridge) [LAN] ﬁy

Algoritmus vybéru kostry (STA, Spanning Tree Algorithm)

m vypocet stromové topologie sité s potlacenim smycek v libovolné topologii

vSechny ostatni mosty si oznali jako kofenovy/root port ten port, kterym vede
nejlevnéjsi (nejkratsi) cesta ke kofenovému mostu (pfi vice takovych cestach ta pres

svv /s

kofenovému mostu a jeho port do segmentu je oznacen (designated port)

ostatni porty mostu a neoznacené porty ostatnich mostl jsou zablokovéany (blocked
port)

m periodicky (2 s) se opakuje, mosty si pomoci konfiguraénich zprav (BDPU ramce,
SSAP a DSAP = 42 v LLC zahlavi) vyménuji info s id a cenou na specidlni multicast
MAC adrese
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Most (Bridge) [LAN] v
Protokol vybéru kostry (STP, Spanning Tree Protocol)

Obrézek: Obrazek Wikipedie [Spanning Tree Protocol]

BDPU ramec: typ a pfiznak zpravy (napf. konfigurace, zména topologie), id kofenového
a aktualniho mostu, id portu, ktery odeslal rdmec, cena cesty ke kofenovému mostu, Cas
odeslani ramce, aj.

Protokol GARP

m dynamicka registrace atributd mostu a uzld na specidlnich MAC adresach (napr.
skupinova adresa, VLAN identifikator aj.)

m protokol GMRP pro vytvareni skupin se skupinovou adresou
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Most (Bridge) [LAN] v
Root ?ridge
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Ethernet [LAN] v

m plivodné s opakovadi propojujicimi (linkové) segmenty

m ramce se $ifi segmentem po sdileném médiu nezavisle na sobé, stanice (sitové rozhrani)
“vidi” vSechny, ale pFijima jen ty adresované ji nebo vSeobecné (“normalni”
rezim/maéd)

m v tzv. promiskuitnim rezimu ptFijima (a predava OS) vSechny ramce

m uzly rovnocenné, jen jeden v daném Case vyuziva sdilené prenosové médium pro vysilani
ramcl = rezim (Half/Full) Duplex

m 10Gigabitovy Ethernet jiz nepouziva sdilené médium (pouze rezim Full Duplex)
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Ethernet [LAN] @

Protokol CSMA/CD (Carrier Sense Multiple Access/Collision Detection)
— kolizni ptistup ke sdilenému médiu:
stanice na médiu naslouchd (Carrier) a vysila, az kdyz nevysila zadna jina (tj. spolecné
médium neni pouzivano)
kdyz takto zacne vysilat vice stanic zaroven (zjisti porovnanim vysilaného a pfijimaného
signélu), dojde ke kolizi — signaly se ,smichaji*
prvni stanice, ktera kolizi detekuje, vysle tzv. signal JAM — posilujici ,smichany” signal,
kvili detekei kolize ostatnimi stanicemi)
[ vsechny stanice se na ndhodny ¢as odmléi — interval ¢asu je odvozeny od MAC adresy a v
iteracich se zdvojnasobuje (od desitek us, max. 16 pokust) = backoff algoritmus
= stochasticka, nedeterministickd metoda pristupu ke sdilenému médiu
m vice stanic, delsi vzdalenosti mezi nimi, vétsi provoz = vice kolizi, nejlepsi vyuziti a
tedy propustnost sité kolem 20 % (limit 40 %) (u FDDI 80-90 %), teoretické max. 30
stanic na segmentu
m propojeni pocitale s opakovaéem/mostem nebo p¥imo dvou poditali nebo
opakovaci/mostl (= linkovy segment, napf. kroucenou dvojlinkou do podporované
vzdalenosti) = bezkolizni segment
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P¥epinany Ethernet [LAN] ﬁy

m misto opakovace propojuje (linkové) segmenty pfimo most = kolize pouze v ramci
segmentdl, oddéleni tzv. koliznich domén

= normy |IEEE 802.1d a 802.1q

P¥epinac (Switch)

= multiportovy most, ktery zpracovava prichozi ramce na svych rozhranich soucasné,
vytvaii soubézné virtualni linkové segmenty (dvoubodové plné duplexni spoje)
propojujici odesilatele s adresdtem = prepinani prenosi dat

m virtualni linkovy segment je bezkolizni, kolize nastavaji (na portu pfepinace) pouze pro
segmenty s rliznymi odesilateli, ale stejnym adresatem

m pro prepinani pouzivd HW prepinaci matici, dokaze propojit sité s rliznymi rychlostmi
(ma vyrovnavaci pamét, metoda store-and-forward) nebo muze rdmec prepnout hned
po nacteni zahlavi (metoda cut-through)
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Ethernet [LAN] v

Ethernet |l

Obrézek: Obrazek privodce 111

m predepsany pro lokalni sité pfimo pripojené do Internetu

m ramec: preambule pro synchronizaci hodin uzll prijimajicich ramec s vysilajicim uzlem
(fyzicka vrstva, (31x 10)11), adresy pfijemce a odesilatele, specifikace protokolu vyssi
(sitové) vrstvy, data 46—-1500 B a kontrolni soucet v zapati

m linkové (MAC) adresy: globalni (druhy bit = 0, prvni tfi bajty identifikuji vyrobce, v

trvalé paméti sitové karty), skupinova (nejnizsi bit prvniho bytu = 1), vSesmérova
(samé 1)
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Ethernet [LAN] v

Preambule Adresa prijemce Adresa odesilatele | Proto- |
8B 6B 6B kol 2B

/| Kontrolni soudet (CRC)

Obr. 4.47
Etherent Il
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Ethernet [LAN] v
Ethernet IEEE 802.3

Obrazek: Obrazek privodce 125

m ramec stejny jako u Ethernetu Il, jen misto specifikace protokolu vyssi vrstvy je délka
dat (max. 1500 B, ¢isla protokold jsou vyssi)
m data nesou rdmec podvrstvy LLC (802.2) se SNAP

m SNAP (Sub-Network Access Protocol) = specifikace protokolu vyssi vrstvy — kéd
organizace pridélujici ¢&isla a ¢islo protokolu (napf. IP ma 0x800, pro kéd = 0 ¢&isla
stejna jako u Ethernet Il, viz RFC 1700)

92 / 240
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Ethernet [LAN]

Preambule Adresa pfijemce Adresa odesilatele
8B 6B 6B

DSAP | SSAP | R.pole
1B 1B 1B

AAIS AAIG 0316

1SO 8802-2

Obr. 4.50
ISO 8802-2 a SNAP

8035, |

Jan Outrata (Univerzita Palackého v Olomouci) Poditalové sité

Olomouc, zéfi—prosinec 2013
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FDDI [LAN] v

m podvrstvy LLC a MAC jako u IEEE siti

m ramce Token a datovy: typ, MAC adresa 2/6 B, kontrolni soucet, stav (indikator
tokenu), max. 4500 B

m pristupovd metoda Token Passing: deterministickd, odevzdavani prava (tokenu) pro
vysilani na sdileném médiu po dany &as po kruhu (podobné jako u technologie Token
Ring)

m mosty pro pripojeni jinych technologii LAN (Ethernet/FDDI, Token Ring/FDDI)
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Wi-Fi [LAN] ﬁy

Protokol CSMA/CA (CSMA/Collision Avoidance)

= kolizni pristupovd metoda ke sdileném bezdratovému médiu

m podobné jako u CSMA /CD stanice naslouchd a vysila, az kdyz nevysild zadna jina

m PROBLEM: prakticky nelze detekovat kolize jako u CSMA/CD - nelze soucasné vysilat
a prijimat + problém tzv. ,skryté" stanice pfi naslouchani = komunikujici stanice v
dosahu jiné spole¢né (AP), ale ne navzdjem — vysilani jiné (skyté) nemusi byt
zaznamenano

— predchazeni kolizim ,zpozdénym" vysilanim = Cekani a naslouchani ndhodny cas zda
nezacne vysilat nékdo jiny a pokud ano, zdvojnasobovani intervalu (backoff algoritmus)
~ detekce kolize u CSMA/CD

+ ocekavani potvrzeni pfijmu vysilani a pti jeho neobdrzeni opakovani (zpozdéného)
vysilani

— volitelné navic rezervace média (na AP) na uréitou dobu — vSesmérova, spole¢na
stanice (AP) potvrdi, ostatni po dobu rezervace nevysilaji

= stochasticka, nedeterministicka metoda pristupu ke sdilenému médiu, jako u
Ethernetu
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Wi-Fi [LAN] v

Obrazek: Obrazek privodce 116

Ramce

m zahlavi radia (fyzickd vrstva): napf. WEP bit, pfenosova rychlost, info o kanalu,
parametry signalu

m obecny forméat — az 4 linkové adresy, vétsinou 2 nebo 3, pole a ptiznaky v Fidicim poli
(FC): typ a subtyp ramce, ramec do/z distribu¢niho systému (podle toho vyznam
adres), vice fragment, opakovany ramec, zabezpeceni WEP aj., déle doba platnosti
ramce, Cislo fragmentu a rdmce, data az 2312 B a 4B CRC
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Wi-Fi [LAN]

v

FC Efébrﬁ ADDR1 ~ ADDR2  ADDR3 j:‘fj'm ADDR4 DATA | FCS (CRC)
2B og 68 BB 6B 98 6B 0-3212B | 4B
s Cisio i
e Clslo rémece
Verze  Typ Subtyp ToDS FS}S'M Mﬂ:rge Retry "f;wmrt "3:{: WEP ' Order frag::)en:u 12b
]| B O 12~ B Ml 8 L

Jan Outrata (Univerzita Palackého v Olomouci)
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Wi-Fi [LAN] v

DODELAT

Ramce

ovladaci — ¥izeni komunikace v ramci BSS (CSMA/CA), bez dat

fidici: v datové &asti Fidici (management) info, napf. pro autentizaci a asociaci (probe,
beacon, autentiza¢ni, asociacni ramce)

datové: v datové Casti zahlavi 802.2 a data

m pro zachytavani potfeba podpora v SW, jinak jen ramce Ethernetu
Adresy

m 6B MAC jako u Ethernetu

m druhy: odesilatele (SA) a ptijemce (DA), vysilajici (TA) a pfijimajici (RA) stanice, BSS
ID (,adresa bezdratového média*) — typicky MAC adresa AP

Jan Outrata (Univerzita Palackého v Olomouci) Poditalové sité
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Wi-Fi [LAN] v

Bezpecnost
m obtiznad ochrana proti odposlechu na fyzické vrstvé

m autentizace (802.11) = prokazani identity protéjsi stanici (AP), oteviend (bez) nebo
na zakladé sdileného hesla (pre-shared key, PSK)

m asociace = prifazeni stanice k AP, v rdmci roamingu reasociace, potfeba SSID
(Service Set ID) = oznaceni AP (“jméno sité”), AP jej nemusi vysilat (v beacon
ramcich)

m WEP (Wired Equivalent Privacy): autentizace 40bitovym sdilenym tajemstvim
(heslo spolu s MAC adresou), symetrické Sifrovani pfenosu (64bitovy nebo 128bitovy

.....

— Ize v kratkém case zlomit = nedostatecné
m |IEEE 802.1x: autentizace uzivatele EAP oproti napf. RADIUS serveru

m WPA (Wi-Fi Protected Access), WPA2: autentizace (heslo = PSK, EAP), tvorba
klica TKIP, silna Sifra AES (WPA2)
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Bluetooth [LAN] v

DODELAT
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VLAN sité [LAN] v

VLAN (Virtual Bridged LAN)
= virtudIni (logicka) sit vytvorena ve fyzické (prepinané) siti
zpocatku jen proprietarni, pak norma IEEE 802.1q

pritazeni uzli do VLAN pomoci pristupovych tabulek na prepinacich, na zakladé

portli, MAC adres nebo protokolu vyssi vrstvy — protokol GVRP

identifikace VLAN pomoci ¢isla VLAN ID (1 az 2048), filtraéni tabulka pfepinace

obsahuje pro kazdy port pfistupovou tabulku s povolenymi VLANy, rozsitena filtracni
pravidla, priority

m 802.1q tagging: rozsifeni zahlavi linkového rdmce (napt. Ethernetu) o 4 byty pro
prioritu a VLAN ID
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(C)SLIP [WAN] v
(Compressed) Serial Line IP (RFC 1055, RFC 1144)

m velice jednoduchy, vklada sitové pakety pfimo do asynchronni sériové linky

Obrazek: Obrazek priivodce 75

m pro sychronizaci znacka END (0xCO) na (zacatku a) konci ramce, tento znak v datech
nahrazen tzv. Esc-sekvenci (0xDB 0xDC, 0xDB nahrazen 0xDB 0xDD)

m nezabezpeluje detekci chyb, nenese info o prenaseném sitovém protokolu — miize byt
jen jeden, nelze dohodnout konfiguracni parametry, aj.

m varianta s kompresi (CSLIP):
m redukce zahlavi protokolii IP a TCP (40 bytd) na 3 az 16 bytd, nové Ize pouzit i pro UDP
a IPv6
m pouze vynechani neménnych polozek zahlavi protokolu nebo uvadéni malych zmén
(komprimovatelny paket) v sérii paketi
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(C)SLIP [WAN] v

IP-datagram

< >
co db
END - ESC ©ESC . END
co db | dc db | dd c0
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HDLC [WAN] v

m vice ISO norem, pivodné IBM SDLC, rozsahly protokol, vyuzivaji jej (jeho ¢ast) nebo
jsou z néj odvozeny dalsi protokoly (napf. PPP, LAPB a LAPD u ISDN)

m synchronni i asynchronni prenos, detekce chyb (kontrolni soucet, negativni
potvrzovani), Fizeni toku dat, moznost vice sitovych protokol, stavy linky (odpojena,
nastavovani, pfenos dat, odpojovani)

m médy ABM (plné duplexni dvoubodovy prenos), NRM (SDLC, poloduplexni pfenos),
typy ramct | (pfenos dat), U (i Fidici funkce) a S (Fizeni toku), specifikované v fidicim
poli

Obrazek: Obrazek privodce 77

m znacka Ox7E, bit stuffing (v bitovém synchronnim proudu za kazdych 5 jednicek nula),
adresa 1 byte

Jan Outrata (Univerzita Palackého v Olomouci) Poditalové sité Olomouc, zaFi—prosinec 2013 101 / 240


http://www.inf.upol.cz

HDLC [WAN]

Zahlavi Zapati

A 4
v

-
-

A

Kontrolni
soucet

Pl
=
=

d

==

Adresa ci pole
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PPP [WAN] v

Point to Point Protocol (RFC 1661)
m vyuziti pro pfipojeni k datové siti (Internetu) pomoci telefonni sité, virtuélnich sitich aj.

m vyuZiva ramce (je “zapouzfovan” ramci) HDLC (u analogovych telefonnich linek),
Ethernet (PPPoE, PPP over Ethernet, u ADSL), nebo i FrameRelay

m vyzaduje plné duplexni dvojbodovy spoj

Obrazek: Obrazek privodce 83

m HDLC adresa OxFF (vSesmérova), znacka pro asynchronni prenos Ox7E + Esc-sekvence
(0x7D 0x5E, 0x7D 0x5D, i fidici znaky ASCII)

m sluzebni (pod)protokoly pro navazani spojeni, autentizaci, skupina protokold NCP
pro sitové protokoly aj. (Sifrovani, komprese)
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PPP [WAN] v

< Zahlavi > < Zapati .
Adresa Ridig;pme Protokol Kontrolni soucet
1 byte 1 1 2 2
.
c021 . // /// .

T
8021 . .
...

///////////////

0021 . WW |

Obr. 413 0057 o %/%//
Rédmce protokolu PPP . .
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PPP [WAN] v

Protokol LCP
m protokol pro navazani a ukonceni spojeni, dohodé na autentizaci apod.

m linka ve fazich odpojena, navazovani spojeni, autentizace (nepovinné, i oboustranné),
pripadné zpétné volani (s pfipadnou kontrolou klientova tel. ¢isla), dalsi protokoly
(Sifrovani — ECP, MPPE, komprimace — CCP, MPPC, rozlozeni do vice linek — MP,
BAP, BACP aj.), sitovy protokol (otevieni linky pomoci odpovidajiciho protokolu
NCP), ukonéovani spojeni (signalizace fyzické vrstvé)

Obrazek: Obrazek privodce 85

m ramec: kéd prikazu/odpovédi (konfigurace, ukonéeni spojeni, atd.), volby (jakd délka
ramce, autentizacni protokol, atd.)
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PPP [WAN] v

Navazovani

spojeni
Odpojena /

Ukon&ovani | Sitovy
spojeni | protokol

——» Autentizace
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PPP [WAN] v

Autentizace

m terminélovy dialog nebo autentizacni protokoly

m PAP (Password Authentication Protocol) — pfikaz se jménem a heslem, RFC 1334
m CHAP (Challenge Handshake AP) — RFC 1994

m sdilené tajemstvi (heslo), autentizujici strana zasle ndhodny Fetézec (ptikaz challenge),
autentizovana strana spocte hash (napf. MD5) z tajemstvi a Fetézce a posle zpét
(response), prvni strana stejné spocte hash a porovna

m varianty MS CHAP 1 a 2 — uloZen hash (MD4) hesla (1), navic Sifrovani dat (2), RFC 2433,
2759

m EAP - autentizace pozdéji (v rdmci vlastniho datového prenosu) libovolnym
autentizacnim protokolem nebo mechanizmem (EAP-MDS5 — obdoba CHAP,
EAP-TLS), RFC 2284
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PPP [WAN] v

Protokol IPCP
m fidici protokol typu NCP pro otevieni linky pro sitovy protokol IP (v4), RFC 1332
m prikazy podobné LCP, volby pro IP adresu, adresy DNS serverii apod.
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Frame Relay [WAN] @

m datagramovy, nespojovany, “nespolehlivy” protokol

Obrazek: Obréazek priivodce 106

m vyuZiva (zejména) pevné virtualni okruhy poskytovatele (privatni sit) — parametry
mnozstvi dat, které lze siti predat za sekundu, a povolené prekroceni

m pFipojeni smérovace na Frame Relay pfepinad, na fyzické vrstvé rozhrani V.35, X.21,
rychlosti od 56 kb/s do 100 Mb/s

m ramec: zahlavi s identifikatorem DLCI okruhu, bity indikujici moZnost zahozeni, blizici
se zahlceni okruhu (Yesi se zvySenim doby odezvy, na vy$$im protoloku snizenim
rychlosti) aj., data a kontrolni soucet

m identifikace sitového protokolu (pole NLPID rdmce): Multiprotocol over FR (RFC
2427) — napr. IP (0xCC) nebo PPP

m Protokol LMI (Local Management Interface): statistiky, t¢tovani, informace o
pripojeni rozhrani apod.
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Frame Relay [WAN] @

LAN Praha LAN Brno

ey B

DLCI=11, DLCI=12 DLCI=21, DLCI=22
DLCI=61

/~ DLoi=62 \

[FR pFepl‘nal":] [FR pfepinaéj
2 3

DLCI=51, DLCI=52

DLCI=1
DLCI=2
DLCI=1023

Fyzicka linka
(napf. rozhrani V.35)

{FR pi‘epinaéj FR prepinat
1 i 4

DLCI=1,DLCI=2

" Smérovat |
| LAN
LAN Plzeii ¢. Budgjovice
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Bezpeé&nost protokolii linkové vrstvy @

m zapati rdmce obsahuje kontrolni soucet, ktery prijemce spocita z prijatych dat a
porovna — ochrana (jen) proti ruseni

m na LAN nebo pevnych linkach (napf. telefonnich) se Gtoky nefesi, uzivatelé jsou v
pracovné-pravnim vztahu

m na LAN promiskuitni rezim sitové katy, (toky podvrhnutim adresy odesilatele (napf.
nastavenim MAC adresy) vedouci ke zfalSovani polozky ARP cache (ARP spoofing
a.k.a. ARP cache poisoning, viz protokol ARP), ve filtra¢ni tabulce prepinace (port
stealing, MAC flooding) aj.

m na WAN, komutovanych linkach, napf. s protokolem PPP, nebo WLAN autentizace,
zabezpedeni prenosu (Sifrovani) apod.

m Access Port Control (IEEE 802.1x): autentizace a autorizace pfistupu prvku
(typicky pocitad) k siti (prepinali, AP, serveru) pomoci autentizaéni autority (napf.
RADIUS server), na zakladé porti, linkovych adres nebo asociace k AP (u WLAN),
protokol EAP na specialni skupinové adrese
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Sitové protokoly @

m linkové protokoly

— vyménuji data mezi sousednimi uzly v ramci lokalni nebo rozlehlé sité, pomoci sdileného
komunikaéniho média (nap¥. Ethernet) nebo dvoubodovymi linkami (napt. PPP)
— standardizované normami IEEE 802.x
m sitové protokoly

— vyménuji data mezi libovolnymi (nesousednimi) uzly v rozlehlé siti tvofené mnoha
lokalnimi sitémi

sitové vrstvy (protokolu)
— dF¥ive rizna feSeni (TCP/IP, ISO OSI, firemnf), dnes de facto standard TCP/IP

Jan Outrata (Univerzita Palackého v Olomouci) Poditalové sité

Olomouc, zafi—prosinec 2013 109 / 240


http://www.inf.upol.cz

Sitové protokoly @

m smérovac (router):

— propojuje lokalni sité (LAN) na drovni sitové vrstvy, umoziuje libovolné topologie sité (v
praxi propojené hvézdicové)

— Fesi smérovani z lokalnfi sité k nasledujicimu smérovaci nebo koncovému uzlu (next hop),
rozhoduje na zakladé svych smérovacich tabulek

= bézny pocita¢ nebo specializované zafizeni (smérovaé, router) s vice sitovymi rozhranimi,
predavajici si data mezi rozhranimi — forwarding

— ,vybaluje" data (sitovy paket) z linkového rdmce a ,zabaluje” do jiného linkového rdmce —
i kdyz jsou linkové protokoly siti stejné!

— neméni sitovy paket (napt. adresy)!, az na vyjimky, napf. polozka TTL, fragmentace,
volitelné polozky aj.

m koncové uzly — vysilaji a pFijimaji sitové pakety ,,zabalené” do linkovych ramci
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Navaznost na linkovou vrstvu @

— fyzicka a linkova vrstva implementovana na sitové karté (HW) a jejim ovladacem
(driver, SW)

— rozhrani ovladace — standardizovany zpisob pFistupu ze sitové vrstvy k linkové,
funkce:
m vybér linkového protokolu (ramce)
m identifikace a prepinani sitového protokolu (buffer, napf. SSAP, DSAP)
m ,zabalovani" sitovych paketl a ,rozbalovani* linkovych ramci
m sluzby podvrstvy LLC (spréava linkovych spoji)

— standardizovana rozhrani: PKDRV (Packet Driver, pro TCP/IP), NDIS (Network
Driver Interface Specification, Microsoft/IBM, vyZzaduje linkovy protokolovy ovladag,
kterému NDIS ovlada¢ pfedava ramce)
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Internet Protocol (IP) @

- 1980 RFC-760, 1981 RFC-791

— poskytuje ,,nespolehlivou* nespojovanou sluzbu — nevytvari spojeni, nepotvrzuje
prijem paketl
— spojuje lokalni sité do celosvétové sité Internet

— tvoren nékolika dil¢imi protokoly: vlastni IP a sluzebni ICMP (diagnostika a signalizace
mimoradnych stavil), IGMP (skupinové adresovani), ARP a RARP (zjisténi linkové
adresy k IP adrese a opaéné)

— sitové rozhrani uzlu ma alespon jednu sitovou IP adresu
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IP paket (datagram) @

— zakladni jednotka dat prenasenych IP

= zahlavi 20 B povinnych polozek + volitelné polozky, data, max. délka 64kB

Obrazek: Obrazek priivodce 131

m délka zahlavi: v jednotkach 4 B, tzn. max. 60 B

m typ sluzby (TOS): pivodné specifikace kvality prenosu (bity pro prioritu, min. zdrzeni
a cena, max. vykon a dostupnost), dnes DS (Differentiated Services) — pozadavky
garance $itky pasma, protokol RSVP

m identifikace, pfiznaky a posunuti fragmentu: pro Géely fragmentace paketu, bity
priznakd pro zakazani fragmentace (DF) a indikaci dalSich fragmentd (MF, tento neni
poslednf)
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IP paket (datagram) @

0 8 16 24
Verze IP Délka Typ sluzby Celkova délka IP datagramu
4 bity zahlavi 8 bitd 16 bitdi
Identifikace IP datagra PFiznaky Posunuti fragmentu od pocatku
e a(fles bima o it (flags) (fragment offset) - 13 bitd
Doba Zivota datagramu  Protokol vyssi vrstvy Kontrolni soucet z IP zahlavi (checksum)
(TTL) - 8 bith (protocol) - 8 bitu 16 bitd
B IP adresa odesilatele (source IP adress)
45 32 bita s
IP adresa prijemce (destination IP adress)
32 bitd

e s s ot o e e oo i i i e e e e e e

——— e o e - — i ——— o o " . o o o o o S S o .
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m doba Zivota (TTL): zamezeni nekonecného ,toulani* paketu, kazdy smérovad snizuje
alespon o 1 (a musi tedy zménit kontrolni soucet zahlavi), pfi O se paket zahazuje a
odesilateli je to signalizovano protokolem ICMP, nastavena v OS

m protokol vysSi vrstvy: Cisla pridéluje IANA, napf. ICMP 1, IGMP 2, IP 4, TCP 6, UDP
17, tunelovani protokold, napf. IP over IP (privatni sité, IPv6 over IPv4), IPX over IP

CVICENI: zachytavani a inspekce IP paketi
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— kazdé sitové rozhrani pocitade (sitova karta) mize mit jednu nebo vice
jednoznacnych IP adres

— pridéleni adresy sitovému rozhrani staticky pomoci programu ipconfig (MS Windows)
nebo ifconfig/ip (UNIX, GNU/Linux)

CVICENI: zjidténi IP adresy sitového rozhrani a jeho zména
= Cislo délky 4 B (pro protokol IPv4), notace zapisu s hodnotami bytl v desitkové

soustavé oddélenymi teckou, napr. 158.194.80.13 =
10011110.11000010.01010000.00001101
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= dvé Casti adresy: adresa sité a adresa uzlu (rozhrani) v siti

Classfull adresace

— od pocatku Internetu az do roku 1993: RFC 796

— jaka &ast pro sit uréuji pocatecni bity prvniho bytu, déleni siti do 5 (zakladnich) t¥id:
m tfida A: adresa zacina (bitem) 0, 1 byte pro sit, 126 siti (s hodnotami prvniho bytu) 1 az

126 (0 a 127 maji zvlastni vyznam), 224 — 2 uzl& (0 a 255 maji zvl4&tni vyznam)

m trida B: zacind 10, 2 byty pro sit, 214 sitf 128 az 191, 216 — 2 uzld

t¥ida C: zadina 110, 3 byty pro sit, 22! siti 192 az 223, 254 uzli

m t¥ida D: za&ind 1110, ned@li se, 2% skupinovych adres 224.0.0.0 az 239.255.255.255 (IP

multicast, RFC 1112)

m t¥ida E (a dal¥i): za&ina 1111, 22® adres 240.0.0.0 aZ 255.255.255.254 piivodné&
rezervovanych pro specialni a experimentalni Gcely, dnes jiz také pridélené
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Specialni adresy

m celd = 0: tento uzel (= loopback, bez pfidélené adresy)
uzel = 0: adresa sité

sit = 0: uzel na této siti (nepouziva se)

uzel samé 1: vSesmérova adresa sité (network broadcast)

samé 1 (255.255.255.255): vSesmérova adresa lokalni sité (local broadcast),
nesméruje se

m 127.cokoliv: programova (lokalni, SW) smycka (loopback), typicky 127.0.0.1,
odeslany paket ,ihned prijde”

CVICENI: zji$t&ni vech uzlti na lokélni siti pomoci programu ping
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Classless adresace
— od roku 1993: RFC 1517-1520
— sité se nerozlisuji podle tfid, ale podle sitové masky:
= 4B &islo (notace IP adres), bity = 1 uréuji v IP adrese adresu sité
— urleni adresy sité: bitovy soucin IP adresy a sitové masky
— pocet uzlli v siti = 9(polet 0 v masce) _ o
— masky odpovidajici tfidam adres = standardni sitové masky, pro tridu A 255.0.0.0, pro
tfidu B 255.255.0.0, pro tfidu C 255.255.255.0
— notace sité spolu s maskou: adresa sité/maska, napf. 158.194.0.0/255.255.0.0
— v bindrnim vyjadteni ji tvofi (de facto) zleva souvisla Yada 1 — notace adresa sité/pocet 1 v
masce, tzv. CIDR format (Classless Inter-Domain Routing), napf. 158.194.0.0/16
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Subsité

= Cast sité uréend maskou: Cast adresy pro uzel rozdélena na ¢ast pro subsit a pro uzel,
sitovd maska pokryva Cast adresy pro sit i subsit

— vyjimka: sit s maskou /32 je adresou samostatného uzlu

— napr. sit 158.194.0.0/16 muze byt rozdélena nap¥. do 256 subsiti s adresami
158.194.0.0/24 az 158.194.255.0/24

I nejednoznacnosti: subsit samé 0 (adresa uzlu samé 0) — adresa subsité nebo celé

sité?, subsit samé 1 (adresa uzlu samé 1) — vSesmérova adresa subsité nebo celé sité
(tj. v8ech subsiti)? — nepouzivaji se

— sit mize byt na subsité rozdélena pomoci konstantni sitové masky (vSechny subsité
maji stejnou, viz priklad vyse) nebo variabilni sitové masky (subsité maji riznou
masku, napt. 158.194.1.0/30, 158.194.80.0/20, 158.194.92.0/22) — POZOR na adresy
subsiti pfi danych maskach (korektni, sité rozsahem adres disjunktni nebo jedna celd
asti druhé)!

— subsit je mozné opét pomoci ,prodlouzeni” masky opakované rozdélit do (sub)subsiti
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Supersité a autonomni systémy

m supersit — sitovd maska nepokryva celou adresu sité, dudlni k subsiti

— pouziti pro agregaci adres siti — vyhodné pro smérovani, administrativu pridélovani
adres apod. napf. na tzv. peeringovych uzlech (sitovych center vzdjemné propojujicich
sité poskytovatelil internetového pFipojeni a poskytovatell obsahu a sluzeb)

— napt. sit 158.194.92.0/24 je soucasti supersité 158.194.0.0/16

m z hlediska dopravy IP paketi (smérovani) se Internet déli na tzv. autonomni systémy
(AS) = supersité spravované nejvétsimi poskytovateli internetového pripojenf, bloky IP
adres v ramci AS pridéluji regionalni a lokalni Internet Registry

— napt. sit 158.194.0.0/16 (UPOL-TCZ) je soucasti autonomniho systému AS2852
(CESNET?2), ktery je soucasti bloku AS2830 — AS2879 patfictho RIPE NCC
(regiondlni Internet Registry pro Evropu a pridruzené zemé)

— pridélené bloky adres pro (super)sité a autonomni systémy a informace o nich Ize
zjiStovat programem whois, napf. whois 158.194.80.13, whois AS2852
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m Intranet = lokaln{ sit (pro informadni systém), obvykle uzaviena nebo s omezenim
provozu z vnéjsi sité dovnitf, prfip. i ven

— v siti (Internetu) musi byt IP adresy jednoznadné, v lokalnf siti:
m libovolné adresy (jednoznaéné v ramci lokalni sité¢) a NAT (Network Address

Translation) = preklad adres lokalni sité na adresy ve vnéjsi siti a naopak — typicky na
rozhrani smérovace do vnéjsi sité, zvlastni pripad tzv. maskarada = preklad na 1 adresu

(smérovace)
m vyhrazené rozsahy IP adres pro uzaviené podnikové sité (RFC1918): 10.0.0.0/8 (tfida
A), 172.16.0.0/12 (t¥ida B), 192.168.0.0/16 (tfida C) — pouziti dle libosti, nesméruji se
m v praxi vyhrazeny rozsah + NAT
— propojeni dvou a vice lokalnich siti:
m smérovacem — jednoduché, nevyhoda komunikace pres smérovac
m adresami sousedni tvofici supersit s kratsi maskou, napt. /23 pro /24
m necislovana sit: ,sit" propojujici dva smérovade (napt. pomoci sériovych linek), tvofici
jeden ,virtudlni* smérovac
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Dynamické pridélovani IP adres
= oproti pevnému (statickému) podle potteby pfi pfipojeni uzlu do sité

m v lokalni siti dnes aplikaéni protokol DHCP nahrazujici dfivéjsi protokoly RARP a
BOOTP

m v rozlehlé siti (typicky komutované telefonni) linkovy protokol PPP
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= odesilani paketid na (nasledujici) smérovaé nebo cilovy uzel (next hop), popt. do lokalni
sité s cilovym uzlem
m predavani (forwarding) = predavani paketl v rdmci smérovace mezi jeho sitovymi
rozhranimi, na smérovaci zaklad procesu smérovani
— umoznuje uzlu pracovat jako smérovac¢ = pokud paket neni adresovan jemu, odesle (pfedd)
ho déle (jinym rozhranim), stejné jako vlastni odchozi pakety
— lze v OS povolit/zakazat za béhu, u MS Windows hodnota 1/0 v kli¢i IpEnableRouter v
registru, u GNU/Linuxu v souboru /proc/sys/net/ipv4/ip_forward

— déje se (zpravidla) bez védomi vysSich vrstev, napt. aplikaéni, konfiguruje se parametry
(jadra) OS
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m déje se na kazdém uzlu zapojeném do sité, nejen smérovacich! — odesilani paketti do
(lokalni) sité nebo mimo ni (skrze smérovac)

Obrazek: Obréazek priivodce 186

Filtrace

— pakety mohou byt pfed smérovanim filtrovany — nastavenim filtracnich pravidel OS
nebo pomoci aplikaéniho programu, na zakladé IP zahlavi (adres), TCP/UDP zahlavi
(portd, priznaki) nebo aplikaéniho protokolu

— filtrace se Casto provadi (a doporuduje) i u koncovych uzlii pfi pfjmu paketi — posileni
jejich ochrany a bezpecnosti

— filtrace byva vyznamnou funkci tzv. firewallii — programa &i stanic (smérovadi)
chrénicich systém uzlu nebo (lokalni) sit pred Gtoky
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tabulkami: routed, gated,
. nelstat a také.

&
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Smérovaci tabulky

— pro odchozi paket se musi rozhodnout, kterym sitovym rozhranim jej odeslat dale
(next hop)

— rozhoduje se pomoci smérovaci tabulky se sméry (cestami, route), napt. (typickéd pro
koncovy uzel):

[ sit/uzel | maska [ next hop (gateway) | rozhrani | metrika, vlajky aj.
158.194.92.0 | 255.255.255.0 | 0.0.0.0 Ethernet 1

158.194.80.0 | 255.255.255.0 | 158.194.80.1 Ethernet 2 ..

(127.0.0.0 255.0.0.0 127.0.0.1 loopback o)

10.0.0.0 255.255.0.0 0.0.0.0 Virtual Eth. | ...

0.0.0.0 0.0.0.0 158.194.254.66 Ethernet 3

— setfidéna sestupné podle adresy sité (1. sloupec) — vice specificka (s del$i maskou)
ma prednost pred obecnéjsi v pripadé stejnych smérii pro paket
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Smérovaci tabulky
m rozhodovani:
priichod tabulkou odshora dold, log. vynasobeni cilové adresy paketu s maskou v
tabulce (2. sloupec)
pokud se vysledek rovna adrese sité, popf. uzlu (maska samé 1) v tabulce (1. sloupec),
paket se odesle skrze rozhrani (4. sloupec) na nasledujici smérovaé nebo cilovy uzel (next
hop, 3. sloupec), popf. do lokalni sité s cilovym uzlem (next hop = 0.0.0.0, tzv. pfimé
smérovani), jinak dalsi Fadek
posledni Fadek (adresa sité i maska = 0.0.0.0) = vychozi (implicitni) smér pro paket
nevyhovujici zddnému predchozimu zdznamu (zadné siti), typicky smér do Internetu
— agregace zaznam tabulky u supersiti a autonomnich systémd
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Smérovaci tabulky
m udrzovany na kazdém uzlu v siti, smérovaci i koncovém — odesilaji pakety

m naplnéni tabulky = ,skutecny” problém smérovani:
m staticky (statické smérovani) ruéné, automaticky pfi konfiguraci sitového rozhrani OS
(nejéastéjsi) nebo pomoci managementu sité (napt. aplikacni protokol SNMP)
m dynamicky (dynamické smérovani) z ICMP zprav (zmény smérovani) nebo smérovacimi
aplikacnimi protokoly
— vypis tabulky pomoci programu netstat, vypis a (staticka) editace spravcem OS
pomoci programii route/ip (UNIX, GNU/Linux), "Smérovani a vzdalenjy
ptistup" (MS Windows Server), ip route (CISCO) apod.

CVICENI: vypis a editace smérovaci tabulky (nap¥. vymaz a vraceni sméru default)
programy netstat, route, ip apod.
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— aplikacni protokoly k vytvoreni sméri, tj. k dynamické aktualizaci smérovacich
tabulek smérovacii, NE k vlastnimu procesu smérovani

— déleni: IGP (v ramci AS) a EGP (vyména smérovacich informaci mezi AS, smérovaci
politiky), RVP a LSP (podle pouzitého smérovaciho algoritmu)

RVP (Routing Vector Protocols)

algoritmus DVA (Distance Vector Algorithm), Bellman-Fordav: smérovac
opakované odesle svou smérovaci tabulku sousednim a z ptijatych tabulek si do své
docasné (2-5 minut) doplni zaznamy (vektory) pro nezndmé sité nebo s mensi
vzdalenosti (metrikou, podet smérovacil na cesté) s navysenou metrikou (typicky o 1),
konec pfi max. metrice (napf. 16) = nedostupna sit

— jednoduché, ale pfi vypadku pFipojeni smérovace do sité nebo v rozlehlejsich sitich (pFi
vy$$i max. metrice) mohou tabulky oscilovat — nedopliiovat zdznamy, které smérovac
sam dfive odeslal

— napt. RIP (pouze pro standardni masky), RIP 2 (multicast 224.0.0.9), RIPng (pro
IPv6), IGRP, BGP, program routed
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LSP (Link State Protocols)

= algoritmus LSA (Link State Algorithm): smérova¢ opakované ohodnoti (metrika)
cesty k sousednim (napf. podle odezvy) a jejich seznam spolu s ohodnocenimi rozesle
do celé rozlehlé sité, ze ziskané topologie celé sité si pak (docasné) doplni/upravi
zaznamy v tabulce pro sité na zakladé nejkratsich cest vypoctenych algoritmem
nalezeni nejkratsich cest v grafu (SPF, Shortest Path First, Dijkstriiv)

— rozdéleni rozlehlejsich siti na oblasti (smérovaci domény), z vice smérovacl na jedné
siti se vybere jeden

Vv

— napt. OSPF (patefni oblast, autentizace, IPv6 aj.), IS-IS, EGP, program gated
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m Internet Control Message Protocol, RFC 777

= sluzebni protokol IP pro diagnostiku a signalizaci mimoradnych (chybovych) stavi

— OS vétsinou nepodporuji vSechny zpravy, smérovace mohou z bezpecnostnich divodi
néjaké zahazovat

— ICMP pakety obsazeny v paketech IP, zahlavi (8B): typ (1B), kéd (1B), kontroln{
souCet (2B) a proménna &ast (4B), a data

Obrazek: Obrazek priivodce 135

CVICENI: zachytavani a inspekce ICMP paketii generovanych programem ping nebo
traceroute/tracert
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Echo
— typ 8 (zadost, request) a 0 (odpovéd, reply), kéd 0
— pouziti pro testovani dosazitelnosti uzlu pomoci programu ping — méfi a vypisuje i

¢as mezi zadosti a odpovédi, tj. ¢as k uzlu a zpét (Round Trip Time, RTT), a
pouzité TTL

— pole Identifikator (v proménné &asti zahlavi) pro sparovani zadosti a odpovédi

CVICENI: zjidté&ni vzdalenosti (podetu smérovadii, hopil) uzlu pomoci programu ping se
zménou TTL
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Cas vyprsel (Time exceeded)

— typ 11, kéd 0 (TTL = 0 a IP paket bude zahozen) a 1 (IP paket nelze v uréeném case
sestavit z fragment()

— zahozeny/¢asteény IP paket (prvnich 64 B) v datové ¢asti ICMP paketu

— pouziti (kéd 0) pro zjisténi cesty (smérovaci) k uzlu pomoci programu

traceroute/tracert:

na cilovy uzel odeslana ICMP Zadost Echo nebo UDP datagram (traceroute, port lze
nastavit) s TTL =1

prvni sméroval na cesté signalizuje zahozeni paketu (snizi TTL na 0)

ziskani adresy smérovace a zméfeni Casu od odeslani k prijeti signalizace (¢as ke smérovadi
a zpét, RTT), vypis obojiho

M toto tfikrat, pak s TTL = 2 (zahodi druhy sméroval) atd. az do pfijeti ICMP odpovédi
Echo nebo signalizace nedoruditelného IP paketu (typ 3) od cilového uzlu

CVICENI: zjisténi cesty (smérovacli) k uzlu pomoci programu traceroute/tracert,
zjisténi autonomnich systémi na cesté pomoci programu whois
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Nedorucitelny IP paket (Destination unreacheble)

— typ 3, signalizace odesilateli, pokud paket nemize byt predadn dal nebo dorucen a je
zahozen

— zahozeny IP paket (prvnich 64 B) v datové asti ICMP paketu

— divody (kédy): nedosazitelna sit (0), uzel (1), protokol (2), UDP port (3),
fragmentace zakéazana, ale nutna pro dalsi pfenos (4), nezndma adresatova sit (6), uzel
(7) atd.

Dalsi

m sniz rychlost odesilani (typ 4, kd 0) — odesilateli signalizuje smérova¢, ktery neni
schopen IP paket predat dél (je zahlceny)

m zmén smérovani (typ 5, kédy 0-3), zadost+odpovéd o smérovani (typy 9, 10, kéd
0) — doporuceni zmény ve smérovaci tabulce odesilatele (pro tento smér) nebo zjisténi
smérovaci (zadost na vSeobecnou adresu, smérovace odpovi)

m ... (mnoho)
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linkové ramce maji omezenou velikost (jeden az dva, max. jednotky kB), maximalni
velikost dat v rdamci = MTU (Maximum Transfer Unit), napf. u Ethernetu 11 1500 B

IP paket mize byt ale dlouhy az 64 kB — fragmentace paketu

pokud je fragmentace zakazéana (bitem DF v zahlavi IP paketu):

m paket je zahozen (pokud nejde jinou linkou) a odesilateli je to signalizovdno pomoci ICMP
typu 3, kéd 4 — vyuziti v algoritmu zjisténi nejmensi MTU na cesté k uzlu (Path MTU
Discovery, PMTUD)

m pozdéji byla tato signalizace doplnéna o moznost informace o MTU linky (2 B proménné
¢asti zahlavi ICMP paketu)

zvySuje rezii prenosu dat — OS se snazi vytvéret pakety délky < MTU, aby nebylo
fragmentace potreba

CVICENI: zjisténi nejmendi MTU k uzlu pomoci programu ping se zakdzanim
fragmentace a nastavenim velikosti paketu (algoritmus PMTUD)
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= déleni IP paketu na fragmenty o celkové délce < MTU linky, RFC 791

— fragment = samostatny IP paket se stejnou hlavi¢kou jako piivodni paket (s
identifikaci fragmentu), az na polozky:
m celkova délka = délka fragmentu (< MTU)

m posunuti fragmentu — offset dat fragmentu v datové ¢asti pivodniho paketu, tj. kolik dat
ptivodniho paketu je v predchozich fragmentech, v jednotkach 8B
m indikaci dalSich fragmenti (bit MF pFiznaki) — posledni fragment neméa nastavenu

Obrazek: Obréazek priivodce 145
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{ TCPzahlavi | Datovacast TCP-ragmentu |
IP-zahlavl JUL7 W Datova &ast IP-datagramu
Identifikace=1234, offset-0, t. length: E' 00, PRiznaky: Fragmenta |: mo2nd a Posledni fragment
IP-zahlavi 1. IP-fragment
: Identifikace offset t. length \ Priznak .
: IP-zahlavi 2. IP-fragment
1 Identifikace 234, offset=1500, t. length=]® » Pfiznak: Fragment
! = ]
g -- - MTL =100 - > IP-zéhlavi 3

Identifikace~1214, offset . t. length

(540=500420420) - dvé

PEiznaky: Fragmentace r
= Pc dr fragm

2. fragment véetné IP-zahlavi

Ethernet
zahlavi

Ethernet
zahlavi

1. fragment véetné IP-zahlavi

Jan Outrata (Univerzita Palackého v Olomouci é ari 135 / 240


http://www.inf.upol.cz

Fragmentace @

— skladani fragmenti (se stejnou identifikaci fragmentu a protokolem vyssi vrstvy) do
ptvodniho paketu provadi pouze prijemce paketu! — nikdo jiny nemusi mit vSechny
fragmenty

— pokud pFijemce nemiize paket sestavit, protoze v uréené dobé nemé vsechny fragmenty
(protoze napft. prvni byl na cesté odfiltrovan, napf. podle adresy vyssiho protokolu),
signalizuje to prijemci pomoci ICMP typu 11, kéd 1

— mechanizmus umoznuje dale fragmentovat i fragmenty, smérovaci na cesté

CVICENI: zachytavani a inspekce IP fragmentii generovanych nap¥. programem ping s
nastavenim velikosti paketu
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max. 40 B za povinnymi polozkami IP paketu

Obrazek: Obréazek priivodce 146

— bit kopirovat znamena kopirovani polozek do vSech fragmentd, jinak jen prvniho

— Cislo volby specifikuje typ volitelné polozky, 0 pro posledni polozku, 1 pro vypln zahlavi
na nasobek 4 B

m zaznamenavej smérovace (¢islo 7): kazdy smérovac na cesté k pfijemci zapise IP
adresu svého vystupniho rozhrani (max. 9), pfijemce je miize zopakovat v odpovédi s
touto volbou

m zaznamenavej €as (68): kazdy sméroval na cesté k pfijemci zapiSe ¢as (v ms od
posledni pilnoci UTC, 4B) nebo &as a IP adresu svého vystupniho rozhrani (8B, max.
4)
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Kad Delka Data
1B 1B velikost je urcena polem Délka

Kopi-
ovat | 1fida Cislo volby

1b 2b Sb
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m explicitni smérovani (131, 137): explicitni zadani smérovali, pres které ma paket jit,
striktni = zadani vSech, smérovace upravuji adresu pfijemce paketu na adresu
nasledujiciho smérovace, z bezpe¢nostnich divodd (pranik do privatni sité) byvaji
pakety s touto polozkou na smérovacich filtrovany

m upozornéni pro smérovac (148): informace pro smérovade na cesté k cilovému
smérovadi, ze v paketu mohou byt informace (ohledné smérovani) uzite¢né i né

— nékteré volby jsou implementované v programu ping

CVICENI: zachytavani a inspekce IP paketii s volitelnymi polozkami v zahlavi
generovanych napf. programem ping
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ARP (Address Resolution Protocol)

— odchozi IP paket se vklada do linkového ramce (napt. Ethernet), jak se zjisti linkova
adresa pfijemce? — protokol ARP (RFC 826)

= zjiSténi linkové adresy prijemce ze znalosti jeho IP adresy

— uzel vysle ARP paket zadosti obsahujici IP adresu prijemce na vSesmérovou linkovou
adresu a pfijemce odpovi ARP paketem odpovédi (pfimo odesilateli)

— ARP paket se vklada primo do linkového ramce, NE do IP paketu — ARP je protokol
nezavisly na IP
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ARP (Address Resolution Protocol)

Obrazek: Obréazek priivodce 154

m ARP paket:
m typ linkového protokolu: Cislo pouzitého linkového protokolu, napf. 1 pro Ethernet Il, 6 pro
Ethernet podle IEEE 802.3 (viz IANA)
m typ sitového protokolu: stejna Cisla jako v poli Protokol u linkového ramce, napf. 0x800 pro
IP
m HS a PS: délka linkové a sitové adresy
m operace: 1 pro ARP Zzadost, 2 pro ARP odpovéd
— linkova adresa prijemce je v ARP Zzadosti nulova
v ARP odpovédi jsou oproti zadosti adresy prohozeny
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typ typ H P oper Odesilatelova Odesil. Prijemcova Prijemcova |
link. sit. S8 ace linkova adresa [P adresa linkova adresa  IP adresa
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ARP (Address Resolution Protocol)
m ARP cache

= tabulka sitova adresa — linkova adresa, naplnénd staticky (manudlné) nebo dynamicky z
prichozich linkovych ramci se sitovymi pakety a ARP odpovédi

— pouzita pri zjistovani linkové adresy k sitové adrese

— omezena doba uchovani dynamickych poloZek (nepouzitych napf. 2 minuty, maximalni nap¥.
10 minut), parametr OS

— pro manipulaci slouzi program arp

m proxy ARP

m ARP pakety se nesméruji (pfisné vzato ARP nenf sitovy protokol), ARP funguje v ramci
lokalni sité (v dosahu linkového protokolu)

= konfigurace smérovace, kdy v odpovédi na ARP dotaz se sitovou adresou za smérovacem

uvede smérovac jako linkovou adresu prijemce svoji linkovou adresu
= automatické nastaveni smérovani pro uzly v lokalni siti pres smérovac

CVICENI: zobrazeni a manipulace s ARP cache, zachytavani a inspekce ARP paketii (po
vymazani ARP cache)
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RARP (Reverse ARP)

= zjiSténi sitové adresy odesilatele ze znalosti své linkové adresy

— dfive pouziti u bezdiskovych stanic bootovanych po siti, které zadaji o svoji sitovou
adresu na zakladé linkové, tu pridéli a v odpovédi sdéli RARP server

— stejny paket jako u ARP, pole operace: 3 pro RARP Zadost, 4 pro RARP odpovéd

— dnes prekonan aplikaénim protokolem DHCP

Jan Outrata (Univerzita Palackého v Olomouci)
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= sluzebni protokol IP k Sifeni IP paketi na skupinové adresy (IP multicast) s vice
prijemci v ramci lokalni sité (TTL=1)

— IP multicast vyrazné snizuje sitovy provoz a zatéz odesilatele

— nékolik verzi, zde verze 2 (RFC 2236)

— pro kazdou skupinovou adresu udrzuje smérova¢ lokalni sité skupinu €lend (uzli) a

pokud je néjaka skupina neprazdnd, smérovac Siti multicast pakety s adresou skupiny
zvenku dovnitf lokalni sité

— uzel (aplikace na ném) pozadujici pfijem multicast paketii vysle IGMP paket s
pozadavkem na clenstvi ve skupiné dané skupinovou adresou

Obrazek: Obrazek privodce 158
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% ; Typ  MRT  Kont. souéet IP-adresa ardr. ob&Zniku
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— IGMP paket obsazen v IP paketu:
m typ: dotaz smérovade na Clenstvi ve skupiné (11), pozadavek na €lenstvi ve skupiné (16),
opusténi skupiny (17)
m MRT (Maximum Response Time): pouze u typu 11, ¢as (v desetinich s), do kterého se
musi uzly znovu prihlasit do skupiny, jinak jsou vyrazeni
m skupinova IP adresa: nula u dotazu typu 11 (adresuje vSechny skupiny), jinak z t¥idy D,
rozsah 224.0.0.0/24 je pro vyhrazené (icely (napf. 224.0.0.1 je vSeobecnd pro vSechny uzly,

224.0.0.2 pro vSechny smérovacle atd.)
— vice smérovacl na lokalni siti: dva rezimy smérovace — dotazovac (posila dotazy) a

posluchac (dotazovaé, ktery se prepnul, pokud detekoval v lokalni siti dotazy
smérovace s vys$i adresou, jen poslouchd)
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Mapovani sitovych na skupinové linkové adresy

— ,mapovani* jednoznaénych IP adres (unicast) — ARP, mapovani viesmérové —
vSesmérova linkova adresa

— sitova karta zpracovava (v normalnim, ne promiskuitnim, rezimu) pouze ji adresované a
vSesmérové ramce, navic pak skupinové ramce, o které zazada sitova vrstva

m Ethernet:
— skupinovd MAC adresa: nejnizsi bit prvniho bytu =1
— prvni tfi byty MAC adresy pro vyrobce — IANA ma 00:00:5E, polovina jejiho rozsahu pro
skupinové adresy, prefix 01:00:5E
= nejednoznacné mapovani 28 bitl skupinové IP adresy do 23 bitl skupinové MAC adresy:

IP adresy lisici se pouze v nevyssich 5 bitech (po prefixu skupinovych adres), napf. 224.0.1.1
a 225.0.1.1, mapovany na stejné linkové adresy

Obrézek: Obrazek privodce 162

=- pakety s nechténou IP adresou musi odfiltrovat sitova vrstva
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A B

L s =] - -

|
IPadresa 1110

Linkova adresa '4
0000000100000000010111110
01 00 S5e
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IP multicast mimo lokalni sit (v Internetu)

= Siteni multicast paketl Internetem od odesilatele k ptijemcim ve vice lokalnich sitich —
pomérné slozita zalezitost, cil zamezit nekontrolovanému lavinovitému
duplikovani pakett v Internetu

— apravy smérovacich protokolii pro vyménu smérovacich informaci mezi smérovaci —
protokoly napt. DVMRP, MOSPF, MBGP

— problémy se Skalovatelnosti (polty pfijemct v milionech), aktivni vyzkum

m dfive experiment s MBONE (Multicast Backbone) = vybrané smérovace (,,jadro
Internetu) zabezpedujici Siteni multicast paketd pomoci tuneld

m dnes protokoly PIM (Protocol Independent Multicast) konstruujici distribuéni
strom multicastu (pro kazdou skupinovou adresu), varianty Sparse Mode (SM),
Source Specific Mode (SSM), Bidirectional Mode

— vyuziti v distribuci multimedialniho obsahu (streaming), ne obecné jako zplsob
prenosu libovolnych dat v Internetu
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~ “IP nové generace”, IPng, vyvijen od roku 1991, 1995 RFC-1883, dnes RFC-2460
(zaklad + pridruzena RFC)

— odstranuje nedostatky IPv4: feseni problému adresace, dynamické konfigurace,
podpory bezpecénosti, mobility uzld, multimédii aj.
= nejen zvétSeni IP adresy, novy pohled na IP paket a protokol (revize):
m zjednoduSeni zahlavi — pfesun malo vyuzivanych zékladnich polozek do (zfetézenych)
volitelnych: pro smérovani, fragmentaci, autentizaci aj.
m (bezstavovd) automaticka konfigurace uzlii
m bezpecnost — autentizace a Sifrovani na Grovni sitové vrstvy
m podpora mobility uzli — se snahou o zachovani TCP spojeni pti prechodu uzlu ze sité do
sité (1)
m podpora multimédii — tfidy dat (v€etné real-time komunikace), smérovani toku a ne
jednotlivych paketl
n ...
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IPv6 paket

Obrazek: Obrazek priivodce 208

= 40 B zakladni zahlavi + nepovinna rozsiteni riizné délky, data, max. 64 kB, ale
moznost rozsdhlého paketu v rozsitenich

m tfida dat: specifikace priority dat pro rozhodovani o zahozeni paketu pri zahlceni sité,

hodnoty 0 az 7 pro klasicky provoz (datové pfenosy, posta, interaktivni atd.), 8 az 15
pro pfenosy v redlném &ase (multimédia)
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Uv . - i 16 24
erze IP  TFida dat Identifikace toku dat
4 bity =6 (Traffic C1) (Flow Labe;j =
Délka dat Dalsi hlaviéka % ’
(Payload Length) (Next Header) P

(Hop Limit)

o IP adresa odesilatele (Source /P adress)
128 bitd (16 bajta)

IP adresa pfijemce (Destination IP adress)
128 bit( (16 baijtd)
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IPv6 paket

m identifikace toku dat: spolu s adresou odesilatele jednoznaéné identifikuje datovy tok,
pro potreby smérovani — reseni smérovani jen u prvniho paketu toku, ne u kazdého
(na zékladé jen adresy pfijemce u IPv4), nebo k zajiSténi Sitky pasma — prioritni FIFO
paketl na smérovaci misto obyéejné (jako u IPv4), protokol RSVP

m dalsi zahlavi: typ nasledujiciho zahlavi nepovinného rozsiteni IPv6 (véetné typu 59
pro zadné) nebo protokolu vyssi vrstvy, napi. TCP (6), UDP (17), IP (v IP, 4)

m pocet hopa: ~ TTL u IPv4, k zahazovani zatoulanych paketii nebo k nalezeni
nejkratsi cesty (zvySovani TTL, obdoba traceroute)
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IP adresa
— délka 16 B (128 b), tfi typy:

m jednoznadnd sitového rozhrani (unicast)

m skupinova (multicast) — zvlastni pfipad vSeobecnd (broadcast)

m skupinova anycast = paket dorucen jen nejblizSimu z adresatl skupiny, adresy z rozsahu

unicast adres, napt. subnet-router, DNS query anycast
B notace zapisu s az Ctvericemi Sestnactkovych Cislic oddélenymi dvojteckou, napf.

2001:718:1401:50:0:0:0:0d, nebo Castéji zkracend pomoci zdvojené dvojtecky (pouze
jednou, nahrazuje sekvenci 0), napf. 2001:718:1401:50::0d, nebo i s poslednimi ¢ty¥mi
byty v notaci adresy IPv4 (tzv. kompatibilni adresy), napf. FE80::158.194.80.13

m notace sité spolu s maskou (prefix): prefix adresy pro sit/pocet 1 v (binarni) masce
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IP adresa

— rozdéleni na poloviny (RFC 2373, 2450): adresa sité (64 b) a adresa uzlu (rozhrani,
64 b)

m adresa sité: obdobné jako u IPv4, globalni prefix (45 b za prvnimi tfemi bity) pro
Internet Registry a autonomni systémy, napf. pro RIPE 2001:0600:: /29 az
2001:07F8::/29, dale poskytovatele (supersité) a organizace (sité), pak pro subsité (16
b)

Obrazek: Obréazek priivodce 227

— globalné jednozna¢né (unicast) adresy pro Internet: (zatim) 2000::/3, bloky /23 az
/12 pro Internet Registry
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Jednoznacné adresy (Global Unicast):

A 64 bitd ~
= I g TOMG BADNLL .

:

.l 001 Glabalni prefix Subsit Adresa rozhrani

2000:/3 )

Jednoznaéné adresy v ramci LAN (Link-Local Addresses):

B o L 64 bitd -
1111 1110 10 000...000 Adresa rozhrani
FEBO::/10 ) g B

Olomouc, zafi—prosinec 2013 151 / 240
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IP adresa
Obrazek: Obrazek priivodce 227

m adresa rozhrani: vlastni, podle IEEE EUI-64 = MAC adresa podle IEEE 802, kde
doprostred se vlozi OxFFFE a nastaveni druhého bitu prvniho byte, napf. pro
00:02:B3:BF:30:EA je 202:B3FF:FEBF:30EA, ndhodné dynamicky generovana
(Privacy Extensions)

— bezstavova autokonfigurace, SLAAC: adresa rozhrani podle IEEE EUI-64 nebo
nahodna ,samoptidélend” na zdkladé oznameni smérovace (router advertisement,
RA) s adresou sité (prefixem), obdoba 169.254.0.0/16 u IPv4, zabezpeceni RA Guard,
SEND (aymetricka kryptografie, Sifrovand adresa), SAVI?, access listy na prepinadi

— DHCPv6: bezstavové — SLAAC + dalsi info (DNS servery na LAN, domény apod.) z
DHCP serveru, stavové — jako DHCP pro IPv4, ale ne vychozi brana LAN (sic!),
identifikace uzlu pomoci DUID misto MAC rozhrani — pro uzel, nezvislost na MAC, 3
typy
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IEEE 802 ccececO0 cococoocoe coocoocooe 000K 300000 XX000000X

- - - G

. by

ELI-64 ceocecll cocccoee cooceece 11111111 11111110 X00000K XIOOXKXKX  XXXKXKKX

FE FE,,

Im!ePr::ce cececec10 cocecece ceccecee 11111111 11111110 1 300000000 J00000O0! JOOONKK
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IP adresa — specidlni adresy:

m celd 0: nespecifikovana, rozhrani jesté nebyla pridélena adresa

m ::1/128: loopback

m FE80::/10: automatické v ramci lokalni sité nebo linkové propojenych sousedi
(link-local unicast), nesméruji se, adresa rozhrani automaticky ,samopfidélend” podle
IEEE EUI-64, pro objevovani sousedii (viz dale), ozndmeni smérovace, smérovaci
protokoly aj.

m FCO00::/7: unikatni (sitova adresa, prefix, z data a MAC rozhrani) v rdmci organizace
(unique-local unicast), pouziti u intranetu, nesméruji se, dfive FEC0::/10 — privatni v
ramci organizace (site-local unicast), obdoba vyhrazenych rozsahii u IPv4 (10.0.0.0/8
atd.)

m FF00::/8: skupinové adresy (multicast), prvni 4 bity z druhého byte specifikuji rozsah
skupiny, napf. 1 v rdmci uzlu, 2 lokaln{ sité, 5,8 organizace, E globalni, vyhrazené
adresy, napt. FF02::1 pro vSechny uzly = broadcast

m 2001:db8::/32: pro dokumentace (obdobné i u IPv4)
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Nepovinna rozsireni

Obrézek: Obrazek privodce 211

m zahlavi rozsifeni: typ nasledujiciho zahlavi (tvori fetézec pouzitych polozek na rozdil
od vsech u IPv4), délka zahlavi, data

m informace pro smérovace (typ 0): informace = volby (pole typ, délka, hodnota, napf.
rozsahly paket délky az 4 GB, typ 194)

m smérovaci informace (43): explicitni smérovani, hop-by-hop — pole pocet
smérovacl, maska striktniho smérovani (bit = 1 = sousedni smérovac), adresy
smérovacll a prijemce, 2007 zruseno
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Protokol IP verze 6 (IPv6)

] 8 16 24
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4 Délka dat Dalsi hiavicka  poget hopis

| (Next Header) (Hop Limit)

(Payioad Length)

"~ IP-adresa odesilatele (Source IP-adress)
28 bitd (16 bajti)
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Délka hlavitky

> i
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Informace pro smérovace (Hop-by-Hop Options)
S e
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Smérovaci informace (Routing Header)
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Protokol IP verze 6 (IPv6) @

Nepovinna rozsireni

m zahlavi fragmentu (44): fragmentovat miize pouze odesilatel (na rozdil od IPv4,
algoritmus PMTUD), pole posunuti fragmentu (hodnota v jednotkach 8B), indikace
dalsich fragmentd, identifikace fragmentu

m autentizace (51, protokol AH) a bezpecnost/Sifrovani (50, ESP): integrita a
autentizace (misto kontrolniho sou¢tu, MD5 ze sdileného tajemstvi a paketu), Sifrovani
odesilatelem nebo smérovadi, pouziti v IPSec, posledni zhlavi

— usporadani od téch pro smérovace po ty pro koncovy uzel
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Protokol ICMP verze 6
nepovinné rozsiteni IP zahlavi, typ 58, RFC 2463

— stejné jako u IPv4 pro signalizaci chybovych stavili a diagnostiku
— pole typ, kéd, kontrolni soucet a télo

m napf. echo (zadost, odpoved), ¢as vyprsel, nedoruditelny paket (neni smér, adresa,
administrativné), zmén smérovani, zadost-+odpovéd o smérovani apod.

m Neighbor discovery protokol, NDP: objevovani sousedi ~ preklad IPv6 adresy na
linkovou adresu (misto ARP a RARP u IPv4) = Zadost a oznameni o linkové adrese
(neighbor solicitation a advertisement), zadost o a ozndmeni smérovace (router
solicitation a advertisement) — adresa sité (prefix) a vychozi brany LAN (nové i DNS
serveril), povoleni SLAAC, aj., zasiland na skupinovou adresu LAN (specialni
FF02::1:FF00:0/104)

CVICENI: zachytavani a inspekce IPv6 paketil, zjisténi IPv6 adresy sitového rozhrani
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Prechod z IPv4 — IPv6 v lokalni siti a v Internetu, u poskytovatele pripojeni jen IPv4
m dual stack: podpora obou protokold, IPv4/IPv6 uzel
m tunelovani (IPv6 v IPv4):

m konfigurované (statické) tunely — tunel server (IPv4 do IPv6 sité) a tunel broker
(registrace na tunel serveru), napf. Freenet6, SixXS aj.

m dynamické (automatické) tunely: 6to4 — v lokaln{ siti prefix 2002:AB:CD::/48 pro
(vefejnou) IPv4 adresu (A.B.C.D);g, 6to4 relay (do nativni IPv6 sité) na anycast adrese
192.88.99.1 (napi. NIC.cz), 6overd a ISATAP — IPv4 adresa soucast IPv6 adresy rozhrani
(s globéalnim prefixem, u ISATAP i lokalnim FE80::/10) v lokalni siti, relay ve firemni siti (u
ISATAP i v DNS), Teredo — adresa s prefixem 2001::/32 pro uzly v lokalIni siti pfip. za NAT
skladajici se z IPv4 adresy vefejného serveru (napf. u Microsoftu), adresy NATujiciho
smérovace a UDP portu, UDP zapouzdreni IPv6, verejny Teredo relay

= mapovani (IPv6 na IPv4): SIIT (Stateless IP/ICMP Translation) — (mapovana)
:FFFF:a.b.c.d pro IPv4 a.b.c.d a do¢asna IPv4 w.x.y.z pro (prekladané)
::FFFF:0:w.x.y.z, NAT-PT (Protocol Translation), NAT64 & DNS64 — NAT IPv6 na
IPv4 véetné mapovani v DNS dotazech (u NAP-PT i pro spojeni z IPv4), prefix::a.b.c.d
pro IPv4 a.b.c.d, TRT (Transport Relay Translator) — transportni proxy z IPv6 do
IPv4, BIS (Bump in the Stack), SOCKS64 — ,NAT" IPv4 na IPv6 v OS
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IPv4
— netesi, naopak napt. nékteré volitelné polozky (explicitni smérovani) mohou byt
nebezpecné
— pouze kontrolni soulet zahlavi — snadné prepoditat po modifikaci paketu
— utoky: podvrzeni IP adresy odesilatele a prijemce (IP spoofing), zahlceni sité (napf.
flood ping) a odepreni sluzby (Denial of Service, DoS)
— feSeni: filtrace (nékterych ICMP paketi, paketi s volitelnymi polozkami atd.),
Sifrovani — privatni sité (intranet, s prekladem adres), DHCP Snooping aj.
IPv6 — Gtoky + feSeni jako u IPv4
m autentizace (protokol AH) a Sifrovani (protokol ESP) v dalSich zahlavich — IPSec
m zabezpeleni autokonfigurace — RA Guard, SEND, SAVI?
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Firewall

= oddéleni vnit¥ni sité (intranetu) od vnéjsi (Internetu), ochrana systému uzlu pred siti

— sluzby: filtrace provozu, kontrola adres, preklad adres (NAT) — na zakladé IP zahlavi

Vv s

(a déle zahlavi vyssich protokolil), aplikaéni brana (proxy, protokol SOCKS), logovani a
detekce atokd (IDS, IPS)

— provozovan na hraniénich smérovacich (brané) mezi sitémi nebo na klientskych
pocitacich

— nastaveni pravidel (filtraénich aj.) OS nebo pomoci aplika¢niho programu

m demilitarizovana zéna (DMZ) — ¢ast sité s pocitadi dostupnymi z vniténi (chranéné)
i vnéjsi sité, napr. aplikacni (proxy) servery

Jan Outrata (Univerzita Palackého v Olomouci) Poditalové sité

Olomouc, zafi—prosinec 2013 159 / 240


http://www.inf.upol.cz

Bezpecénost protokolu IP @

Pteklad adres (Network Address Translation, NAT) (RFC 1631)

= preklad IP adres paketl z vnitini sité (intranetu) na IP adresy vnéjsi sité (Internetu) a
naopak

m SNAT (Source NAT) = preklad IP adresy odesilatele, DNAT (Destination NAT) =
preklad IP adresy pfijemce

— poskytuje skryti vnitfni sité, vyuziti také pfi spojeni vice intranetli se stejnym rozsahem
adres

— provozovan na hraniénich smérovacich (brané) mezi sitémi, typicky v ramci firewallu

m maskarada = SNAT na IP adresu hrani¢niho smérovace ve vnéjsi siti, preklad i
(zdrojového) portu transportni vrstvy (NAPT (Network Address and Port
Translation))

— zasahuje i do vysSich vrstev, transportni (pfeklad portl) i aplikaéni (porozuméni
aplikaénimu protokolu)
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IPSec (Internet Protocol Security) (RFC 2401 — 2412)

— pidvodné v rdmci praci na IPv6 (jeho povinna soucast), backportovan i pro IPv4

= zabezpeceni komunikace mezi koncovymi uzly nebo smérovaci na trovni sitové vrstvy
= bezpecna sit

= autentizace komunikujicich rozhrani a Sifrovani IP paketi

— pomérné komplikovany protokol, zavisly na architekture TCP/IP

— funkce: sprava Sifrovacich kli¢a (certifikaéni autority), autentizace (digitalni podpis),
Sifrovani (asym., sym.)

m zihlavi IPSec mezi zdhlavim IP a daty paketu, polozky pro autentizaci (AH) a Sifrovani
(ESP), viz IPv6, déle protokoly pro vyménu kli¢ca ISAKMP a IKEY

— rezimy:
m transportni — Sifrovani datové Casti IP paketu, mezi koncovymi uzly
m tunelovaci — tunelovani IP sité v IP siti, zapouzdreni Sifrovanych IP paketi do novych IP

paketd (IPSec over IP), tunel mezi smérovaci nebo vzdilenym uzlem a hraniénim
smérovacem sité

Jan Outrata (Univerzita Palackého v Olomouci) Poditalové sité Olomouc, zaFi—prosinec 2013 161 / 240


http://www.inf.upol.cz

Sit¢ WAN na bazi IP ﬁy

— puvodni predstava WAN jako propojeni LAN pomoci smérovacii a pronajatych okruhii
ATM nebo Frame Relay prestala stadit

— patefni sité s optickymi technologiemi prenosu IP paketi (IP over Fiber):
m SONET/SDH - synchronni, pakety v PPP ramcich v kontejneru SONET /SDH, také s
vyuzitim ATM (pakety v burikach)
m DWDM - p¥imo prenos paketl (bez linkového protokolu), pfipadné jesté se SONET/SDH,
kombinace s MPLS (MPAS)
m virtualni privatni sité (VPN): virtudIni IP sit v rozlehlé IP siti
m MPLS: pfepinané IP sité misto hop-by-hop siti (se smérovaci), na zakladé tzv. navésti
po definované cesté (zaruceni atributy spojeni, QoS, VPN atd.)
m QoS: zabezpedeni kvality pfenosu pomoci rezervace zdroji/upfednostnéni paketd
(InetServ/DiffServ), protokol RSVP
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Virtualni privatni sité (VPN)

= privatni sité virtudlné v rozlehlé transportni siti (Internetu), ¢asto jako propojeni
(privatnich) siti nebo uzlu a (privatni) sité, nahrazuje pronajaté telekomunikalni okruhy

m privatni adresace — oddéleni privatnich siti napr. pomoci filtrace a NAT nebo prepinani
(MPLS)

— tunelovani

zapouzdreni paketli nebo celych ramci vnitfni sité do paketl transportni sité

— vytvéreni tunelii = (dvoubodovych) logickych spojeni mezi uzly virtudini sité, propojeni do
transportni sit¢ = VPN gateway

— zabezpeceni tunelli a oddéleni siti: autentizace, Sifrovani

m tunelovani linkové vrstvy (zapouzdfovany ramce): protokoly PPTP, L2TP (PPP
ramce v IP, Frame Relay, ATM, autentizace, Sifrovani, komprese, vicebodové tunely)

m tunelovani sitové vrstvy (zapouzdrovani paketil): IP over IP, protokoly GRE (ptivodni,
dvoubodové tunely) a IPSec
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Transportni vrstva
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“Proc¢ dva protokoly?”

— sitové protokoly pfepravuji data mezi libovolnymi uzly (poéitaci) v siti, adresuji sitova
rozhrani uzlu

— prepravuji data mezi dvéma aplikacemi (programy, realizujicimi sitové sluzby) bézicimi
na uzlech, adresuji aplikace na uzlu

— zprostredkovavaji transparentni spojeni s pozadovanou kvalitou mezi vice aplikacemi
v ramci sitovych zafizeni (uzld)
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Sluzby

m spojovana (connection oriented):

— mezi aplikacemi navazano spojeni (vytvoren virtudlni okruh danych parametri), s plné
duplexni vyménou dat
(typicky) ztracena nebo poskozend data znovu vyzadana — ,,spolehliva* sluzba
integrita dat zabezpecena kontrolnim souctem
— zpracovava souvisly proud/tok (usporadanych) dat od vyssi vrstvy (stream)

m nespojovana (connectionless):

— nenavazuje spojenf{

— data odeslana, (typicky) nezaruluje se doruéeni ani znovuzasilani ztracenych nebo
poskozenych dat (ponechdno na vy$sim protokolu) — “nespolehliva” (datagramova)
sluzba

— integrita dat zabezpecena kontrolnim souctem

— zpracovava (nesouvislé) €asti dat od vyssi vrstvy (datagramy), rozdéleni toku dat na
datagramy tesi vyssi vrstva
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Port

= identifikator aplikace (aplikace jich midze pouzivat vic), transportni adresa
= Cislo délky 2 B, 0 az 65535

— porty 0 — 1023 jsou tzv. privilegované (miize je pouZit pouze privilegovana aplikace,
napt. systémova sluzba nebo privilegovaného uzivatele), ostatni neprivilegované
(maZe pouzit kdokoliv, pokud je volny)

— pro bézné sluzby (aplikacni protokoly) Internetu vSeobecné znama ,standardni*
(well-known) ¢&isla portd pridélovana IANA, privilegovanych i neprivilegovanych

CVICENI: zjidténi &isel portii nejznaméjsich sluzeb Internetu, nap. jmenné (aplikaéni
protokol DNS), vzdaleného prihlaseni (Telnet, SSH), prenosu dat (FTP(S), SMB),
postovni (SMTP, POP3(S), IMAP(S)), webové (HTTP(S)), a LAN (DHCP, SNMP)
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— aplikace jednoznaéné urlena: sitovou (IP) adresou, ¢islem portu a transportnim
protokolem (TCP/UDP), tzv. adresa socketu (sitového rozhrani Socket API)
Datagram/Segment

= zakladni jednotka prenosu, transportni paket/datagram/segment, vkladan do sitového
paketu

— obsahuje ¢ast (toku) dat od odesilatele k pfijemci od vySsi vrstvy

— segmentace = rozdéleni toku dat na Casti zapouzdrené do segmentii

Obrazek: Obréazek priivodce 231

— max. délka = max. délka sitového paketu (64 kB u IP) minus délka jeho zahlavi

— obsahuje zahlavi s porty pfijemce a odesilatele + data
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Prenasena aplikaéni data

-----Segmentace - - -+ ------------ e T e

. DATA DATA

5>
by
>
>

—===F ragmentace --------- -= ------ ------------------------
‘, :
IF'
za- DATA
hlaw
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Transmission Control Protocol (TCP)

- RFC 962

— IP protokol poskytuje datagramovou (nespojovanou) ,,nespolehlivou” sluzbu, bez
vyzadovani opakovani prenosu paketil, nanejvys signalizace nemoznosti doruceni
(ICMP, nepovinna, potlaovand)

— poskytuje spojovanou ,spolehlivou® sluzbu, fesi:

navazani, udrzovani a ukonceni plné duplexniho spojeni

adaptivni prizplsobeni parametr(i protokolu podle stavu spojeni

zaruceni spravného poradi dat

potvrzovani pfijeti dat (tzv. pozitivni potvrzovani)

vyzadani opakovani pfenosu ztracenych nebo poskozenych dat

fizeni toku dat a predchazeni zahlceni sité pomoci ¢asovych prodlev, opakovaného
odeslani a potvrzeni prijeti dat, bufferi a posuvného okna a okna zahlceni

— nezavisly rozsah portti pro TCP a UDP, TCP porty oznadeny cislo/tcp

v
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Obrazek: Obréazek priivodce 232

— zahlavi 20 B povinnych polozek + volitelné polozky, data

— identifikace spojeni (v Internetu) = zdrojovy a cilovy port, zdrojova a cilova IP
adresa, transportni protokol (TCP)

m poradové cCislo odesilaného bytu: poradové Cislo 1. bytu dat z odesilaného toku dat
(spojeni) v segmentu, Cislovani pri navazani spojeni zacind od nadhodného ¢&isla (ISN,
Initial Sequence Number), po dosaZeni 232 — 1 opét od 0 — pro zajisténi spravného
poradi dat

m poradové Cislo prijatého bytu: poradové Cislo nasledujiciho bytu, ktery ma byt prijat
— pro zajisténi pozitivniho potvrzovani a opakovani prenosu dat

m délka zahlavi: v jednotkach 4 B, max. 60 B
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TCP segment
o =
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B priznaky:

CWR, ECN - pro (volitelné) ozndmeni zahlcenf sité, viz dale, bez zahazovani dat, tzv.
ECN (Explicit Congestion Notification), v kombinaci s IP (2 bity u polozky TOS zahlavi IP
paketu)

URG - segment nese naléhava data, kterd méa prijemce zpracovat prednostné (out of band
data, pouZiti vyjimeéné, napt. u Telnetu pro pfikazy)

ACK - signalizace spravného poradového Cisla prijatého bytu, tj. potvrzeni spravného prijeti
byt segmentu az do tohoto Cisla - 1 = pozitivni potvrzovani

PSH — segment obsahuje aplikacni data, pouziti neni ustaleno

RST — odmitnuti navazovaného TCP spojeni

SYN — nova sekvence &islovani odesilanych byti, pofadové &islo odesilaného bytu je &islo 1.
bytu toku dat (ISN), nastaven u 1. segmentu pfi navazovani spojeni

FIN — ukonceni odesilani dat (dalSich, tj. s vyjimkou opakovani pfenosu dat), ukonéeni
spojeni pro dany smér prenosu dat

m délka okna: pocet bytil, které je prijemce schopen pfijmout — predchéazeni zahlceni
prijimace v rdmci fizeni toku dat
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m kontrolni soucet: pocitany z nékterych poloZzek IP zahlavi (IP adresy odesilatele a
prijemce, 1 B bin. nul, protokol vyssi vrstvy, celkova délka IP paketu) a zahlavi TCP
segmentu, tzv. pseudozahlavi, a dat segmentu (plus pfipadné 1 B bin. nul vypIné na
sudy pocet bytil) — zajisténi integrity dat

Obrazek: Obrazek privodce 234
m ukazatel naléhavych dat: pocet byt odesilanych naléhavych dat od zacatku dat v

segmentu nebo offset zacatku naléhavych dat (zavisi na aplikaci, napf. prikazy
Telnetu), pouze pti priznaku URG

CVICENI: zachytavani a inspekce TCP segmenti
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Volitelné polozky TCP zahlavi @

max. 40 B za povinnymi polozkami TCP segmentu

Obrazek: Obréazek priivodce 235

m typ O pro posledni polozku, 1 pro vypln zahlavi na ndsobek 4 B

m max. délka segmentu (MSS), typ 2: max. délka dat pfijimanych segment,
dohodnuta stranami pti navazovani spojeni, jen s priznakem SYN

m zvétSeni okna, typ 3: délka bitového posunu doleva délky okna

m povoleni SACK a SACK (Selective ACK), typy 4 a 5: pro selektivni potvrzovani
segmentd mimo pofadi (vzhledem k pofadi dat), ukladani segmentl na strané prijemce
do bufferu

m Casové razitko a echo casového razitka, typ 8: echo je zopakovani razitka z
posledniho prijatého segmentu, pro detekci starého zatoulaného segmentu pri dlouhych
oknech (stovky MB)

m a dalsi, napt. pro Cita¢ spojeni
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Volitelné polozky TCP zahlavi W

Posledni (ukongujici) volba
End of option list - EOL

Prazdna volba (vypli)
No operation - NOP

max. délka segmentu - 2B S~
% (max. segment sizefMSS} il

o
4
Zvétseni okna T
3 (Shift count) 1B \
A
2 SACK e
L 1
| =3
Casové razitko " Echo &asového razitka
10 (Timestamp value_)__@ (Timestamp echo reply) 4_E__
6 Cita& spojeni
i (connection count) 4B
Novy &ita& spojeni
12 6 (new connection count)43
Echo Eitae spojeni
13 B (connection count echo) 48
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Navazovani spojeni @

— jedna strana spojeni navazuje, druhd jej pfijme nebo odmitne

— model klient/server (z hlediska aplika¢ni vrstvy) — klient navazuje, server ocekava a
pripadné prijima

m protokol TCP umoziiuje navazovat spojeni sou¢asné v obou smérech (v praxi ne pfilis
vyuzivané) — POZOR!, neplést s obousmérnym pfenosem dat v ramci jednosmérné
navazaného spojeni!

— obé strany oteviou port (pomoci socketu), klient v tzv. aktivnim rezimu (navazani
spojeni), server v tzv. pasivni rezimu (oekavani spojeni)

m cilovy port (na serveru) je dany aplikaci
m zdrojovy port (na klientu) typicky ndhodné vybran OS z volnych neprivilegovanych (> 1024)

Jan Outrata (Univerzita Palackého v Olomouci) Poditalové sité Olomouc, zaFi—prosinec 2013 174 / 240


http://www.inf.upol.cz

Navazovani spojeni @

Trifazovy (Three-Way) handshake

Obrazek: Obrazek priivodce 238

klient odesle segment (bez dat) s pfiznakem SYN, ndhodné vygenerovanym
poradovym Cislem odesilaného bytu jako startovacim &islem (fiktivniho) 1. bytu dat od
klienta (ISN) a navrhovanou max. délkou pfijimanych segmentii (MSS)

server odesle segment (bez dat) s pfiznaky SYN a ACK, nahodné vygenerovanym ISN
a navrhovanou MSS pro smér od serveru, poradové Cislo prijatého bytu je klientovo
ISN + 1 (potvrzuje pfijeti predchoziho segmentu, fiktivniho 1 byte dat, od klienta)

klient odesle segment (bez dat) s pfiznakem ACK, poradové &islo odesilaného bytu je
klientovo ISN + 1 (dalsi fiktivni byte dat, ktery server oéekava), pofadové ¢islo
prijatého bytu je serverovo ISN + 1 (potvrzuje pfijeti predchoziho segmentu, fiktivniho
1 byte dat, od serveru)
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Navazovani spojeni
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Navazovani spojeni @

— po navazani spojeni, tj. pfijmu segmentu s pfiznakem ACK obéma stranami, lze zasilat
obéma sméry data (datové segmenty s pfiznaky ACK a PSH) nebo jen potvrzovaci
segmenty (s pfiznakem ACK)

— prvni segment s priznakem SYN nepotvrzuje zadna prijata data, tj. neobsahuje ptiznak
ACK a pole poradové &islo pfijatého bytu neni platné (byva vyplnéno bin. nulami)

— navrhované MSS je < MTU, aby se zamezilo IP fragmentaci, pro Ethernet Il 1460,
Ethernet 802.3 1452

CVICENI: zachytavani a inspekce TCP segmenti p¥i navazovani spojeni, rozbor
tfifazového handshake
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Navazovani spojeni @

Stavy spojeni pfi jeho navazovani:

Obrazek: Obrazek privodce 239

m LISTEN — stav serveru, ¢ekani na navazani spojeni ze strany klienta

m SYN_SENT - na strané klienta, po odeslani prvniho segmentu (s priznakem SYN), tj.
navazovani spojen{

m SYN_RCVD - na strané serveru, po obdrzeni prvniho segmentu (s pfiznakem SYN), tj.
obdrzena zadost o spojeni

m ESTABLISHED - na obou stranach, po obdrzeni prvniho segmentu s priznakem ACK,
tj. spojeni navazano (pro prenos dat ve sméru od strany, kterd segment obdrzela)

Vsechna spojeni a jejich stavy Ize zobrazit napt. programem netstat.

CVICENI: vypis viech spojeni na z/do pocitale, identifikace IP adres a portti (aplikaci)
stran a stav(ll spojeni, napf. pomoci programu netstat
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Navazovani spojeni W
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Ukonéovani spojen{ @

— ukondit/uzavfit spojeni mize libovolna strana, klient i server

Obrazek: Obrazek privodce 240

1. strana odesle segment (mozno i s daty) s pfiznakem FIN (vedle ACK), tzv. aktivni
uzavieni spojeni, pak jiz nemdze odesilat datové segmenty (s priznakem PSH)

2. strana odesle segment (potvrzovaci, mozno i s daty) bez ptiznaku FIN (jen s ACK),
tzv. pasivni uzavieni spojeni, miize dal odesilat datové segmenty 1. strané tzv.
polouzavienym spojenim

2. strana odesle segment (mozno i s daty) s pfiznakem FIN (vedle ACK), tzv. Gplné
uzavieni spojeni

1. strana odesle potvrzovaci segment (bez dat, s priznakem ACK)
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Ukoncovani spojeni
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Ukonéovani spojen{ @

— 2. krok je mozné vynechat, pfi oboustranném uzavieni spojeni
— segment s priznakem FIN bez dat se potvrzuje (segmentem s ACK) jakoby mél 1 byte
(fiktivnich) dat

CVICENI: zachytavani a inspekce TCP segmentii pfi ukon&ovani spojeni, rozbor sekvence
segmentd ukoncujicich spojeni

Stavy spojeni pfi jeho ukoncovani:

Obrazek: Obrazek privodce 241

m FIN_WAITL — na 1. strané, po odeslani segmentu s priznakem FIN, tj. aktivni uzavren{
spojeni

m CLOSE_WAIT - na 2. strané, po obdrzeni segmentu s pfiznakem FIN a odeslani
segmentu jen s pfiznakem ACK (bez FIN), tj. pasivni uzavfeni spojeni
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Ukonéovani spojen{ @
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Ukonc&ovani spojeni @

m FIN_WAIT2 — na 1. strané, po obdrzeni (potvrzovaciho) segmentu bez pfiznaku FIN,
po 11,25 min. necinnosti polouzavieného spojeni (tj. bez pfijeti segmentu) prechazi do
stavu CLOSED

m LAST_ACK — na 2. strané, po odeslani segmentu s pfiznakem FIN, tj. Gplné uzavieni
spojeni

m TIME_WAIT — na 1. strané, po obdrZeni segmentu s pfiznakem FIN a odeslan{
potvrzovaciho segmentu, protoze potvrzovaci segment neni potvrzovan, po 30 s — 2
min. prechazi do stavu CLOSED, kvili moznosti opakovani potvrzovaciho segmentu po
jeho vyzadani 2. stranou (pfi neobdrzeni)

m CLOSED — na obou stranach, na 2. strané po obdrzeni potvrzovaciho segmentu

CVICENI: vypis viech spojeni na z/do pocitale, identifikace IP adres a portti (aplikaci)
stran a stavii spojeni, napf. pomoci programu netstat
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Odmitnuti spojeni @

— pokud cilovy port na strané pfijemce neni otevien (napf. nebézi aplikace serveru, nebo
jsou segmenty zahazovany firewallem), klient, bez odpovédi serveru, po vyprseni
¢asového intervalu opakuje pozadavek na navazani spojeni (1. segment s pfiznakem
SYN) do vyprseni celkového &asu nebo poctu pokusti — €asova prodleva

= kdykoliv zaslani segmentu s ptiznakem RST (bez dat) — okamzité uzav¥eni spojeni
(v obou smérech) a prechod do stavu CLOSED na obou stranach

— pouziti napf. u nedspésného vytvoreni Sifrovaného kanalu u SSL/TLS
— pouziti také pro rychlejsi ukonceni spojeni: nastaveni priznaku RST misto FIN v 3.

(nebo i 1.) segmentu pfi ukoncovani spojeni, nebo po 4. segmentu jesté 2. strana
odesle potvrzovaci segment s priznakem RST, pro usetfeni 1. strané ¢ekani ve stavu

TIME_WAIT

181 / 240
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Ztrata segmentu (Fizeni toku dat) @

Odesilatel:

— ma definovany Casovy interval pro pfijem potvrzovaciho segmentu od pFijemce
(retransmission timeout)

— pii ztraté nebo poskozeni segmentu (odeslaného nebo potvrzovaciho) po vyprseni
intervalu nebo pfijmu t¥ opakovanych stejnych potvrzeni od pfijemce (viz déle)
opakuje odeslani segmentu

— hodnota intervalu se dynamicky méni podle stavu sité (linky) — na zakladé
predpokladané doby odezvy (vypocitané z RTT), Karn-Jacobsondv algoritmus

Pfijemce:

— ma definovany Casovy interval pro prijem nasledujiciho segmentu s dalsimi daty v toku
dat (dle poradovych cisel)

— pri neobdrzeni nasledujiciho segmentu po vyprseni intervalu nebo obdrZeni segmentu s
dalSimi daty mimo poradi opakuje potvrzeni pfijeti predchozich dat

— uklada si i data mimo poradi do vstupniho bufferu, po obdrzeni chybéjiciho segmentu
potvrdi pfijem vSech dat
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Ztrata segmentu (Fizeni toku dat) @

CVICENI: simulace ztraty segmentu (prerusenim linky) a pozorovani chovani protokolu
TCP pfi opakovani odesilani a potvrzovani dat
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Zpozdéni odpovédi ﬁy

— vyhodné u interaktivnich (konzolovych) aplikaci, napf. Telnet, FTP (pfikazovy
kanal), SSH apod., vyménujicich malé segmenty (napf. 1 B dat)

Obrazek: Obréazek priivodce 244

— klasicky pribéh: uzivatel stiskne klavesu, klient odesle znak serveru (v segmentu v IP
paketu v linkovém ramci), server potvrdi pfijem, zpracuje znak, odesle znak klientovi
pro jeho zobrazeni (interaktivita), klient potvrdi pfijem a zobrazi, tj. min. 117 bytd (pro
Ethernet) v kazdém sméru — velka rezie

— snaha zmensit objem prenasenych dat a nebezpedi zahlceni sité

CVICENI: pozorovani zpozdéni odpovédi u aplikace Telnet (viz dale)
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Zpozdéni odpovédi ﬁy
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Zpozdéni odpovédi ﬁy
= potvrzovani pfijmu dat ne hned, ale se zpozdénim, béhem kterého se mohou

nahromadit data k odeslant:

Obrazek: Obrazky privodce 244,245

m ,delayed ACK": odesilani dat véetné potvrzeni v intervalech napt. 200 ms (< 500
ms)

m Nagletv algoritmus: odesilani dat véetné potvrzeni az po obdrzeni dalSich dat od
druhé strany nebo az je objem dat k odeslani > MSS — vyrovnava dobu odezvy viici
kapacité prenosové cesty v siti

— kombinace zpusobuje konstantni zpozdéni potvrzovani (“ACK delay") — zakazani
Nagleova algoritmu pomoci volby TCP_NODELAY sitového APl OS

Olomouc, zafi—prosinec 2013 185 / 240
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Zpozdéni odpovédi ﬁy
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Zpozdéni odpovédi ﬁy
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Posuvné okno (sliding window) @

Obrazek: Obréazek priivodce 246

— vyuziti pfi odesilani vétsiho mnozstvi dat, zamezeni zahlceni pfijemce

= segmenty se odesilaji bez potvrzeni kazdého zvlast az do poctu odeslanych byti
rovno délce posuvného okna (v polozce délka okna v TCP segmentu, pak se ukladaji
do vystupniho bufferu)

— délka okna vyjadfuje poclet byti, které je prijemce schopen pfijmout (méa plny vstupni
buffer) ¢&i (v urcitém Case) zpracovat

— pFi navazovani spojeni pfijemce navrhne pocatecni délku (spolu s MSS, typicky 6-8
MSS) a pak ji mize v potvrzovacich segmentech ménit (inzerovat) nebo i
vynulovat (okno ,uzavfit"), tj. zakdzat odesilateli odesilat dal$i data (kdyz ,nestiha*)
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Posuvné okno (sliding window)
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Posuvné okno (sliding window) @

MSS
Odeslana, ale
Neodeslana data nepotvrzena data
< Okno povolené pfijimaci stranou >
1024 2048 3072 4096 5120 64 7168 8192

1K 1K 1K 1K 1K 1K 1K 1K

Bude mozné odesiat

e Potvrzena data = po otevieni okna
| posouvdni okna uzavirdni okna | otevirdni okna
> “ =
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Posuvné okno (sliding window) @

— polozka délka okna ma 2 B, tzn. okno m(ize byt dlouhé max. 64 kB — malé u rychlych
siti — volitelnd polozka zvétseni okna, n = 0 az 14, délka okna je potom nasobena
2" (posun o n bitl doleva), tj. az 1 GB, mozno pouzit jen u segmenti s pfiznakem
SYN pfi navazovani spojeni, nastavovano parametrem OS

— potvrzovanim prijmu dat se okno po datech k odeslani ,,posouva“” a méni velikost =
fizeni toku dat (flow control)

CVICENI: identifikace a pozorovani posuvného okna pfi prenosu dat
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Zahlcenf sité (congestion control) @

— posuvné okno udavd mnozstvi dat akceptované prijemcem

— pokud je prilis velké a sit na strané prijemce plné vyuzitd nebo pomald, odesilatel mize
sit zahltit a ta (smérovade) zacne data zahazovat

— okno i na strané odesilatele: okno zahlceni (congestion window) = jaké mnozstvi
nepotvrzenych dat je mozné odeslat aniz by doSlo k zahlceni sité — cil: nejvétsi
mozné

— odesilatel odesild data do velikosti mensiho z posuvného okna a okna zahlceni

— dvé faze ur€ovani velikosti okna zahlceni: pomaly start a predchazeni/vyhybani se

zahlceni
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Zahlcenf sité (congestion control) @

Pomaly start (slow start)

= od navazani spojeni se velikost okna zahlceni (CWND) pocinaje MSS s kazdym
potvrzenym segmentem zdvojnasobuje, az do ztraty segmentu nebo pokud by se
prekrocila velikost posuvného okna nebo parametru SSTHRESH — hranice
pravdépodobnosti zahlceni, prvni hodnota je parametr OS, typicky 64 kB

— pri ztraté segmentu:

m po tfech stejnych potvrzenich pfedchoziho segmentu se CWND zmensi na polovinu a na
tuto hodnotu se také nastavi SSTHRESH (minindlné ale 2xMSS)

m po neobdrzeni potvrzeni (v ¢asovém intervalu) se CWND nastavi na MSS a SSTHRESH
na 2xMSS a zacne se znovu

Obrazek: Obréazek priivodce 248

Jan Outrata (Univerzita Palackého v Olomouci)
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Zahlcenf sité (congestion control) @

CWND G T
NBle‘VE%n;?
(ztraceny)
segment

SSTHRESH| /9

S
-

| g ®

s e o
Cas - potvrzované segmenty

Jan Outrata (Univerzita Palackého v Olomouci) Poditalové sité Olomouc, zaFi—prosinec 2013 189 / 240


http://www.inf.upol.cz

Zahlcenf sité (congestion control) @

Pfedchazeni/vyhybani se zahlceni (congestion avoidance)

— nasleduje po pomalém startu, pomalé zvétSovani okna s kazdym potvrzenim, napf. o
MSS, MSS2?/CWND + MSS/8 apod.

— algoritmy vyhybani se zahlceni (congestion avoidance algorithms): Tahoe (prvni),
Reno, New Reno, Hybla (pro radiové spoje), BIC (rychlejsi adaptace pro rozsahlé
rychlé sité), CUBIC (CWND je kubicka funkce ¢asu od posledniho zahlcenf) aj.

— selektivni potvrzovani (selective ACK, SACK) = potvrzovani i segmenti mimo
poradi, pomoci volitelnych polozek zahlavi (s dohodou pfi navazovani spojeni)

Obrazek: Obrazek priivodce 248
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Zahlcenf sité (congestion control) @
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Zahlcenf sité (congestion control) @

— odesilatel udrzuje pro kazdé spojeni velikosti MSS, posuvného okna, okna zahlceni
(CWND) a parametru SSTHRESH

— nalezend hodnota SSTHRESH pro dany smér se i po ukonceni spojeni pouzije jako
vychozi u dalSich spojeni v tomto sméru, ulozend ve smérovaci tabulce

PYi ztraté segmentu (béhem prenosu dat):

m po tfetim stejném potvrzeni se nastavi SSTHRESH na polovinu aktualni CWND
(mininalné 2xMSS), zopakuje se segment, nastavi se CWND na ,,0 néco* vyssi nez
SSTHRESH a pfi opakovanych potvrzenich se zvysuje o MSS

m po potvrzeni ztraceného segmentu (celého okna zahlceni) se nastavi CWND na

pavodni SSTHRESH (rychly start/zotaveni) a opét probihd pomalé zvétSovani
okna (algoritmus vyhybani se zahlceni)

m po neobdrzeni potvrzeni (v ¢asovém intervalu) znovu pomaly start (CWND = MSS,
SSTHRESH = 2xMSS)
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User Datagram Protocol (UDP) @

- RFC 768

— poskytuje nespojovanou (datagramovou) ,,nespolehlivou” sluzbu: data odesléana,
nezarucuje se doruceni ani znovuzasilani ztracenych nebo poskozenych dat —
ponechédno na vyssim (aplika¢nim) protokolu

— vyS8i vykon a rychlost prenosu dat nez u TCP, za cenu ,nespolehlivosti* — vyuziti u
streamovani multimedialniho obsahu

— nezéavisly rozsah portii pro TCP a UDP, UDP porty oznaceny cislo/udp

— snaha vyhnout se IP fragmentaci datagrami — velikost datagramu < MTU linky
(napf. u DNS del$i odpovéd zkracena na 512 B a na vyzadani poslana celd pomoci
TCP)

— oproti TCP mize byt prijemcem skupina uzld, tj. IP adresa pfijemce mize byt
vSesmérova (napt. u DHCP) nebo skupinova (multicast, typicky u streamovani
multimedilniho obsahu) — jak doZadat nedoruéena data (napf. u prenosu soubortii
pomoci Multicast FTP)? — od nejblizsiho smérovace (protokolem pro multicast)
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UDP datagram @

Obrazek: Obrazek priivodce 251

— zahlavi 8 B, data
m délka dat: délka datagramu, tj. zahlavi a dat

m kontrolni soucet: stejné jako u TCP poditan z tzv. pseudozahlavi (nékteré polozky IP
zihlavi a UDP zahlavi) a dat, nemusi byt povinné vyplnény (nulovy), pro zrychleni
(napf. u NFS), ale mize byt nebezpeéné (napt. u DNS, pak pocitan jen z linkového
ramce, ale napf. SLIP nepo’itd)

CVICENI: zachytavéni a inspekce UDP datagramii
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UDP datagram @

UDP datagram
& - 3
IP z&hlavi UDP zahlavi R
zpravidia 20 bait 8 bajtii Data (volitelna)
0~ 8 16 24 a3
Zdrojovy port (source port) Cilovy port (destination port)
16 bit 16 bitd
Deélka dat ( Un'?F lenght) ' Kontrolni soucet (UDP checksum)
16 bitd 16 bitd
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Bezpecnost protokold TCP a UDP @

TCP

— ,spolehliva sluzba" — potvrzovani pfijmu dat a znovuzaslani ztracenych a poskozenych

— pouze kontrolni soucet (i kdyz i z &asti IP zahlavi a dat) — Ize prepoditat

— nahodné poradové &islo 1. bytu odesilaného toku dat (ISN) — pouze pro zaruéeni
spravného pofadi dat (a také zahozeni zatoulanych segmentil z predchoziho
preruseného spojeni ze stejného portu)

— atoky: prevzeti spojeni (connection hijaking, autentizovaného a dale
nezabezpeceného!), odepreni sluzby (Denial of Service, vylerpani zdroji systému
pro spojeni, maximum pfiznakl v zahlavi), zjistovani otevienych portil serveru (port
scanning) a utok na aplikaci, aj.

— FeSeni: Sifrovani spojeni pomoci SSL/TLS, S/MIME apod. nebo vytvofenim
(ifrovanych) tuneld na jinych portech, omezovani poc¢tu spojeni za dany ¢as,
sledovani (sekvenéniho) skenovani portl aj.
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Bezpecnost protokolt TCP a UDP @

UDP

— vyplnéni kontrolniho soudtu je nepovinné, jinak lze prepocitat

— musi jej pouzivat aplikace prenasejici data na skupinové nebo vSesmérové adresy,
napf. streamovand multimedia nebo DHCP

— na smérovacich byvaji povoleny porty pro DNS (53/udp, 53/tcp)

Firewall

— filtrace paketil a segmentl/datagramii na zakladé TCP/UDP zahlavi

— zejména ,,branéni* navazani TCP spojeni nebo pfenosu dat pomoci UDP na
vybranych portech (~ ,blokovani sluzeb") = filtrovani TCP segmentil s pfiznakem
SYN (prvniho pfi navazovani spojeni) a UDP datagrami na cilovy port

— TCP zahlavi jen v prvnim IP fragmentu — doporucené sledovat fragmenty a filtrovat i
dalsi
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Bezpecnost protokold TCP a UDP @

Pteklad adres (NAT)

m preklad IP adresy odesilatele paket(i z vnitfni sité na IP adresu hrani¢niho smérovace ve
vnéjsi siti, tzv. maskarada = preklad adresy a zdrojového portu spojeni/pfenosu
(adresy socketu) na zdrojovy port nového spojeni/pfenosu ze smérovaée (NAPT
(Network Address and Port Translation))

m preklad portd u transparentnich proxy (typicky v DMZ nebo pfimo hrani¢ni smérovac)

— zasahuje i do aplikacni vrstvy, v ptipadé nutnosti porozumét aplika¢nimu protokolu pro
preklad IP adres/portl v datech, napf. FTP
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Aplikacni vrstva
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CVICENI: aplikaéni programové rozhrani BSD Socket/Winsock W
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Jmenné sluzby @

— aplikace pouzivaji pro identifikaci uzld (sitovych rozhranfi) v siti €iselné sitové (IP)
adresy, napr. 158.194.80.13
— pro Clovéka jsou Ciselné adresy tézko zapamatovatelné a sleduji fyzickou strukturu
sité (na sitové vrstvé) — jedna organizace mlize mit podsité po celém Internetu
— textové oznacleni uzlu prifazené k adrese, strukturované jméno uzlu sledujici
logickou strukturu sité
— aplikace (pouzivané ¢lovékem) pouzivaji jména — jméno se nejdfive prelozi na IP
adresu a ta se pouzije
— pouziti IP adres pouze nouzové pfi problémech s prekladem
— historicky vyvoj:
kazdy uzel udrzuje vlastni databazi jmen — s poctem roste narocnost

centralni databaze ve stredisku InterNIC — uzké misto, proti duchu Internetu
decentralizovana distribuovana databaze — systém DNS, 1985
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Domain Name System (DNS) @

— RFC 1035 a dalsf
m strukturované jméno uzlu = symbolické, doménové jméno, napf. phoenix.inf.upol.cz

= decentralizovana distribuovana databaze zaznami doménovych jmen vs. IP
adres (k jedné IP adrese mize byt pfifazeno vice doménovych jmen a obracené)

= systém prekladu doménovych jmen na IP adresy a naopak
= decentralizovana distribuovana (aplikacni) sluzba modelu klient/server
— zaznamy rozmistény na tzv. jmennych (DNS) serverech

— klient, tzv. fesitel (resolver), zdd4 jmenny server o preklad doménového jména na IP
adresu, popr. naopak
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Domény @

= pojmenované, stromové hierarchické skupiny logicky sdruzenych uzlii v siti (napf.
organizace, zemé, Internetu), podskupiny = subdomény (napf. oddéleni organizace),
strukturni jednotky DNS

m kofenova (root) doména — nejvyssi doména stromu obsahujici top-level domény,
bézné se neuvazuje, existuji i alternativni (OpenNIC, New.Net aj.)

m top-level domény (TLD):

— spravované IANA (ICANN), www.iana.org/domains/root/db/

m infrastrukturni (historicky generické): jméno arpa (1985, Address and Routing Parameter
Area), napf. pro reverzni domény

m generické (gTLD): oteviené, jména com (1984, RFC 920), info (2000), net (1984), org
(1984), i s omezenimi na registraci, biz (2000), name (2000), pro (2000)

m sponzorované (sTLD, uvazované jako generické): s omezenimi na registraci, jména aero
(2000), asia (2006), cat (2005), coop (2000), edu (1984), gov (1984), int (1988), jobs
(2005), mil (1984), mobi (2005), museum (2000), post (2005), tel (2005), travel (2005),
xxx (plvodné zamitnutd), od cervna 2008 jakéakoliv (napf. msn, google)
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Domény @

m top-level domény (TLD):
m narodni (country-code, cTLD): dvojznakova jména domén statd a unii (ISO 3166), napf.
cz, sk, eu
— internacionalizované (IDN): pro testovani nirodnich abeced (arabské, cyrilice, ¢inské,
fecké apod.)
— rezervované: pro specialni tcely v neprodukénich sitich

— top-level domény (domény 1. Fadu) obsahuji domény 2. Fadu pro organizace (napt.
jména upol, google), ty zase domény 3. ¥adu (napf. inf) atd. az po jména uzld (napf.
phoenix, mail)

— domény spravovany jmennymi servery — ulozeny a poskytovany zdznamy doménovych
jmen vs. IP adres

Obrazek: Obréazek privodce 257
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Domény @

Doménové jméno
= odrazi prislusnost uzlu & subdomény k (sub)doméné, slozeno ze jména uzlu v

(sub)doméné a jmen nadfazenych (sub)domén, napf. uzel phoenix v subdoméné inf v
subdoméné upol v doméné cz (v kofenové doméné)

— teckova notace: (zleva) jména uzlu a postupné nadfazenych domén oddélend teckou,
max. 255 B

— jméno uzlu/domény: case-insensitive fetézec znakd, pivodné pouze ASCII znaky (a—z,
0-9, —, RFC 1034), od 1998 IDN (v nékterych TLD, v testovacim rezimu, 2003 IDNA
prevod na ASCII, algoritmy ToASCIl a ToUnicode), max. 63 B

— korfenova doména mi prazdné jméno, posledni oddélujici teCka se bézné nepise
(relativni jméno), i s te¢nou (absolutni jméno) je tzv. pIné kvalifikované doménové
jméno (FQDN)

— napf. phoenix.inf.upol.cz.

7

— uvnitf domény se obvykle vynechava ¢ast jména pro doménu, napf. uvnitf inf.upol.cz
jen phoenix
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Domény @

Reverzni domény

— pro reverzni preklad IP adresy na doménové jméno, napt. z bezpeCnostnich divodi
(ovéFeni IP adresy ke jménu)

= k IP adrese pfifazené doménové jméno v doméné in-addr.arpa: (standardné) zleva
jména uzlu a reverznich subdomén jako cisla v IP adrese zprava

— napf. pro IP adresu 158.194.80.13 jméno 13.80.194.158.in-addr.arpa

— jména reverznich domén preklddana na doménova jména (stejnym zplsobem jako
preklad na IP adresy)

Obrazek: Obréazek priivodce 258

m reverzni doména 0.0.127.in-addr.arpa: pro reverzni preklad zpétné smycky uzlu
(127.0.0.1) na jméno localhost, méla by byt spravovana kazdym jmennym serverem
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Domény W
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Domény @

Rezervované domény (RFC 2606)

m example (pfiklady do dokumentaci, 192.0.2.0/24), invalid, localhost, test (také pro
testovani IDN), ...

Pseudodomény

m local — pro lokalni sité (intranety, 10.0.0.0/8), autokonfiguraéni protokol Zeroconf
(multicast DNS), uzly bez pfidéleného doménového jména (169.254.0.0/16, link-local)
apod., zaznamy pro preklad pfimo na uzlu, ne na jmenném serveru

m pro jiné sité: onion (pro anonymiza¢ni sit Tor), uucp (stard sit UUCP, bang notace
jména), bitnet (sit BITNET) aj.
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Zb6na @

Obrazek: Obrazek privodce 259

= Cast (prostoru jmen) domény spravovana jednim jmennym serverem, kromé subdomén
(podFizenych zén) delegovanych jinym serverim

m kofenové zény (= Casti kofenové domény), specialni zény — pro implementaci
jmenného serveru, napf. stub (seznam jmennych serverii pro subdomény), cache/hint
(seznam IP adres jmennych serverii pro kofenovou doménu/zény)
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Resitel (resolver) @

= klient sluzby DNS dotazujici se jmenného serveru na preklad jména

— vyzaduje od serveru kone¢nou odpovéd, kladnou (vysledek ptekladu) nebo zapornou
(neexistujici zdznam)

= komponenta OS nebo aplikace (systémova sluzba) pouzivana aplikacemi pro jmennou
sluzbu

— ma v konfiguraci IP adresy (!) jmennych serverii mistni domény, kterych se
dotazuje: v unixovych OS soubor /etc/resolv.conf, v MS Windows zalozka DNS v
dialogu nastaveni protokolu TCP/IP (zalozka WINS pro systém LAN Manager,
protokol NetBIOS a sluzbu WINS je pro jiny pfeklad jmen na IP adresy)

— muze (dle konfigurace) k zadanému jménu bez koncové tecky (relativnimu jménu)
pridavat pfednastavené domény (v MS Windows i domény Windows), pfi negativnich
odpovédich dotazy postupné znovu bez nich

— konfigurace je mozna rucné (staticky) nebo dynamicky pomoci protokoli DHCP nebo
PPP
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Resitel (resolver) @

— obsahuje cache se zaznamy z vysledkl predchozich dotazii (pozitivni i negativni), bez
cache tzv. pahylovy resolver, napf. v unixovych OS (GNU/Linux), pro cache je pak
caching-only jmenny server (viz dale, napf. pdsnd, dnsmasq) nebo specialni daemon
(napt. nscd), v MS Windows 2000 a vi3 resolver s cache pti volbé “Klient DNS”
(vychozi)

— kromé DNS prekladu (pfed nim) Ize vyuzit lokalni soubor s (rué¢né zadanymi)
asociacemi jmen a IP adres

CVICENI: konfigurace resolveru, IP adres jmennych server(i, prednastavené domény,
lokalni soubor
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Jmenny server @

— spravuje zaznamy pro svou zénu, vCetné seznamu jmennych server( pro
subdomény/podfizené zény (stub) — tzv. autoritativni zaznamy

— obsahuje seznam IP adres serverii spravujicich kofenovou zénu (z konfigurace,
cache/hint) a cache se zaznamy z vysledk( dotazi na jiné servery (pozitivni i
negativni) — neautoritativni zaznamy

= aplikace poskytujici klientdm (resolver nebo jiny server v roli klienta) odpovéd' na
dotaz = vysledek prekladu jména, napt. v unixovych OS program BIND

— typy:

m primarni — jediny ,hlavni*, autoritativni, server pro doménu/zénu (zaznamy zény v
konfiguraci), poskytuje tzv. autoritativni odpovéd’ pro autoritativni zaznamy ze své zény a
pripadné i neautoritativni odpovéd pro zaznamy z cache

m sekundarni — ,vedlej$i*, autoritativni, server pro doménu/zénu, pravidelné kopiruje
zdznamy zény dotazem (zone transfer) z primarniho serveru, poskytuje stejné odpovédi
jako primarnf{
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Jmenny server @

- typy:

m caching only — neautoritativni server (pro véechny domény/zény, vyjma
0.0.127.in-addr.arpa), poskytuje pouze neautoritativni odpovédi z cache

m kofenovy — primarni server pro korenovou doménu/zénu, je jich vic

m forwarder — server provadéjici preklad pro jiny server (v roli klienta)

— pro kazdou doménu vzdy minimalné dva (nezavisle fungujici) jmenné servery,
primarni a sekundarni — pravidlo Internetu, jejich jména a IP adresy v konfiguraci
jmenného serveru nadfizené domény

— jeden jmenny server miize byt primarnim pro jednu doménu/zénu a zaroven
sekundarnim pro jiné domény/zény

— pii vice IP adresach (riznych stroji) k jednomu jménu cyklické vraceni riznych adres
na dotazy na jméno (round robin), pouziti pro rovnomérné vyrovnavani zatéze strojl
(load balancing)
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Preklad (vyreseni dotazu) v

= preklad doménového jména z dotazu na IP adresu nebo IP adresy (reverzniho
doménového jména z dotazu) na doménové jméno

— pozaduje resolver nebo jmenny server (v roli klienta), poskytuje jmenny server

— dotaz:

m rekurzivni — klient vyZaduje a server vraci kone€nou odpovéd (autoritativni nebo
neautoritativni), typicky pozaduje resolver

m nerekurzivni — server vraci seznam IP adres jinych jmennych serverti, typicky pozaduje
jmenny server v roli klienta — bézné oznacovany jako resolvujici jmenny server,
»resolver*

Obrazek: Obrazek kombinace priivodce 263 a 269
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Preklad (vyfesSeni dotazu) @

aplikace zada resolver o preklad
resolver prohleda cache (pokud ji mé), v pfipadé cache miss

resolver vznese (rekurzivni) dotaz na jmenny server (pro mistni doménu, prvni z
konfigurace) — pokud nedojde v ¢asovém intervalu odpovéd, opakuje dotaz na cyklicky
dalsi nebo stejny (pokud je v konfiguraci jen jeden) do vyprseni celkového ¢asového
intervalu na preklad

server prohleda cache, v pripadé cache miss

server vznese (nerekurzivni) dotaz na jiny jmenny server (DNS databaze je
distribuovand) — opakované v ¢asovych intervalech do vyprseni celkového
m kofenovy (ze seznamu) — vraci seznam IP adres jmennych serveri pro top-level
doménu, nas server vznese (nerekurzivni) dotaz na néktery z nich, ten vrati seznam IP
adres serverli pro subdoménu vyssiho ¥adu atd. az do konecné odpovédi = proces iterace,
rekurzivni preklad
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Preklad (vyfesSeni dotazu) @

m vyjimeéné (!) nadfazeny pro nadfazenou domény (zénu) nebo forwarder — vraci
konecnou odpovéd, nas server se chova jako resolver a vznasi rekurzivni dotaz, ale po
vyprseni ¢asového intervalu provede preklad sam (pokud nenf tzv. forwarder only, napf. v
uzavrenych sitich)

CVICENI: vysvétleni Gplného postupu rekurzivniho piekladu konkrétniho jména (nap¥.
www.seznam.cz) z uzlu v konkrétni doméné (napf. inf.upol.cz)

— kofenové servery a servery pro TLD obsluhuji pouze nerekurzivni dotazy (kvili
z4tézi, kritické misto systému DNS!), caching only server predavé dotaz
autoritativnimu serveru domény/zény

— manudlni pfeklad/diagnostika DNS: néastroje nslookup, dig

CVICENI: manualni preklad jména a IP adresy (reverzni), rekurzivni i nerekurzivni,
programem nslookup (dig nebo host)

— veskerd komunikace (dotazy a odpovédi) pomoci protokolu DNS
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Protokol DNS @

= aplikacni protokol pracujici zpiisobem dotaz-odpovéd poskytujici sluzbu typu
klient/server: klient posle dotaz, server odpovéd

— zakladni operace DNS Query pro ziskani informaci z DNS databéze na serveru,
typicky preklad doménového jména na IP adresu

— dalsi operace DNS, napf. Update, Notify, Zone transfer aj.

— pouziva pro prenos dat transportni protokoly UDP i TCP, pro oba port 53 (tj.
53/udp i 53/tcp)
— stejny protokol pro dotaz i odpovéd
— pro bézné dotazy, napf. preklad jména, nejprve UDP (kvilli rezii TCP, ¢asovym intervalim
pti nedostupnosti serveru), odpovéd’ ptipadné zkracena na 512 B (velikost UDP
datagramu, kvli IP fragmentaci)
— pro kompletni odpovéd nebo zone transfer dotaz pres TCP

— protokol DNS (jmenna sluzba) neni zcela spolehlivy — ¢asovy interval pro odpovéd,
datagramovy protokol UDP

— pro rizné operace riizné DNS pakety — neobsahuji kontrolni soucet! — mél by
obsahovat UDP datagram
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DNS Query @

= zakladni operace protokolu DNS: dotaz (klienta) a odpovéd (serveru) s informacemi
(zdznamy) podle pozadavki v dotazu (pro doménové jméno, typ zaznamu) nebo
negativni (zdznam podle pozadavki neexistuje)

— stejny format DNS paketu pro dotaz i odpovéd

Obrazek: Obrazek privodce 294

— 5 sekei paketu: zdhlavi (povinné), dotazy, odpovédi, autoritativni jmenné servery a
dopliujici informace (nepovinné)
m sekce zahlavi (HEADER): v dotazu i odpovédi
m ID: identifikator, stejny v dotazu i odpovédi, pro sparovani
m QR: 0 pro dotaz, 1 pro odpovéd
m Opcode: typ dotazu (stejné v odpovédi), 0 pro standardni, 1 pro inverzni, 2 pro status, 4
pro operaci notify, 5 pro operaci update, aj.
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DNS Query @

m sekce zahlavi (HEADER):
m AA: 1 pro autoritativni odpovéd
TC: 1 pro odpovéd zkracenou na 512 B
RD, RA: 1 pro pozadavek (u dotazu) a moznosti (u odpovédi) rekurzivniho prekladu
AD: 1 pro pozadavek (u dotazu) a vyznaceni (u odpovédi) zabezpecené (podepsané)
odpovédi (DNSSec)
Rcode: kéd odpovédi, 0 (NoError) pro bez chyby, 1 (FormErr) pro chybu formatu dotazu, 2
(ServFail) pro neschopnost odpovédi, 3 (NXDomain) pro negativni odpovéd (zaznam pro
jméno z dotazu neexistuje), 5 (Refused) pro odmitnuti odpovédi atd.
m dals$i: pocet zaznami v dalsich sekcich, pfi 1 format odpovédi ,,one-answer", pri vice
»many-answer", zalezi na implementaci serveru

m sekce dotazii (QUESTION): vétsinou jeden zdznam (doménové jméno a typ), v
dotazu i odpovédi (zopakovany)

m ostatni sekce (ANSWER, AUTHORITY, ADDITIONAL): odpovéd s pozadovanymi
zaznamy (ANSWER), jména autoritativnich jmennych server pro doménu (pfip.
subdomény, AUTHORITY) a jejich IP adresy (pfip. postovni servery, ADDITIONAL)
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DNS Query @

— komprese DNS paketu: dalsi vyskyty (Casti) doménového jména v paketu jsou
nahrazeny odkazem na prvni vyskyt — oddélovaci byte ve jméné (viz dale) je > 192, tj.
prvni dva bity 1, ostatni bity a dalSi byte = poradové Cislo bytu prvniho vyskytu od
zacatku paketu (od 0)

— inverzni dotaz (Opcode = 1): jako reverzni, ale pro odpovéd se misto zdznami typu
PTR pouziji zdznamy typu A (viz DNS zdznamy/véty RR déle), nemusi byt servery
podporovan

CVICENI: zachytavani a inspekce (zahlavi) DNS query paketii
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DNS zaznamy/RR véty ﬁy

= zdrojové véty (resource records, RR) — forma dat zaznami v DNS paketech
operaci, napf. u Query v dotazu a odpovédi

— forma ulozeni zaznamii o doménovych jménech vs. IP adresach a vSech ostatnich
informaci DNS v databazi na jmenném serveru, v textové podobé

Obrazek: Obréazek priivodce 272

m NAME: doménové jméno uzlu nebo subdomény, retézec proménné délky — pred
fetézci mezi teckami v teckové notaci jmen je oddélovaci byte s délkou Fetézce (misto
tecky) a nulovy byte na konci, napf. 7phoenix3inf4upol2cz0

m TYPE: typ véty, urcuje vyznam pole RDATA (v odpovédi serveru):
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DNS z4aznamy/RR véty ﬁy

Obecny format
NAME '
proménné délky | | ane CL;‘BSS "%  RDLENGHT Prmrﬁéa‘g?iélky
2B P
VétatypuA: | - 3 af; v

5 l""fextovgr fetézec
Véta typu TXT: | Proménné delky

. i Doménové jméno (NAME)
Véty typu NS, Cname a PTR: | Proménné delky
. PREFE- Doménové jméno (NAME)
Véta typu MX:  pence Proménné délky
28
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DNS zaznamy/RR véty @

m A (1): IPv4 adresa (4B, v poli RDATA) ke jménu NAME

m NS (2): jméno autoritativniho jmenného serveru pro subdoménu NAME (na
serveru nadfazené domény) nebo pro doménu z véty SOA (na serveru domény),
typicky priméarniho a sekundarniho, pro jmenny server by méla byt i véta A (tzv. glue
zaznam), domény z NAME postupné delegovany na servery od kofenovych serverd
stromem domén dolii

m CNAME (5): jméno jako alias k NAME

m SOA (6): informace o autoritativnim (primarnim) jmenném serveru pro doménu NAME
(jeho jméno, email spravce, ¢asovy interval pro zone transfer, vychozi hodnota TTL aj.)

m PTR (12): (FQDN) jméno k NAME pro reverzni pteklad, reverzni domény z NAME
postupné delegovany na servery od korenovych server(i stromem domén dolii

m MX (15): preference (2B ¢&islo) a jméno e-mailového serveru pro doménu NAME
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DNS zaznamy/RR véty ﬁy

m WKS (11), SRV (33): informace o poditaci (jméno/IP adresa, port, priorita, vaha) s
aplikaéni sluzbou (aplikaéni a transportni protokol, napf. _http._tcp) pro doménu
NAME

m HINFO (13), TXT (16): informativni, info o HW a SW uzlu NAME, lib. text

m AXFR (252), IXFR: pozadavek transferu zény (celé zény nebo inkrementélniho), v
DNS paketech operace Zone transfer

m * (255): pozadavek na vSechny véty, v DNS paketech
m dalsi: pro IPv6, DNSSec (zabezpeceni DNS) aj., viz déle
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DNS zaznamy/RR véty @

CLASS: t¥ida véty, IN (1) pro Internet, * (255) pro vSechny

TTL: time to live, doba platnosti zaznamu v cache jinych servert a resolveru (0
zabrafuje uchovavani v cache), v sekundach

RDLENGTH: délka pole RDATA

RDATA: data (uréena typem véty), jména jako Fetézce proménné délky

v dotazu operace Query jen polozky NAME, TYPE a CLASS

v konfiguraci serveru (tzv. zénovych souborech) zadané v textové podobé, jména
v syntaxi doménovych jmen, polozky zadana svym textovym oznacenim, oddélené
bilymi znaky

CVICENI: inspekce zaznamii (RR vét) z jednotlivych sekci DNS paketil z nasledujiciho
cviceni, rozpoznani komprese jména v paketu

CVICENI: preklady programem nslookup (nebo dig): ziskani DNS zdznamii (RR vét) pro
dané jméno neexistujicich, danych (A, NS, SOA, PTR, MX) a vSech typii, ze serveru
mimo mistni doménu, inspekce TCP segmenti u dels$i odpovédi, s ladicim vystupem
(droven debug)

Jan Outrata (Univerzita Palackého v Olomouci) Poditalové sité Olomouc, zaFi—prosinec 2013 221 / 240


http://www.inf.upol.cz

DNS Update ﬁy

— RFC 3007

= operace DNS protokolu pro dynamickou aktualizaci DNS zaznami (RR vét) v
konfiguraci primarniho jmenného serveru (jiné na néj preposlou)

— dotaz + odpovéd, format paketu podobny operaci Query: sekce zény, predpokladi (na
ne/existujici véty), update (pfidavané nebo rusené véty) a dopliikovych informaci

— zmény jsou na serveru ukladany do zénovych Zurnalovych souborii pravidelné
ukladanych do zénovych souborii konfigurace

— zabezpedeni: Secure DNS Update, update dotazy povolené pouze z dané IP adresy aj.

— klient nsupdate
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DNS Notify a Zone transfer @
DNS Notify (RFC 1996)

= operace DNS protokolu pro informovani sekundarnich a podfizenych jmennych serveri
(tzv. notify set) o zméné zaznamii na primarnim serveru (d¥ive nez vyprsi interval
aktualizace)

— zpravu periodicky (rGznym serverim s rliznym zpozdénim) zasild priméarni server
(format paketu podobny operaci Query), sekundarni nebo podfizeny server potvrdi a
pozada o transfer zény

Zone transfer

= operace DNS protokolu pro pfenos zaznamii zény z (typicky) primarniho serveru
m AXFR = prenos vsech zaznami

m IXFR = inkrementalni — pfenos pouze zménénych zaznami (ru¢né v konfiguraci nebo
operaci Update), udrzuje se historie stavli databaze, pfi prili§ starém stavu nebo
rozsahlém IXFR se provede AXFR
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Rozsiteni DNS pro IPv6 ﬁy

RFC 1886, 2874 aj.
pro preklad doménového jména na IPv4 adresu se pouziva zdznam (RR véta) typu A

pro IPv6 adresu nejdfive a nyni zdznam typu AAAA s 16B IPv6 adresou

drive docasné zaznam typu A6: poclet bin. 1 v sitové masce, ¢ast IPv6 adresy pro uzel a
doménové jméno domény uzlu, jedna IPv6 adresa volitelné ulozena pomoci nékolika A6
zaznamf(, po doménéach, na riiznych serverech — resolver musel sestavit tzv. A6 record
chain

m jméno pro reverzni preklad: nejdfive a nyni jména uzlu a reverznich subdomén jako
jednotlivé Sestnactkové cifry v IPv6 adrese (tzv. nibble format), nejdfive v doméné
ip6.int, nyni v doméné ip6.arpa, napr. pro IPv6 adresu 2001:718:1401:50::d jméno
d.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.5.0.0.1.0.4.1.8.1.7.0.1.0.0.2.ip6.arpa, dfive docasné
jména tvaru \ [xcifry/bitd] (tzv. bitstring format)

m zdznam typu DNAME: analogie CNAME, jméno jako alias ¢asti doménového jména,
napt. pro postupnou delegaci reverznich subdomén misto zdznamu typu NS
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Zabezpeceni DNS @
DNSSec

vvvvvv

= zabezpeceni zaznamii na jmennych serverech a v DNS paketech, dfive od
vybranych (top-level) domén/zén ve stromu domén nize, dnes od kofenové domény

— pouziti el. podpisu: soukromym kli¢em subdomény/zény podepséany vsechny jeji
zaznamy (kromé RRSIG), podpisy v zdznamech typu RRSIG (d¥ive SIG), pro ovéreni
integrity DNS paketu (napf. odpovédi DNS Query) zdznamy pospojované do
posloupnosti pomoci (podepsanych) zaznami typu NSEC (dfive NXT), plus posledni
specialni zaznam RRSIG podepisujici cely paket

— ovéFeni podpist: verejny kli¢ subdomény/zény v (podepsaném) zaznamu typu

DNSKEY (d¥ive KEY), podepsany (certifikovany) soukromym kli¢em nadf¥izené

domény, verejny kli¢ kofenové domény (self-signed, popt. vyssich zabezpeéenych

domén) v konfiguraci resolveru
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Zabezpeceni DNS @
DNSSec

— moznost ulozeni certifikati (X.509 aj.) pro aplikace pomoci zdznami typu CERT

— nevyhody: soukromy kli¢ je potfeba pro podpis kazdého DNS paketu se zdznamy
(podpisy spojujicich NSEC zaznami + celého paketu, podpisy jednotlivych zaznam jiz
v podepsané konfiguraci zény nebo cache)

TSIG (Transaction Signatures)
= autorizace komunikace DNS servera, RFC 2845
— MDS5 hash pfenasenych zdznami a sdileného tajemstvi v zdznamu typu TSIG

— sdilené tajemstvi vyménovano Diffie-Hellmanovym algoritmem pomoci zadznamii typu
TKEY, nebo asymetrickou Sifrou (tajemstvi zasifrovano zaslanym verejnym klicem)

— pouziti u DNS Update — miiZe jen autorizovany server
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Implementace jmenného serveru @

Systém BIND (verze 4)

— DNS zéznamy v textovém tvaru (format BIND) udrzovany v zénovych souborech na
primarnim serveru

— udrZovana data: autoritativni zdznamy zény vC. zaznami delegujicich spravu Casti
domény na jiné (pod¥izené) jmenné servery, zaznamy zény cache/hint (seznam IP
adres kofenovych jmennych serveri)

= program named na unixovych systémech, sluzba Server DNS na MS Windows 2000
(maZe byt soulasti Active Directory)

BIND nové generace (verze 8 a 9)

— podpora dynamické aktualizace (DNS Update ve spolupraci s DHCP serverem),

DNS Notify, IXFR, negativni caching, DNSSec, virtudlni jmenné servery, propojeni s
MS Windows 2000, IPv6, ...

— oproti BIND 4: protokolovani zprav, ACL, master/slave misto
primarni/sekundarni/atd., vicevlaknovy, implementace i pro MS Windows

— lightweight resolver = knihovna + (lokalni) server jako caching-only jmenny server
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Testovani a ladéni DNS @

— chybné nastavené DNS = prodlevy v aplikacich a OS kvili ¢asovému intervalu na
preklad —
ovérit fungovani sité, napf. pomoci ping
ovérit konfiguraci resolveru — mistni DNS servery, doména
testovani (mistnich) jmennych serverii — dotazy jako resolver i jako server v roli klienta
kontrola a ladéni konfigurace serveru — podle pravidel DNS (nastroje implementace serveru,
napf. rndc u BIND 9)
— nastroje (RFC 1713):
m nslookup — rekurzivni i nerekurzivni dotazy, volba typd zaznamd{ a jmenného serveru aj.,
interaktivni, ladici vystup (Grovné debug a d2)

m dig — rekurzivni i nerekurzivni dotazy, volba typu zdznami a jmenného serveru aj., forméat
BIND odpovédi

m dnswalk — kontrola zdznam pro doménu (i reverznich) podle pravidel DNS, z transferu
zény

CVICENI: testovani DNS (dotazy) programy nslookup a dig (viz minulé cviceni), kontrola
zaznam{ pro doménu programem dnswalk
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Delegace a registrace domén @

Delegace domény na vlastni jmenné servery

vytvoreni primarniho jmenného serveru pro doménu — pripojeni k Internetu by mélo
byt pevnou linkou (pravidlo Internetu)

vytvoreni sekundarniho jmenného serveru pro doménu — pripadné u poskytovatele
Internetu

delegace domény v nadfazené doméné = zaznamy typu NS v nadfazené doméné a
typu PTR v nad¥azené reverzni doméné pro jmenné servery delegované domény (plus
glue zdznamy typu A)
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Delegace a registrace domén @

Registrace domény 2. (rovné

registrace domény — v databazi (lokalniho) Internet Registry (IR) pro TLD (=
nadfazend doména, napt. pro cTLD cz narodni sdruzeni CZ.NIC), prostfednictvim
registratora (asto poskytovatel pfipojeni k Internetu), doména musi byt volna

registrace reverzni domény — pro rozsah IP adres z bloku adres (= nadfazena
reverzni doména), v databazi poskytovatele pripojeni k Internetu nebo regionalniho IR
(napf. RIPE NCC), prostfednictvim registratora

Jan Outrata (Univerzita Palackého v Olomouci) Poditalové sité Olomouc, zaFi—prosinec 2013 230 / 240


http://www.inf.upol.cz

Internet Registry (IR) @

= organizace pridélujici v Internetu IP adresy (RFC 1466), ¢isla autonomnich systémi,
jména domén (TLD a 2. fadu) aj.

m IANA (The Internet Assigned Numbers Authority) — nejvyssi, rozdéluje mezi regionalni
IR

m regionalni — spravuji vétsi geografické oblasti Internetu rozdélené mezi lokalni IR
m RIPE NCC - Evropa, Blizky vychod a Rusko (a byvalé sovétské republiky)
m ARIN - Severni Amerika
m APNIC - asijsko-pacificka oblast
m LACNIC - Latinskd Ameriku
m AfriNIC - Afriku

m lokalni — narodni IR a poskytovatelé pripojeni k Internetu, sponzoruji regionalni IR,
napt. CZ.NIC, DE.NIC, ICANN (USA, gTLD, sTLD) atd.
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Internet Registry (IR) W

RIPE (www.ripe.net)

— objekty databaze = pFidélend &isla a jména (inetnum, domain, aut-num), informace o
zodpovédnych osobach (spravcich siti = person, role, autorizovanych ke zménam =
mntner), smérovani = route aj.

— databaze vefejné pristupnd, ¢teni pomoci programu whois nebo sluzby WWW,
editace e-mailem
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Protokol DHCP ﬁy

model klient/server
Ptidéleni adresy

zpravy
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Smérovaci protokoly W
RIP

OSPF

BGP
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Elektronicka posta (e-mail) @
Architektura

model klient/server, riizné protokoly, zdznam typu MX v DNS

Postovni zprava (e-mail), MIME

hlavicky

Protokoly SMTP a ESMTP

piikazy, rozsiteni (napt. 8BITMIME, potvrzeni o doruceni)

Protokoly POP3 a IMAP4

prikazy, stavy

Konference a diskuzni skupiny

Protokol NNTP

Jan Outrata (Univerzita Palackého v Olomouci) Poditalové sité Olomouc, zaFi—prosinec 2013 235 / 240


http://www.inf.upol.cz

Informacni sluzby — HTTP W

Architektura

model klient/server, HTTP proxy a brana
URI

Dotaz a odpovéd

metody dotazu GET a POST

Relace (session) a cookies
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P¥enos dat — FTP ﬁy

Architektura

model klient/server, prikazovy a datovy kanal, médy prenosu dat
prikazy

FTP proxy a anonymni FTP

Aktivni a pasivni rezim komunikace
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Vzdalené prihlaseni — Telnet, SSH @

Virtualni terminal
Telnet

prikazy

SSH

port forwarding
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Dalsi aplikacni protokoly W
NTP

SMB

LDAP
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Bezpecnost na aplikacni vrstvé @

Filtrace aplikacnich protokoli

Aplikacni proxy a brany, SOCKS
Autentizace uzivatele a autorizace dat
Protokoly RADIUS a Kerberos

Prezentacni protokol SSL/TLS a S/MIME

zabezpedeni aplikaénich protokold (HTTP, FTP, IMAP aj.)
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